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Introducción

En la actualidad y a nivel mundial, se encuentra en un periodo de transición 
de las direcciones o del protocolo IPv4 al protocolo IPv6, siendo fundamental 
para Suramérica el fortalecimiento de su infraestructura de telecomunicacio-
nes y de actualización de sus servicios tecnológicos por parte de los diferen-
tes proveedores de internet y de todos los sectores de la economía, para la 
adaptación rápida a este nuevo protocolo que permita la integración a las 
nuevas tecnologías disruptivas y convergentes.

Es así que la Facultad de Ingeniería de la Fundación Universitaria Compen-
sar, dentro del proyecto educativo institucional articulado con el sector 
empresarial, apoya la dinámica de las organizaciones público-privadas en la 
transición hacia el protocolo IPv6, además de la generación de proyectos de 
investigación e innovación sobre el desarrollo e investigación de la industria; 
por ello, sus investigadores apoyan fuertemente el currículo académico de los 
6 programas de pregrado (Ingeniería de Sistemas, Ingeniería de Telecomuni-
caciones, Ingeniería de Software, Ingeniería Industrial, Ingeniería Multimedia 
y Ciencias de Datos) y sus 2 programas de posgrado (especialización en 
Seguridad Informática y especialización en Big Data). Además de ello, van a la 
vanguardia de las nuevas necesidades de la industria 4.0 y 5.0, proponiendo 
a los lectores de este libro 5 capítulos de alto impacto y articulados con sus 
aliados estratégicos hacia el sector productivo.

El primer capítulo destaca la importancia y necesidad de las direcciones IPv6, 
debido al agotamiento de las direcciones IPv4, siendo una necesidad en todos 
los contextos económicos, educativos y gubernamentales debido a su impacto 
en una amplia gama de áreas, como la automatización, el IoT, la seguridad 
informática, las soluciones en la nube y la inteligencia artificial, entre otras. 
Se debe garantizar la continuidad y crecimiento de Internet, ya que ofrece un 
espacio de direcciones mucho más amplio y permite una mayor escalabilidad. 
A medida que IPv6 se vuelva más común, es crucial abordar los desafíos de 
seguridad asociados con su implementación. Lo que destaca es la importancia 
de implementar prácticas de seguridad sólidas y actualizadas para proteger la 
integridad de los servicios y datos en sus redes.

En el segundo capítulo, se destaca la transición a IPv6, un proceso necesario 
debido al agotamiento de direcciones IPv4, y los beneficios potenciales que 
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ofrece IPv6, como un mayor espacio de direcciones y una mejor seguridad. 
Los estándares RFC desempeñan un papel fundamental en la transición a IPv6, 
proporcionando directrices y especificaciones técnicas para la implementa-
ción y el funcionamiento de IPv6 en redes. Los mecanismos de transición más 
comunes mencionados en los estándares RFC incluyen Dual Stack, Tunneling y 
Translation, que permiten una coexistencia gradual de IPv4 e IPv6 en las redes.

En el marco del tercer capítulo, se destaca la implementación de IPv6 y se 
presentan importantes desafíos en términos de seguridad. La adopción de 
este nuevo protocolo de Internet amplía el espacio de direcciones y brinda 
diversas ventajas, pero también introduce vulnerabilidades que deben 
abordarse adecuadamente. El framework IPSec se destaca como una solución 
efectiva para garantizar la seguridad en las comunicaciones basadas en IPv6. 
Proporciona mecanismos de autenticación, confidencialidad, integridad 
y disponibilidad a través de la implementación de diferentes protocolos y 
servicios de seguridad. La autenticación es esencial para garantizar que las 
comunicaciones en IPv6 sean realizadas por entidades legítimas. IPSec ofrece 
mecanismos sólidos de autenticación, como el uso de claves criptográficas 
y certificados digitales, para verificar la identidad de los participantes en las 
comunicaciones.

En el marco del cuarto capítulo, se pone en evidencia cómo los países de 
América del Sur han reconocido la importancia de la transición a IPv6 y han 
implementado políticas públicas para fomentar su uso. Las políticas públicas 
desempeñan un papel fundamental en la promoción y adopción de IPv6. 
Es esencial que los gobiernos de la región establezcan marcos regulatorios 
adecuados, fomenten la capacitación y concientización y promuevan la 
colaboración entre los sectores público y privado para impulsar la transición. 
Entre las ventajas de las políticas para IPv6 se encuentran la ampliación del 
espacio de direcciones IP, la mejora en la escalabilidad y enrutamiento de la 
red, así como el impulso a la innovación y nuevos servicios digitales en diver-
sos sectores, como la salud, educación, gobierno, industria y comercio.

Dentro del capítulo 5, se destaca que es inminente que América del Sur debe 
forzar la transición al protocolo IPv6 que le permita mejorar los servicios y las 
infraestructuras de telecomunicaciones presentes y futuras para poder forta-
lecer la cantidad masiva de dispositivos y las nuevas soluciones tecnológicas 
que se interconectarán y apoyen la transformación digital, la automatización, 
la ciberseguridad, el internet de las cosas, el block-chain, las tecnologías 
disruptivas, las industrias 4.0 y 5.0, la inteligencia artificial, las soluciones cloud 
computing, las redes definidas por software, entre otros, que les permitan la 
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penetración masiva a IPv6 y que fortalezcan la región y la economía de manera 
global en todos los sectores público-privados.

Basado en lo anterior, la Fundación Universitaria Compensar y los investiga-
dores del Grupo de Investigación en Ingeniería de Sistemas GIIS presentan 
parte de sus investigaciones para toda la comunidad empresarial y académica 
desde una mirada holística y de alto impacto en la comunidad científica hacia 
proyectos de I+D+i que apoyen la transformación digital hacia las industrias 
4.0 y 5.0, acordes con las nuevas tendencias y tecnologías disruptivas.
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Resumen

Con un número creciente de dispositivos conectados actualmente en Internet 
y su constante crecimiento se llegó al agotamiento de direcciones IPv4; por ello, 
se impulsa la necesidad de adoptar IPv6 como una solución para enfrentar el 
problema en el campo de las telecomunicaciones en cuanto a sus ventajas y su 
potencial para abordar los desafíos planteados y los beneficios de adaptación 
al permitir una expansión de red sin problemas y mejorar la seguridad.

La investigación se enfocó en la implementación y ventajas de IPv6, bajo la 
metodología de Barbara Kitchenham, en una revisión sistemática de la literatura 
existente, análisis comparativos y la recopilación de datos de estudios de casos 
de entidades públicas y privadas que la han implementado. Los resultados 
encontrados permiten resaltar los nuevos servicios y soluciones tecnológicas 
hacia una expansión de redes fluida para asegurar el crecimiento continuo de 
dispositivos conectados. Se destacan las mejoras en seguridad y privacidad 
inherentes. Revela el potencial transformador al revolucionar el panorama de las 
telecomunicaciones ofreciendo una cantidad virtualmente infinita de direccio-
nes, lo que garantiza el crecimiento sostenible de la red de manera eficiente y la 
capacidad de respuesta de sus redes en un mundo cada vez más interconectado 
para brindar soporte a la próxima generación de dispositivos, avances tecno-
lógicos, aplicaciones sostenibles y escalables de las redes en el futuro bajo un 
entorno netamente digital.

Palabras claves

Protocolo IPv6, direcciones IPv6, telecomunicaciones, transición, seguridad, 
nuevas soluciones de interconexión.

Abstract

With an increasing number of devices currently connected to the Internet 
and its constant growth, IPv4 addresses were exhausted; therefore, the 
need to adopt IPv6 is promoted as a solution to the problem in the field of 
telecommunications in terms of its advantages. And it’s potential to address 
the challenges posed and the benefits of adaptation by enabling seamless 
network expansion and improving security. The research focused on the 
implementation and advantages of IPv6, under the Barbara Kitchenham 
methodology, in a systematic review of the existing literature, comparative 
analysis, and the collection of data from case studies of public-private entities 
that have implemented it. The results found They allow us to highlight the new 
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services and technological solutions towards a smooth network expansion to 
ensure the continuous growth of connected devices. Inherent security and 
privacy enhancements are highlighted. Revealing the transformative potential 
of revolutionizing the telecommunications landscape by offering a virtually 
infinite number of addresses, ensuring sustainable network growth efficiently, 
and improving the responsiveness of your networks in an increasingly inter-
connected world towards providing support to the next generation of devices, 
technological advances, and sustainable and scalable applications of networks 
in the future in a purely digital environment.

Keywords

IPv6 protocol, IPv6 addresses, telecommunications, transition, security, and new 
interconnection solutions.

Este capítulo es resultado del proyecto de investigación titulado “MODELO DE 
TRANSICIÓN AL PROTOCOLO IPV6 PARA PYMES Y MIPYMES COLOMBIA-
NAS APLICANDO MODELOS DE MACHINE LEARNING” con código de aproba-
ción del Comité de Investigaciones #PI0220231, proyecto financiado con una 
asignación de 21.000.000 millones Mcte, en la actualidad en fase de ejecución.

Institución financiadora: Fundación Universitaria Compensar

Introducción

El IP versión 6 (IPv6) está diseñado para superar las limitaciones del estándar 
actual (IPv4). IPv4 permite a los sistemas finales comunicarse y formar la base 
de la Internet como la conocemos hoy. Sin embargo, una de las principales 
limitaciones de IPv4 es el espacio limitado de la cantidad de direcciones (Ali, 
A. N. A., 2012). El crecimiento de los nuevos dispositivos con IP activo y el 
crecimiento de regiones subdesarrolladas han alimentado la necesidad de 
más direcciones.

Por ello, la Dirección de Protocolo de Internet versión 6 (IPv6) es un están-
dar de protocolo de comunicación de red; se hace necesario un sistema de 
direccionamiento de Internet más escalable y adaptable (Bao, C., Huitema, 
C., Bagnulo, M., Boucadair, M. & Li, X., 2010). El estándar IPv6 permite una 
cantidad mayor de direcciones IP únicas y ofrece mejoras en la seguridad, 
la movilidad y la calidad del servicio (Makaya, C. & Pierre, S., 2008). Según 
varios estudios, incluyendo una investigación de CISCO en 2020, la adopción 
de IPv6 ha aumentado  çsignificativamente en los últimos años (Ashraf, S., 
Muhammad, D. & Aslam, Z., 2020).
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Las direcciones IPv6 son un conjunto de 128 bits que se dividen en ocho 
grupos de 16 bits cada uno. Cada grupo se representa en formato hexade-
cimal y se separa de los demás por el carácter “:”. Sigue esta estructura: 
2010:db8:85a3:0:0:8a2e:370:7334 (Deering, S., Haberman, B., Jinmei, T., 
Nordmark, E. & Zill, B., 2005). Existen algunas convenciones para simplificar 
la representación de las direcciones IPv6: los ceros iniciales se pueden omitir 
en cada grupo, pero solo en una instancia. Si hay dos o más grupos consecu-
tivos con valor cero, se pueden representar con “:” (Barrientos-Avendaño, E., 
Rico-Bautista, D., Coronel-Rojas, L. A. & Cuesta-Quintero, F. R., 2019; Kawamura, 
S. & Kawashima, M., 2010).

Además, existen varios tipos de direcciones IPv6: Unicast: identifican una 
única interfaz de red y se pueden asignar a una sola máquina. Multicast: 
identifican un grupo de interfaces de red y se usan para enviar paquetes a 
ese grupo de forma simultánea. Anycast: identifican a varias interfaces de red, 
pero solo se envían paquetes a uno de ellos (normalmente, al que está más 
cerca del emisor) (Chandra, D. G., Kathing, M. & Kumar, D. P., 2013; Hinden, R., 
O’Dell, M. & Deering, S., 1998).

Este nuevo protocolo, IPv6, crea un conjunto de 340 sextillones de direcciones 
IP disponibles (más de 7,9 × 1.028 veces las direcciones ofrecidas por IPv4). Los 
diferentes sectores no tendrán que inquietarse por quedarse sin direcciones IP 
únicas en el futuro previsible (Chen, J. L., Chang, Y. C. & Lin, C. H., 2004).

Algunas diferencias en cuanto a la seguridad entre IPv6 e IPv4 son:

Tamaño de direcciones: las direcciones IPv6 son más largas que las IPv4, lo 
que significa que hay más direcciones posibles, lo que hace más difícil la tarea 
de los hackers de encontrar una dirección específica (Hagen, S., 2006; Yang, T., 
Hou, B., Cai, Z., Wu, K., Zhou, T. & Wang, C., 2022).

Integridad de paquetes: IPv6 tiene una validación de integridad incorporada 
en los paquetes que lo hace menos vulnerable a ataques de manipulación de 
paquetes (Rye, E. C. & Beverly, R., 2020).

Autenticación: IPv6 tiene un marco integrado para autenticar el tráfico de red, 
lo que puede proporcionar una fuerte protección contra la suplantación del 
paquete (Law, Y. N., Lai, M. C., Tan, W. L. & Lau, W. C., 2008).

Encriptación: el protocolo de seguridad de IPv6, IPSec, ofrece una encripta-
ción más sólida que el protocolo de seguridad de IPv4, lo que garantiza una 
mayor protección contra el espionaje (Cui, T., Liu, C., Gou, G., Shi, J. & Xiong, G., 
2019; Wen, X., Xu, C., Guan, J., Su, W. & Zhang, H., 2010).
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En general, se considera que la seguridad de IPv6 es más robusta y mejor 
diseñada que la de IPv4. Sin embargo, tanto IPv4 como IPv6 no son inmunes a 
los ataques, por lo que es importante tomar medidas para proteger su red en 
todo momento (Thomson, S., Narten, T. & Jinmei, T., 2007).

Debido a ello, en la presente investigación se efectuó la pregunta de investi-
gación: ¿cuál es la importancia de conocer e implementar el protocolo IPv6 en 
redes empresariales, considerando sus ventajas y desventajas?

Metodología

En cuanto a los métodos basados en la Revisión Sistemática de la Literatura 
(RSL) de Barbara Kitchenham (Irshad, M., 2016) enfocados a las direcciones 
IPv6, se validaron aspectos como: determinar los criterios que serán utilizados 
para seleccionar los estudios relevantes que serán incluidos en la revisión, 
como el año de publicación, la calidad metodológica del estudio, la relevancia 
del contenido, en bases de datos científicas, revistas especializadas y otras 
fuentes relevantes para identificar estudios que aborden el tema, como: aplicar 
criterios de inclusión y exclusión para seleccionar los estudios más pertinentes 
y de mayor calidad, extrayendo los datos relevantes de las investigaciones o 
proyectos seleccionados y sintetizar la información en una forma comprensi-
ble (Nagamalla, V. & Varanasi, A., 2017); y realizar un análisis crítico de los datos 
extraídos para responder a la pregunta de investigación. Pueden revisarse las 
estrategias, metodologías y conclusiones relevantes basadas en la evidencia 
proporcionada de manera sistemática y objetiva sobre el tema de las direccio-
nes IPv6 en las telecomunicaciones, permitiendo obtener una visión amplia 
y fundamentada sobre su impacto en las redes de comunicación, además de 
sus ventajas en comparación con IPv4 en términos de seguridad y privacidad, 
entre otros aspectos relevantes.

Resultados

IPv6 es una mejora poderosa para IPv4 y varias características de IPv6 ofrecen 
mejoras funcionales (Zakari, A., Musa, M., Bekaroo, G., Bala, S. A., Hashem, I. A. 
T. & Hakak, S., 2019):

Mayor espacio de direccionamiento: también ofrece mejoras en accesibi-
lidad global y flexibilidad; la adición de prefijos que son anunciados en las 
tablas de enrutamiento; multihoming para varios proveedores de servicio de 
internet (ISP); autoconfiguración que puede incluir capas de enlace de direc-
cionamiento en el espacio de direcciones; opciones plug and play; redireccio-
namiento público a privado de extremo a extremo sin traducción de dirección; 
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y mecanismos simples para la renumeración y modificación de direcciones 
(Czyz, J., Allman, M., Zhang, J., Iekel-Johnson, S., Osterweil, E. & Bailey, M., 2014).

Encabezamiento simple: provee mejor eficiencia de enrutamiento; no hace 
broadcast; no hay requerimiento de proceso de cheksum; mecanismos de 
encabezado más simple y eficiente; y etiquetas de flujo para cada procesa-
miento con la no necesidad de abrir el transporte interno de paquetes para 
identificar los diferentes flujos de tráfico (Li, F. & Freeman, D., 2020).

Movilidad y seguridad: asegura el cumplimiento de los estándares de 
funcionamiento IPSec y móviles IP; la movilidad se basa en estos, así cualquier 
nodo IPv6 se puede usar cuando sea necesario y permite a las personas 
moverse en las redes con dispositivos móviles de red con muchas comunica-
ciones inalámbricas (Gutiérrez, R. B., Núñez, W. N., Urrea, S. C., Osorio, H. S. & 
Acosta, N. D., 2016).

IP móvil es un estándar Internet Engineering Task Force (IETF) para moverse 
sin interrupción en las conexiones de red establecidas. Como IPv4 no provee 
automáticamente la clase de movilidad, se debe agregar esta a las configuracio-
nes adicionales. IPSec es el estándar IETF para la seguridad de red IP, disponible 
tanto para IPv4 e IPv6. Aunque las funcionalidades son esencialmente idénticas 
en ambos ambientes, IPSec es obligatorio en IPv6. Está activo en todos los 
nodos IPv6 y está disponible para su uso. La disponibilidad de IPSec en todos 
los nodos hace que el Internet IPv6 sea más seguro. Requiere llaves para cada 
parte, lo que implica el empleo y distribución de una llave global (Grossetete, P., 
Popoviciu, C. P. & Wettling, F., 2004).

Riqueza de transición: puede incorporar capacidades existentes de IPv4 en 
IPv6 de las siguientes formas: configurando una pila dual con ambos IPv4 e 
IPv6 en la interfaz de un dispositivo de red o usando la técnica IPv6 sobre IPv4 
(también llamada túnel 6 a 4), la cual usa un túnel IPv4 para transportar el 
tráfico IPv6. Ese método (RFC 3056) reemplaza el túnel compatible IPv4 (RFC 
2893). Permiten el protocolo de traducción (NAT-PAT) entre IPv6 e IPv4. Esta 
traducción permite la comunicación directa entre hosts que hablan en diferen-
tes protocolos.

Velocidad de transferencia de datos: IPv6 es más rápido que IPv4 debido al 
hecho de que las direcciones IPv6 son más cortas y no requieren de conversión 
de formato durante la transmisión de datos. Haciendo esto, la transferencia 
de datos es más rápida en IPv6 que en IPv4 (Gómez-Rodríguez, J. R., Sando-
val-Aréchiga, R., Ibarra-Delgado, S. & Flores-Troncoso, J., 2016).
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Fragmentación de paquetes: es necesaria en las redes de IPv4 para enviar 
paquetes grandes. Pero este proceso puede afectar la calidad y velocidad de 
la transmisión. IPv6 incorpora la funcionalidad de fragmentación solo en los 
extremos del enlace, lo que hace que la fragmentación de paquetes sea más 
eficiente y rápida.

Configuración de red: IPv6 ofrece una configuración de red más fácil y automa-
tizada en comparación con IPv4. Con IPv6, los dispositivos pueden obtener una 
dirección única a través del protocolo de configuración sin estado (SLAAC) o un 
servidor de configuración automática de direcciones (DHCPv6) (Padmanabhan, R., 
Rula, J. P., Richter, P., Strowes, S. D. & Dainotti, A., 2020).

Algunos de los problemas o retos que pueden presentarse en la implementa-
ción de las direcciones IPv6 pueden ser (Varela, F. V., 2021):

Falta de compatibilidad con IPv4: aunque ambos protocolos pueden coexis-
tir, muchos dispositivos y aplicaciones solo son compatibles con IPv4 y esto 
puede generar problemas de interoperabilidad y dificultades en la implemen-
tación (Sarrar, N., Maier, G., Ager, B., Sommer, R. & Uhlig, S., 2012).

Dificultades en la transición: la implementación de IPv6 implica una 
transición desde IPv4, lo que puede requerir cambios en la infraestructura y 
sistemas de las organizaciones. Esto puede ser costoso y complejo, especial-
mente para empresas grandes o con sistemas propietarios muy conservado-
res (Dell, P., 2010).

Tamaño de la dirección IPv6: las direcciones IPv6 son mucho más largas y 
complejas que las de IPv4, lo que aumenta el número de posibles direcciones y 
mejora la seguridad, pero también puede dificultar su gestión y configuración 
(Nikkel, B. J., 2007).

Problemas de seguridad: puede presentar nuevos riesgos y vulnerabilidades, 
como los que surgen de la complejidad de las direcciones IPv6 (Medina, C. A. 
C. & Forero, F., 2013).

Conocimiento y capacitación: la implementación de IPv6 requiere de una 
sólida comprensión de las nuevas funcionalidades y características, así como 
de las mejores prácticas para su manejo y administración. Esto puede requerir 
capacitación y formación específica, lo que puede ser costoso y llevar tiempo.
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Falta de adopción generalizada: aunque IPv6 fue creado para abordar los 
problemas de agotamiento de direcciones IPv4, su adopción global ha sido 
lenta, lo que puede limitar la disponibilidad de servicios que requieren direc-
ciones IPv6 y dificultar su implementación para algunas organizaciones (Czyz, 
J., Lady, K., Miller, S. G., Bailey, M., Kallitsis, M. & Karir, M., 2013).

Por lo cual es inminente la transición a este protocolo, para lo cual Google ha 
implementado IPv6 desde el año 2008 y actualmente reporta un tráfico de IPv6 
superior al 45 % (ver figura 1.1. página siguiente). Este sitio, de manera perma-
nente, evalúa la disponibilidad de la conectividad de IPv6 entre sus usuarios, 
siendo el porcentaje de usuarios que acceden a Google a través de IPv6.

Figura 1.1. Crecimiento del tráfico según Google

Facebook, desde 2011, ha venido trabajando en la implementación de IPv6, 
permitiendo que sus servicios estén disponibles a través de la nueva genera-
ción de protocolos de internet. El lanzamiento oficial de IPv6 en todo el 
mundo tuvo lugar el 6 de junio de 2012. Facebook pasó a utilizar direcciones 
IPv6 al 100 % en todos sus centros de datos en 2017 y está trabajando en 
el despliegue de IPv6 en el resto de la infraestructura y habilitando nuevas 
funciones en su plataforma. La empresa fue uno de los primeros sitios web en 
adoptar IPv6 y ahora utiliza doble pila (IPv4 e IPv6) para permitir a los usuarios 
conectarse a través de ambas versiones (ver figura 1.2. página siguiente). 
Otros grandes sitios web y proveedores de servicios de Internet también han 
iniciado la transición.
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Figura 1.2. Trafico de IPv6 según Facebook para sus usuarios

https://www.facebook.com/ipv6/?tab=ipv6_country

Microsoft ha añadido soporte para IPv6 en sus sistemas operativos desde 
Windows 10 y 11. Cisco ha promovido la adopción de IPv6 y ofrece una amplia 
variedad de productos que soportan la nueva generación de protocolos de 
internet.

El Gobierno de los Estados Unidos ha adoptado IPv6 en varias agencias y 
departamentos, como el Departamento de Defensa y la Administración 
Nacional de la Aeronáutica y del Espacio (NASA). La implementación de IPv6 
ha permitido al gobierno de los EE. UU. mejorar la seguridad y la confiabilidad 
de sus redes, además de tener la capacidad de responder a problemas futuros 
de agotamiento de direcciones.

Es importante destacar que, aunque la adopción de IPv6 aún está en progreso 
en el mundo y en todos los sectores de la economía, esta nueva generación 
de protocolos de Internet es fundamental para asegurar la continuidad y el 
crecimiento de Internet en un mundo cada vez más conectado (Ibhaze, A. E., 
Okoyeigbo, O., Samson, U. A., Obba, P. & Okakwu, I. K., 2020; Shen, W., Chen, Y., 
Zhang, Q., Chen, Y., Deng, B., Li, X. & Lv, G., 2009).
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Discusión

Son muchos los autores referentes (Song, G., He, L., Wang, Z., Yang, J., Jin, T., 
Liu, J., & Li, G., 2020) en este campo que han efectuado investigaciones acerca 
de las direcciones IPv6 (ver tabla 1.1). Se destacan algunas recomendaciones y 
conclusiones desde diferentes miradas y aristas para comprender la importan-
cia de la implementación de soluciones que permitan mantener los sistemas 
de telecomunicaciones interconectados en el contexto digital de hoy (Shen, 
W., Chen, Y., Zhang, Q., Chen, Y., Deng, B., Li, X. & Lv, G., 2009).

Tabla 1.1. Comparativo según autores de la necesidad de la implementación 
de las direcciones IPv6

Autores Título Conclusiones Recomendaciones

Gutiérrez
et al. (2016)

Revisión de la seguridad 
en la implementación de 

servicios sobre IPv6

Se identificaron desafíos de 
seguridad en la implementación 

de servicios IPv6.

Implementar prácticas de seguridad 
sólidas y actualizadas para asegurar la 

integridad de los servicios IPv6.

Medina & 
Forero (2013)

Caracterización de IPv6
IPv6 ofrece ventajas

y características
superiores a IPv4.

Fomentar la adopción de IPv6 en redes y 
dispositivos para aprovechar sus mejoras 

en direccionamiento y seguridad.

Varela
(2021)

IPv6, una realidad
IPv6 es una realidad y una 

necesidad ante el agotamiento 
de direcciones IPv4.

Migrar a IPv6 de manera planificada
y escalonada para evitar problemas

futuros de direccionamiento.

Gómez-
Rodríguez 

et al. (2016)
IPv6. El tiempo ha llegado

La adopción de IPv6 es crucial 
debido al agotamiento de 

direcciones IPv4.

La transición proactiva a IPv6 en redes
y sistemas para garantizar una

conectividad eficiente.

Deering
et al. (2005)

IPv6 scoped address 
architecture

La arquitectura de direcciones 
IPv6 con alcance permite restrin-

gir la visibilidad y propagación 
de paquetes.

Utilizar direcciones IPv6 con
alcance para mejorar la seguridad

y eficiencia en la comunicación
de redes específicas.

Thomson
et al. (2007)

IPv6 stateless address 
autoconfiguration

IPv6 ofrece autoconfiguración 
de direcciones sin estado, 

simplificando el despliegue.

Implementar autoconfiguración de 
direcciones IPv6 en redes para facilitar el 

despliegue y la gestión.

Hinden
et al. (1998)

An IPv6 aggregatable 
global unicast address 

format

El formato de dirección IPv6 
unicast global agregable es 

fundamental para la asignación 
de direcciones IPv6.

Utilizar el formato de dirección unicast 
global agregable para asignar direcciones 

IPv6 de manera eficiente.
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Autores Título Conclusiones Recomendaciones

Kawamura & 
Kawashima

(2010)

A recommendation for IPv6 
address text representation

La representación de direcciones 
IPv6 es importante para su 

comprensión y uso.

Adoptar la recomendación para 
representar direcciones IPv6 de manera 

uniforme y coherente.

Bao et al. 
(2010)

IPv6 addressing of IPv4/
IPv6 translators

Los traductores IPv4/IPv6 son 
œtiles para permitir la coexistencia 

de ambas versiones de IP.

Considerar la implementación de 
traductores IPv4/IPv6 para facilitar la 

migración y la interoperabilidad.

Ali (2012)
Comparison study between 

IPV4 & IPV6
Se compararon las características 

y desafíos de IPv4 e IPv6.

Evaluar las diferencias entre IPv4 e 
IPv6 antes de realizar la migración para 

entender las implicaciones.

Padmana-
bhan et al. 

(2020)

DynamIPs: Analyzing 
address assignment 

practices in IPv4 and IPv6

Se analizaron prácticas de 
asignación de direcciones en 

IPv4 e IPv6.

Adoptar prácticas eficientes y escalables 
para la asignación de direcciones IPv6

en futuros despliegues.

Yang et al. 
(2022)

6Graph: A graph-theoretic 
approach to address pattern 

mining for Internet-wide 
IPv6 scanning

Se propuso un enfoque 
de miner’a de patrones de 

direcciones IPv6.

Utilizar el enfoque de 6Graph para
realizar escaneo y análisis de

direcciones IPv6 a nivel global.

Song et al. 
(2020)

Towards the construction 
of global IPv6 hitlist and 
efficient probing of IPv6 

address space

Se abordó la construcción de una 
lista global de direcciones IPv6.

Desarrollar una lista de direcciones IPv6 
a nivel mundial para facilitar el escaneo 

eficiente del espacio de direcciones.

Rye & Beverly 
(2020)

Discovering the IPv6 
network periphery

Se investigó la periferia
de la red IPv6.

Investigar y monitorear la periferia de la 
red IPv6 para mejorar la comprensión de 

su estructura y topología.

Ashraf
et al. (2020)

Analyzing challenging 
aspects of IPv6 over IPv4

Se analizaron aspectos desafian-
tes de la implementación de IPv6 

sobre IPv4.

Resolver los desafíos identificados en la 
implementación de IPv6 para garantizar 

una transición exitosa.

Li & Freeman 
(2020)

Towards a user-level 
understanding of

IPv6 behavior

Se examinó el comportamiento 
de IPv6 a nivel de usuario.

Comprender el comportamiento de IPv6 
desde la perspectiva del usuario para 

mejorar la experiencia de la red.

Cui et al. 
(2019)

A comprehensive study 
of accelerating IPv6 

deployment

Se investigó la aceleración de la 
implementación de IPv6.

Considerar estrategias para acelerar la 
implementación de IPv6 en redes

y sistemas.

Ibhaze et al. 
(2020)

Performance evaluation 
of IPv6 and IPv4 for future 

technologies

Se evaluaron las actuaciones 
de IPv6 e IPv4 en futuras 

tecnologías.

Considerar el rendimiento de IPv6 e 
IPv4 al planificar la adopción de futuras 

tecnologías.
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Autores Título Conclusiones Recomendaciones

Wen et al. 
(2010)

Performance investigation 
of IPSec protocol over

IPv6 network

Se investigó el rendimiento del 
protocolo IPSec sobre redes IPv6.

Evaluar el rendimiento de IPSec en 
entornos de red IPv6 para asegurar la 

seguridad y eficiencia.

Law et al. 
(2008)

Empirical performance 
of IPv6 vs. IPv4 under a 
dual-stack environment

Se comparó el rendimiento 
empírico de IPv6 e IPv4 en un 

entorno de doble pila.

Considerar el rendimiento de IPv6 e IPv4 
en redes que soporten ambas versiones 

para optimizar la coexistencia.

Makaya & 
Pierre (2008)

An analytical framework 
for performance evaluation 

of IPv6-based mobility 
management protocols

Se propuso un marco 
analítico para la evaluación del 
rendimiento de protocolos de 

movilidad basados en IPv6.

Utilizar el marco analítico para
evaluar y optimizar los protocolos

de movilidad en entornos IPv6.

Zakari et al. 
(2019)

IPv4 and IPv6 protocols:
A Comparative

performance study

Se realizó un estudio 
comparativo del rendimiento de 

los protocolos IPv4 e IPv6.

Comprender las diferencias de 
rendimiento entre IPv4 e IPv6 para tomar 
decisiones informadas en el despliegue.

Nikkel (2007)
An introduction to 

investigating IPv6 networks
Se abordó la introducción a la 
investigación de redes IPv6.

Utilizar mÉtodos de investigación 
adecuados para explorar y analizar redes 

IPv6.

Sarrar et al. 
(2012)

Investigating IPv6 traffic: 
what happened at the 

world IPv6 day?

Se investigó el tráfico IPv6 en el 
Día Mundial de IPv6.

Realizar investigaciones sobre el tráfico 
IPv6 para entender su comportamiento y 

evolución.

Chen et al. 
(2004)

Performance investigation 
of IPv4/IPv6 transition 

mechanisms

Se investigaron los mecanismos 
de transición entre IPv4 e IPv6.

Evaluar los mecanismos de transición para 
facilitar la migración y la

adopción de IPv6.

Shen et al. 
(2009)

Observations of
IPv6 traffic

Se realizaron observaciones 
sobre el tráfico IPv6.

Monitorear y analizar el tráfico IPv6
para mejorar la gestión de redes y la 

detección de problemas.

Barrien-
tos-Avendaño 
et al. (2019)

Granja inteligente: defini-
ción de infraestructura 
basada en internet de 
las cosas, IPv6 y redes 
definidas por software

Se propuso una
infraestructura basada

en IoT, IPv6 y SDN.

Investigar y desarrollar infraestructuras 
inteligentes basadas en IPv6 y SDN

para mejorar la eficiencia.

Hagen (2006) IPv6 essentials
Se abordaron conceptos 

esenciales de IPv6.

Familiarizarse con los conceptos
fundamentales de IPv6 para una 

transición exitosa.

Czyz et al. 
(2013)

Understanding IPv6 
internet background 

radiation

Se estudió la radiación de fondo 
de Internet IPv6.

Investigar la radiación de fondo de 
Internet IPv6 para comprender mejor la 
actividad y distribución de direcciones.

Grossetete et 
al. (2004)

Global IPv6 strategies: 
from business analysis to 

operational planning

Se analizaron estrategias 
globales de IPv6.

Desarrollar estrategias globales
que incluyan análisis de negocios 
y planificación operativa para una 

implementación exitosa.
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Autores Título Conclusiones Recomendaciones

Dell (2010)
Two economic perspectives 

on the IPv6 transition

Se exploraron perspectivas 
económicas sobre la

transición a IPv6.

Considerar las implicaciones económicas
y beneficios de la transición a IPv6.

Chandra et al. 
(2013)

A comparative study on 
IPv4 and IPv6

Se realizó un estudio compara-
tivo entre IPv4 e IPv6.

Evaluar y comparar IPv4 e IPv6 para 
tomar decisiones informadas en la 

implementación.

Czyz et al. 
(2014)

Measuring IPv6 adoption Se midió la adopción de IPv6.
Monitorear y medir la adopción de
IPv6 para entender su progreso y 

promover la migración.

Chen et al. 
(2004)

Performance investigation 
of IPv4/IPv6 transition 

mechanisms

Se investigaron los
mecanismos de transición entre 

IPv4 e IPv6.

Evaluar los mecanismos de transición
para facilitar la migración y la

adopción de IPv6.

Shen et al. 
(2009)

Observations of IPv6 traffic
Se realizaron observaciones 

sobre el tráfico IPv6.

Monitorear y analizar el tráfico IPv6 para 
mejorar la gestión de redes y la detección 

de problemas.

Barrien-
tos-Avendaño  
et al. (2019)

Granja inteligente: defini-
ción de infraestructura 

basada en internet de las 
cosas, IPv6 y redes

definidas por software

Se propuso una infraestructura 
basada en IoT, IPv6 y SDN.

Investigar y desarrollar infraestructuras 
inteligentes basadas en IPv6 y SDN

para mejorar la eficiencia.

Hagen (2006) IPv6 essentials
Se abordaron conceptos 

esenciales de IPv6.

Familiarizarse con los conceptos
fundamentales de IPv6 para

una transición exitosa.

Czyz et al. 
(2013)

Understanding IPv6 
internet background 

radiation

Se estudió la radiación de fondo 
de Internet IPv6.

Investigar la radiación de fondo de 
Internet IPv6 para comprender mejor la 
actividad y distribución de direcciones.

Grossetete  et 
al.  (2004)

Global IPv6 strategies: 
from business analysis to 

operational planning

Se analizaron estrategias 
globales de IPv6.

Desarrollar estrategias globales
que incluyan análisis de negocios 
y planificación operativa para una 

implementación exitosa.

Dell (2010)
Two economic perspectives 

on the IPv6 transition

Se exploraron perspectivas 
económicas sobre la transición 

a IPv6.

Considerar las implicaciones económicas y 
beneficios de la transición a IPv6.

Chandra  et 
al. (2013)

A comparative study on 
IPv4 and IPv6

Se realizó un estudio compara-
tivo entre IPv4 e IPv6.

Evaluar y comparar IPv4 e IPv6 para 
tomar decisiones informadas en la 

implementación.

Czyz  et al. 
(2014)

Measuring IPv6 adoption Se midió la adopción de IPv6.
Monitorear y medir la adopción de

IPv6 para entender su progreso
y promover la migración.
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Siempre es fundamental contrastar las investigaciones referentes al objeto 
de estudio, ya que es un tema de gran relevancia en el ámbito de las teleco-
municaciones y numerosos investigadores han abordado esta cuestión desde 
diversas perspectivas. Un análisis global de fuentes confiables destaca la 
importancia otorgada a la adopción de IPv6 en la evolución de la arquitectura 
de Internet. En su gran mayoría resaltan la necesidad crítica de migrar a IPv6 
debido a la limitada disponibilidad de direcciones IPv4. Además, resaltan que 
IPv6 no solo ofrece una mayor cantidad de direcciones, sino que también 
introduce mejoras en la eficiencia y seguridad de la red. Otros proporcionan 
una visión detallada de las experiencias prácticas de implementar IPv6, 
destacando los beneficios de una transición fluida, como la mejora en la 
calidad del servicio y la preparación para futuras demandas de conectividad. 
Otros señalan que la adopción de IPv6 es esencial para abordar los desafíos 
asociados con la multiplicidad de dispositivos conectados, promoviendo una 
Internet más robusta y resistente.

Y muchos otros convergen en la idea de que la transición a IPv6 no es simple-
mente una necesidad técnica, sino un imperativo estratégico para garantizar la 
continuidad y el crecimiento saludable de Internet. La disponibilidad limitada 
de direcciones IPv4 y el aumento constante de dispositivos conectados hacen 
de IPv6 la solución más viable y sostenible para el futuro de las telecomuni-
caciones. La transición urgente a IPv6 se vuelve imperativa para preparar 
y respaldar las nuevas tecnologías disruptivas que están transformando el 
panorama de las telecomunicaciones. Entre estas tecnologías se incluyen:

Redes de Nueva Generación (NGN): IPv6 ofrece una cantidad significativa-
mente mayor de direcciones IP en comparación con IPv4, lo que es esencial 
para satisfacer las demandas de las NGN, donde la conectividad intensiva de 
dispositivos y la diversidad de servicios requieren una asignación eficiente de 
direcciones.

Telefonía móvil 5G: la implementación exitosa de redes 5G implica la gestión 
de un gran número de dispositivos y conexiones simultáneas. IPv6 propor-
ciona la capacidad necesaria para asignar direcciones única y globalmente 
a cada dispositivo 5G, facilitando así una conectividad eficiente y escalable.

Internet de las Cosas (IoT): con la proliferación de dispositivos IoT, la escasez 
de direcciones IPv4 se convierte en una barrera significativa. IPv6 resuelve 
este problema al ofrecer un vasto espacio de direcciones, permitiendo una 
expansión sin restricciones de la IoT y garantizando la identificación única de 
cada dispositivo.
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Soluciones en la nube (cloud): las arquitecturas en la nube demandan una 
infraestructura de red que pueda adaptarse a la escalabilidad dinámica y al 
despliegue rápido de recursos. IPv6 proporciona una base sólida para la 
expansión de servicios en la nube al ofrecer direcciones únicas y globales a 
una variedad de recursos distribuidos.

La adopción de IPv6 se presenta como una medida estratégica para habilitar 
estas tecnologías emergentes, ya que proporciona una base robusta y escala-
ble para el crecimiento exponencial de dispositivos y servicios en la era digital. 
La transición a IPv6 no solo resuelve los desafíos de escasez de direcciones, sino 
que también fomenta la innovación y la implementación exitosa de las tecno-
logías disruptivas que están dando forma al futuro de las telecomunicaciones.

Conclusiones

La importancia y necesidad de las direcciones IPv6 es vital debido al agota-
miento de las direcciones IPv4, siendo una necesidad en todos los contextos 
económicos, educativos y gubernamentales debido a su impacto en una amplia 
gama de áreas, como la automatización, el IoT, la seguridad informática, las 
soluciones en la nube y la inteligencia artificial, entre otras. Hay que garantizar 
la continuidad y crecimiento de Internet, ya que ofrece un espacio de direccio-
nes mucho más amplio y permite una mayor escalabilidad. A medida que IPv6 
se vuelva más común, es crucial abordar los desafíos de seguridad asociados 
con su implementación. Lo que destaca es la importancia de implementar 
prácticas de seguridad sólidas y actualizadas para proteger la integridad de 
los servicios y datos en sus redes.

Es muy importante el monitoreo continuo del tráfico IPv6 para comprender 
su comportamiento, detectar problemas y mejorar su gestión e impacto en la 
infraestructura de Internet. Su planificación y estrategia deben ser muy cuida-
dosas con una metodología sólida. Es importante considerar las implicaciones 
económicas y tecnológicas, así como los beneficios de su implementación 
desarrollando estrategias globales que incluyan análisis de negocios y planifi-
cación operativa para garantizar una implementación eficiente. Por ello, se debe 
aumentar la conciencia sobre sus ventajas y desafíos y proporcionar una capaci-
tación adecuada a los profesionales de TI y a los usuarios finales para garantizar 
una gestión eficiente de las redes IPv6.

Finalmente, las direcciones IPv6 son una necesidad para el futuro de Internet. 
Su implementación ofrece ventajas en términos de escalabilidad, seguridad y 
rendimiento dado que es un requisito previo para permitir la conectividad y la 
comunicación entre un número masivo de dispositivos, lo que es fundamental 
en sectores como la industria, la salud y el transporte, dado que ofrece ventajas 
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significativas en términos de seguridad, sobre IPSec de forma nativa, hacia 
comunicaciones seguras entre dispositivos, reduciendo la vulnerabilidad a 
ataques cibernéticos y garantizando la confidencialidad, integridad y autenti-
cidad de los datos para los recursos.

Los países, las empresas, las instituciones educativas y del Estado que adopten 
IPv6 pueden obtener ventajas competitivas en el panorama digital global 
que les permite desarrollar infraestructuras más robustas y preparadas para 
las futuras demandas de conectividad, lo que mejora la posición económica y 
tecnológica en el mercado global, formando profesionales de TI para facilitar 
la implementación y gestión eficiente de sus infraestructuras.

Finalmente, la implementación de IPv6 es crítica para el desarrollo y la soste-
nibilidad de la conectividad global en el siglo XXI. Su adopción permitirá el 
crecimiento exponencial de dispositivos conectados, la automatización de 
procesos, la mejora de la seguridad informática, el aprovechamiento pleno 
de tecnologías emergentes y el impulso a la competitividad económica, para 
construir una Internet más segura, eficiente y preparada para los desafíos del 
futuro en desarrollo, innovación e investigación dadas las nuevas necesida-
des que ayuden en la ampliación de coberturas de millones de usuarios no 
conectados.
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Resumen

Es evidente el agotamiento de las direcciones IPv4. Las nuevas soluciones bajo 
IoT, redes 5G, industrias 4.0 y la transformación digital son actores que requie-
ren de nuevos sistemas de interconexión, de la mano de los proveedores de 
servicio de internet, para comprender la importancia de la transición de los 
servicios hacia el protocolo IPv6, respaldados en los estándares RFC que permi-
tan garantizar la continuidad y el crecimiento de Internet, así como mejorar la 
seguridad y la optimización de las redes de telecomunicaciones. En este trabajo 
de investigación, se hizo uso de una metodología de tipo mixto, de carácter 
documental y exploratorio bajo una revisión sistemática de la literatura sobre 
los estándares RFC relacionados. Se acotó la búsqueda en diferentes fuentes 
bibliográficas reconocidas haciendo uso de compuertas lógicas específica-
mente hacia la transición del protocolo IPv4 a IPv6, validando la seguridad, la 
viabilidad económica, encontrando más de 500 estándares de los diferentes 
servicios y aplicaciones que se pueden migrar y que fortalecen la transición de 
manera confiable, efectiva, con una orientación clara y práctica para la imple-
mentación a IPv6. Se identificaron mecanismos de transición efectivos, como 
Dual Stack, Tunneling y Translation, que permiten una coexistencia gradual 
entre IPv4 e IPv6. Finalmente, se evidencia la importancia de considerar los 
aspectos técnicos, de seguridad y económicos durante la implementación. 
Este trabajo proporciona una base sólida para futuras investigaciones y brinda 
a los profesionales y organizaciones una comprensión clara de los desafíos y 
beneficios asociados con la transición a IPv6.

Palabras claves

Protocolo IP, IPv4, IPv6, estándares RFC, servicios y aplicaciones.

Abstract

The exhaustion of IPv4 addresses is evident; The new solutions under IoT, 5G 
networks, industries 4.0, and digital transformation, are actors that require 
new interconnection systems, hand in hand with internet service providers to 
understand the importance of the transition of services towards the protocol. 
IPV6, supported by RFC standards; that make it possible to guarantee the 
continuity and growth of the Internet, as well as to improve the security and 
optimization of telecommunications networks; making use of a mixed-type 
methodology, of a documentary and exploratory nature under a systematic 
review of the literature, on the related RFC standards. The search was narrowed 
in different recognized bibliographic sources making use of logic gates 
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specifically towards the transition from the IPv4 protocol to IPv6, validating 
the security, economic viability, finding more than 500 standards of the 
different services and applications that can be migrated, and that power the 
transition reliably, effectively with clear and practical guidance for implemen-
tation to IPv6. Effective transition mechanisms were identified, such as Dual 
Stack, Tunneling and Translation, which allow a gradual coexistence between 
IPv4 and IPv6. Finally, the importance of considering technical, security and 
economic aspects during implementation is evident. This work provides a solid 
foundation for future research and provides professionals and organizations 
with a clear understanding of the challenges and benefits associated with 
transitioning to IPv6.

Keywords

IP protocol, IPv4, IPv6, RFCs standards, services and applications.

Este capítulo es resultado del proyecto de investigación titulado “MODELO 
DE TRANSICIÓN AL PROTOCOLO IPV6 PARA PYMES Y MIPYMES COLOM-
BIANAS APLICANDO MODELOS DE MACHINE LEARNING” con código de 
aprobación del Comité de Investigaciones #PI0220231, proyecto financiado 
con una asignación de 21.000.000 millones Mcte, en la actualidad en fase de 
ejecución.

Institución financiadora: Fundación Universitaria Compensar

Introducción

Debido al crecimiento exponencial de Internet y la cantidad masiva de dispo-
sitivos a interconectar de la mano de los nuevos servicios y soluciones tecno-
lógicas como IoT, block chain y la industria 4.0, la automatización y los servicios 
en línea demandan una solución sostenible y escalable haciendo obligatoria 
la transición al protocolo IPv6 (Baker, F., Li, X., Bao, C. & Wasserman, M., 2017), 
dado que el espacio de direcciones de Internet IPv4 está en su última fase de 
asignación; por lo tanto, no serán suficientes para cubrir la necesidad de estas 
en los próximos años. Así mismo, el Grupo Especial sobre Ingeniería de Inter-
net (Internet Engineering Task Force o IETF, por sus siglas en inglés) (Huitema, 
C., Thaler, D., Carpenter, B. & Moore, S., 2017) planteó algunas especificaciones 
para definir un protocolo IP de siguiente generación (IP Next Generation, IPng) 
conocido como Protocolo de Internet versión 6 (IPv6 Forum, n. d.; Iljitsch van 
Beijnum, 2007).
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La transición a las direcciones IPv6 basada en estándares RFC vigentes ha sido 
un tema de investigación y desarrollo en el campo de las telecomunicaciones. 
(Barasa, S. W., 2019). Los predecesores en este campo han llevado a cabo inves-
tigaciones exhaustivas para comprender los desafíos y las conclusiones relacio-
nadas con esta transición (Chinguel Rodríguez, M. M., 2019). En el contexto 
actual, la necesidad de abordar la escasez de direcciones IPv4 y aprovechar 
las ventajas de IPv6 se ha vuelto cada vez más evidente. Siendo alrededor de 
500 estándares o más (Durand, A. & Gashinsky, I., 2015) los referentes que cada 
empresa o institución puede validar a la hora de implementar sus soluciones 
o servicios bajo IPv6 (Colitti, L., Gunderson, S., Kline, E. & Liu, X., 2015), además 
contienen un marco de aspectos de seguridad basado en el framework IPSec 
de manera intrínseca o nativo para este protocolo.

El nuevo protocolo de Internet también cuenta con diferentes rangos de direc-
ciones que tienen, a su vez, tareas y características específicas. Estos se han 
fijado en RFC 4291 y RFC 5156 (IETF v6ops Working Group, n. d.) y pueden ser 
identificados gracias a los primeros bits (prefijo de formato) de una dirección 
IPv6. Dentro de los principales tipos de direcciones están las direcciones unidi-
fusión, multidifusión y alguna difusión.

El presente trabajo tiene como objetivo proporcionar una visión general de los 
avances actuales en la transición a las direcciones IPv6, así como los desafíos y 
las soluciones propuestas en los estándares RFC vigentes. Se exploran aspec-
tos clave como la migración de infraestructuras de red existentes, la intero-
perabilidad, la seguridad (Arkko, J., Keränen, A. & Ott, J., 2016) y la gestión de 
direcciones. Al abordar estos aspectos, se busca establecer un contexto claro y 
una base sólida para la investigación y el desarrollo continuos en este campo.

Por ello, la importancia de la transición radica en su impacto directo en la 
conectividad y el crecimiento futuro de Internet, basándose en aspectos 
generales, principalmente en la transición a las direcciones IPv6 y su imple-
mentación en entornos LAN, MAN y WAN (Carpenter, B. & Jiang, S., 2017). Por 
lo tanto, la investigación destaca los estándares RFC vigentes relacionados 
con la transición a las direcciones IPv6, los antecedentes y el estado actual. Se 
exploran los desafíos y soluciones propuestas en los estándares RFC para una 
transición exitosa.

Con esto se busca contribuir al conocimiento y promover la adopción de 
las mejores prácticas en la transición a las direcciones IPv6, basándose en 
los estándares RFC vigentes. Por citar solo algunos, se encuentran (Gont, F., 
Cooper, A. & Thaler, D., 2019):
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RFC 2460: “Internet Protocol, Version 6 (IPv6) Specification”: define la 
especificación del protocolo IPv6. Establece el formato de los paquetes IPv6, 
las extensiones de encabezado, las direcciones IPv6 y otros elementos funda-
mentales para su funcionamiento (Carpenter, B. & Jiang, S., 2017).

RFC 4862: “IPv6 Stateless Address Autoconfiguration”: describe un 
mecanismo de autoconfiguración de direcciones IPv6 sin estado. Permite que 
los dispositivos obtengan automáticamente IPv6 y configuren otros paráme-
tros de red sin la necesidad de un servidor de configuración centralizado 
(Habib, S. M. H., Hassan, M. M., Al-Muhtadi, J. & Alamri, A., 2017).

RFC 4193: “Unique Local IPv6 Unicast Addresses”: define un espacio de 
direcciones IPv6 llamado “Unique Local Addresses” (ULA). Estas direcciones 
son utilizadas dentro de una organización o sitio y no son ruteables en 
Internet público. 

Proporcionan una solución para la asignación de direcciones IPv6 de manera 
globalmente única y preservando la privacidad de la red interna.

RFC 4291: “IPv6 Addressing Architecture”: proporciona una visión general 
de la arquitectura de direccionamiento IPv6. Define la estructura de las direc-
ciones IPv6, incluyendo los diferentes tipos de direcciones, como unicast, 
multicast y anycast. Además, describe cómo se asignan y gestionan las direc-
ciones IPv6 (Troan, O., Miles, D., Matsushima, S., Okimoto, T. & Taylor, T., 2017).

RFC 4213: “Basic Transition Mechanisms for IPv6 Hosts and Routers”: 
presenta una serie de mecanismos básicos de transición para permitir la 
coexistencia y la migración gradual de IPv4 a IPv6. Incluye técnicas como “Dual 
Stack” (soporte simultáneo para IPv4 e IPv6), “Tunneling” (encapsulación de 
paquetes IPv6 dentro de paquetes IPv4) y “Translation” (traducción de direc-
ciones y protocolos entre IPv4 e IPv6) (Singalar, S. & Banakar, R. M., 2018).

RFC 6145: “IP/ICMP Translation Algorithm”: describe el algoritmo de traduc-
ción IP/ICMP que permite la comunicación entre hosts o redes que solo tienen 
soporte para IPv4 y aquellos que solo tienen soporte para IPv6. Establece un 
método para traducir paquetes y mensajes entre los dos protocolos de manera 
transparente.

Estos son solo algunos estándares RFC vigentes relacionados con la transición 
a IPv6 (ver tabla 2.1). Existen muchos otros estándares que abordan aspectos 
específicos como seguridad, enrutamiento, transición de servicios y aplica-
ciones, entre otros. Cada uno de estos estándares juega un papel importante 



38     

Explorando el universo IPv6

en el ecosistema de interconexión de los servicios telemáticos para el sector 
empresarial y proporciona directrices para una implementación exitosa de la 
transición a IPv6 en entornos de red (LACNIC, 2020).

Finalmente, la pregunta de investigación formulada fue: ¿cuáles son los están-
dares RFC más relevantes para la transición a IPv6?

Tabla 2.1. Los RFC más relevantes de las distintas áreas o partes de la 
tecnología

RFC IMPORTANTES

Especificaciones básicas del protocolo

RFC 2460 Especificaciones del Protocolo Internet Versión 6 (IPv6)

RFC 2461 Descubrimiento del Vecindario para IPv6 (ND)

RFC 2463 Protocolo de Mensajes de Control de Internet para IPv6 (ICMPv6)

RFC 1981 Descubrimiento del MTU de la ruta para IPv6

RFC 1809 Uso del campo “Etiqueta de Flujo” en IPv6

Direccionamiento

RFC 2373 Arquitectura de Direccionamiento en IPv6

RFC 1887 Arquitectura para la Asignación de Direcciones Unicast IPv6

RFC 2374 Formato de Direcciones Unicast Agregables Globales

RFC 2450 Propuesta de normas de asignación de TLA y NLA

Routing

RFC 2080 RIP para IPv6

RFC 2081 Aplicabilidad de RIPng para IPv6

RFC 2283 Extensiones Multiprotocolo para BGP-4

RFC 2545 Uso de las Extensiones Multiprotocolo de BGP-4 para Routing entre dominios para IPv6

RFC 2740 OSPF para IPv6

DNS

RFC 1886 Extensiones DNS para soportar IPv6

Transmisión IPv6

RFC 2464 Transmisión de paquetes IPv6 sobre redes Ethernet

RFC 2467 Transmisión de paquetes IPv6 sobre redes FDDI

RFC 2470 Transmisión de paquetes IPv6 sobre redes Token Ring

RFC 2472 IPv6 sobre PPP

RFC 2491 IPv6 sobre redes de Acceso Múltiple Sin Broadcast
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RFC IMPORTANTES

RFC 2492 IPv6 sobre redes ATM

Seguridad

RFC 2401 Arquitectura de Seguridad para IP

RFC 2402 Cabecera de Autenticación IP

RFC 2406 Encriptación de datos en IP (ESP)

RFC 2408 Asociaciones de Seguridad y Protocolo de Gestión de Claves en Internet (ISAKMP)

Multicast

RFC 2375 Asignación de Direcciones Multicast

RFC 2710 Descubrimiento de nodos que desean recibir Multicast para IPv6

RFC 2776 Protocolo de Anunciación de Zonas de Ámbito Multicast (MZAP)

Anycast

RFC 2526 Direcciones de Subredes para Anycast en IPv6

Multi-Homing

RFC 2260 Soporte Escalable de Multi-homing para Conectividad Multi-Proveedor

RFC 2497 Transmisión de paquetes IPv6 sobre redes ARCnet

Transición

RFC 1933 Mecanismos de Transición para Routers y Hosts IPv6

RFC 2185 Aspectos de Routing de la Transición IPv6

RFC 2473 Especificaciones Genéricas de Tunelización de Paquetes en IPv6

RFC 2529 Transmisión de IPv6 sobre Dominios IPv4 sin Túneles Explícitos

RFC 2765 Algoritmo de Traslación Stateless IP/ICMP (SIIT)

RFC 2766 Protocolo de Traslación - Traslación de Dirección de Red

RFC 2767 Doble Pila en Hosts usando la Técnica “Bump-In-the-Stack”

API

RFC 2292 Advanced Sockets API para IPv6

RFC 2553 Basic Socket API para IPv6

MIB

RFC 2452 Base de Información de Gestión para IPv6: TCP

RFC 2454 Base de Información de Gestión para IPv6: UDP

RFC 2465
Base de Información de Gestión para IPv6: Convenciones Textuales y Grupo General

RFC 2466 Base de Información de Gestión para IPv6: ICMPv6
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Metodología

Investigación aplicada de enfoque cualitativo, documental y correlacional, con 
sus respectivos análisis de diferentes artículos de carácter nacional e inter-
nacional de los últimos años. El método de revisión sistemática de literatura 
se basó en la metodología propuesta por Barbara Kitchenham (Navarro, N. & 
Cedeno-Moreno, D. (2022); Irshad, M., 2016) usada en el campo de la ingeniería, 
estableciendo fases así: 1) planificación de la búsqueda: realizar una revisión 
exhaustiva de la literatura científica, artículos, informes técnicos y estánda-
res RFC relevantes sobre la transición a IPv6; 2) desarrollo de la búsqueda: 
establecer criterios de inclusión y exclusión para seleccionar los documentos 
más pertinentes y actualizados y relevantes y 3) presentación del informe 
(Kitchenham, B., 2004), para poder validar y extraer los datos relevantes de 
los estándares RFC identificados, así como sus objetivos, enfoques, ventajas 
y desventajas y recomendaciones, haciendo un análisis comparativo de los 
estándares RFC en términos de su aplicabilidad, eficacia y eficiencia en la 
transición a IPv6 (Kuarsingh, V. & Oran, D., 2017).

Resultados

Se encontró que la transición a IPv6 basada en los estándares RFC vigentes es 
un enfoque efectivo y necesario para abordar la escasez de direcciones IPv4 
y garantizar la continuidad de la conectividad en el crecimiento de Internet. 
Se identificaron diferentes mecanismos de transición, como Dual Stack, 
Tunneling y Translation (Durand, A. & Droms, R., 2014; Mercado, G. et al., (2011), 
que proporcionan soluciones viables para la coexistencia y migración gradual 
de IPv4 a IPv6 (Liu, B., Jiang, S. & Carpenter, B., 2016).

Se observaron avances significativos en términos de seguridad y gestión 
de direcciones en los estándares RFC, lo que permite una transición segura 
(Mekking, W. & Gieben, R., 2019) y eficiente hacia IPv6. Se destacaron los 
beneficios de la autoconfiguración de direcciones IPv6 sin estado y la adopción 
de prácticas recomendadas basadas en los estándares RFC, sus características 
clave y los casos de éxito asociados.

La tabla 2.2 permite una presentación estructurada y ordenada de los resul-
tados, facilitando la comparación y el análisis de los estándares RFC en la 
transición a IPv6 (Madera Martínez, V. H., 2020).



41

Raúl Bareño Gutiérrez

Tabla 2.2. Descripción de estándares referentes

Estándar 
RFC

Características
Campos de 
aplicación

Servicios 
implementados

Aspectos de 
ciberseguridad

Fortalezas

RFC 2460

Especificación 
del protocolo 

IPv6, formato de 
paquetes IPv6, 
extensiones de 

encabezado.

Redes y comuni-
caciones IPv6 en 

general.

Encami-
namiento, 

conmutación, 
asignación de 

direcciones IPv6.

Mecanismos de 
autenticación y 

cifrado para IPv6.

Eficiencia en 
el encamina-
miento y uso 

de direcciones 
IPv6.

RFC 4862
Autoconfiguración 
de direcciones IPv6 

sin estado.

Redes locales 
y dispositivos 
finales IPv6.

Autoconfi-
guración de 

direcciones IPv6, 
descubrimiento 

de vecinos.

Prevención de 
ataques de suplan-

tación de direcciones 
y protección de la 
integridad de los 

mensajes de vecinos.

Simplifica la 
configuración 
de direcciones 
IPv6 en redes 

locales.

RFC 4193
Direcciones IPv6 

locales únicas 
(ULA).

Redes internas y 
privadas IPv6.

Identificación 
y direcciona-

miento	
dehosts 

internos en redes 
corporativas.

Aislamiento de las 
redes internas de las 
direcciones IPv6 de 

Internet público.

Proporciona 
direcciones IPv6 

globalmente 
únicas para 

redes internas.

RFC 4291

Arquitectura de 
direccionamiento 

IPv6, tipos de 
direcciones IPv6 

(unicast, multicast, 
anycast).

Diseño y 
planificación de 

redes IPv6.

Direccio-
namiento, 

enrutamiento, 
asignación de 

direcciones IPv6.

Implementación 
de políticas de 

filtrado y protección 
contra ataques 

de denegación de 
servicio.

Flexibilidad y 
escalabilidad en 

el direcciona-
miento IPv6.

RFC 4213
Mecanismos básicos 

de transición IPv6 
para hosts y routers.

Redes con 
coexistencia de 

IPv4 e IPv6.

Dual Stack, 
túneles IPv6 
sobre IPv4, 

traducción de 
direcciones.

Validación y 
autenticación de 
los mecanismos 

de transición para 
evitar ataques de 

explotación.

Facilita la 
coexistencia 
y migración 

gradual de IPv4 
a IPv6 en redes 

mixtas.

RFC 6145

Algoritmo de 
traducción IP/
ICMP para la 

comunicación entre 
IPv4 e IPv6.

Redes con 
incompatibilidad 
entre IPv4 e IPv6.

Traducción 
de paquetes 
y mensajes 

entre los dos 
protocolos.

Filtrado y control 
de acceso para 

prevenir ataques 
de traducción 

malintencionados.

Permite la 
comunicación 

entre hosts 
y redes con 
diferentes 

protocolos IP.

En la tabla 2.2 se proporciona una visión general de algunos estándares RFC 
relevantes para IPv6, sus características principales, campos de aplicación, 
servicios implementados, aspectos de ciberseguridad y fortalezas asociadas. 
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Ten en cuenta que hay muchos otros estándares RFC importantes relacionados 
con IPv6 (Ministerio de Tecnologías de la Información y las Comunicaciones, (n. 
d.), como se puede ver en la tabla 2.3 (Narten, T., Draves, R. & Krishnan, S., 2015).

Tabla 2.3. Otros RFC referentes

Número Título
RFC 1809 Uso del campo de etiqueta de flujo en IPv6
RFC 1881 Gestión de la asignación de direcciones IPv6
RFC 1887 Arquitectura para la asignación de direcciones IPv6 unicast
RFC 1924 Representación compacta de las direcciones IPv6
RFC 2080 RIPng para IPv6
RFC 2185 Aspectos de enrutamiento de la transición a IPv6
RFC 2365 Multidifusión IP de ámbito administrativo
RFC 2375 Asignación de direcciones IPv6 multicast
RFC 2450 Norma de asignación de TLA y NLA propuesta
RFC 2473 Túnel genÉrico de paquetes en la especificación IPv6
RFC 2526 Direcciones anycast de subred IPv6 reservadas
RFC 2529 Transmisión de IPv6 sobre dominios IPv4 sin túneles explícitos
RFC 2545 Uso de las extensiones multiprotocolo de BGP-4 para el enrutamiento entre dominios IPv6
RFC 2894 Renumeración de routers para IPv6
RFC 2921 Formatos 6BONE pTLA y pNLA (pTLA)
RFC 2928 Asignaciones iniciales de ID de sub-TLA IPv6
RFC 3053 Agente de túneles IPv6
RFC 3089 Mecanismo de pasarela IPv6/IPv4 basado en socks
RFC 3111 Modificaciones del protocolo de localización de servicios para IPv6
RFC 3142 Traductor de retransmisión de transporte de IPv6 a IPv4
RFC 3178 Soporte IPv6 multihoming en routers de salida de emplazamientos
RFC 3307 Directrices de asignación de direcciones IPv6 multicast
RFC 3531 Método para gestionar la asignación de bits de un bloque de IPv6
RFC 3574 Escenarios de transición para redes 3GPP
RFC 3582 Objetivos de las arquitecturas IPv6 Site-Multihoming
RFC 3595 Convenciones textuales para la etiqueta de flujo IPv6
RFC 3646 Opciones de configuración de DNS para IPv6 (DHCPv6)
RFC 3750 Escenarios de transición a IPv6 en redes no gestionadas
RFC 3769 Requisitos para la delegación de prefijos IPv6
RFC 3849 Prefijo de dirección IPv6 reservado para documentación
RFC 3879 Direcciones locales de sitio obsoletas
RFC 3898 Opciones de configuración del servicio de información de red (NIS) para (DHCPv6)



43

Raúl Bareño Gutiérrez

Número Título
RFC 3904 Evaluación de mecanismos de transición a IPv6 para redes no gestionadas

RFC 3919
Identificadores de protocolo de monitorización remota de red (RMON) para IPv6 y conmuta-
ción de etiquetas multiprotocolo (MPLS)

RFC 3963 Protocolo de soporte básico de movilidad de red (NEMO)
RFC 3974 Experiencia operativa de SMTP en entornos mixtos IPv4/v6
RFC 4074 Comportamiento erróneo habitual frente a consultas DNS para direcciones IPv6

RFC 4076
Requisitos de renumeración para el protocolo de configuración dinámica de host sin estado 
para IPv6 (DHCPv6)

RFC 4135 Objetivos de la detección de la conexión a la red en IPv6
RFC 4159 Supresión de “ip6.intÓ
RFC 4177 Enfoques arquitectónicos del multi-homing para IPv6
RFC 4193 Direcciones IPv6 unicast locales únicas

RFC 4215
Análisis de la transición a IPv6 en redes del Proyecto de Asociación de Tercera Generación 
(3GPP)

RFC 4218 Amenazas relacionadas con las soluciones IPv6 multihoming
RFC 4219 Aspectos para los desarrolladores de multihoming en IPv6 (MULTI6)
RFC 4225 Optimización de rutas en IP móvil versión 6 del diseño de seguridad
RFC 4260 Traspasos rápidos de IPv6 móvil para redes 802.11
RFC 4392 Arquitectura IP sobre InfiniBand (IPoIB)
RFC 4477 Protocolo de configuración dinámica de host (DHCP): problemas de pila dual IPv4 e IPv6
RFC 4487 IPv6 móvil y cortafuegos: planteamiento del problema
RFC 4554 Uso de VLAN para la coexistencia de IPv4-IPv6 en redes empresariales

RFC 4580
Opción de ID de abonado del agente de retransmisión del protocolo de configuración 
dinámica de host para IPv6 (DHCPv6)

RFC 4620 Consultas de información sobre nodos IPv6

RFC 4649
Opción de ID remota del agente de retransmisión del protocolo de configuración dinámica de 
host para IPv6 (DHCPv6)

RFC 4651 Taxonomía y análisis de las mejoras en la optimización de rutas de IPv6 móvil
RFC 4692 Consideraciones sobre la métrica de densidad de host IPv6

RFC 4704
La Opción de Nombre de Dominio Completamente Cualificado (FQDN) del Cliente del 
Protocolo de Configuración Dinámica de Host para IPv6 (DHCPv6)

RFC 4727 Valores experimentales en cabeceras IPv4, IPv6, ICMPv4, ICMPv6, UDP y TCP
RFC 4798 Conexión de islas IPv6 sobre MPLS IPv4 mediante routers IPv6 Provider Edge (6PE)
RFC 4818 Atributo RADIUS Delegated-IPv6-Prefix
RFC 4864 Protección de redes locales para IPv6
RFC 4882 Privacidad de la localización de direcciones IP e IPv6 móvil: planteamiento del problema
RFC 4891 Uso de IPsec para proteger túneles IPv6 en IPv4
RFC 4942 Consideraciones sobre seguridad en la transición/coexistencia de IPv6
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Número Título
RFC 4943 Suposición de descubrimiento de vecinos IPv6 en enlace considerada perjudicial
RFC 4977 Planteamiento del problema: movilidad de doble pila
RFC 4980 Análisis de multihoming en soporte de movilidad de red
RFC 5014 API de socket IPv6 para selección de dirección de origen
RFC 5094 Opción específica de proveedor de IPv6 móvil
RFC 5096 Mensajes experimentales de IPv6 móvil
RFC 5149 Selección de servicios para IPv6 móvil
RFC 5181 Escenarios de despliegue de IPv6 en redes 802.16

RFC 5269
Distribución de una clave simétrica de traspaso rápido de IPv6 móvil (FMIPv6) mediante 
Secure Neighbor Discovery (SEND)

RFC 5270 Traspaso rápido de IPv6 móvil en redes IEEE 802.16e
RFC 5271 Traspasos rápidos de IPv6 móvil en redes CDMA 3G
RFC 5419 Por qué es necesaria la subopción de datos de autenticación para IPv6 móvil (MIPv6)
RFC 5533 Shim6: Protocolo Shim Multihoming de Nivel 3 para IPv6

RFC 5534
Protocolo de detección de fallos y exploración de pares de localizadores para IPv6 
Multihoming

RFC 5579
Transmisión de paquetes IPv4 a través de interfaces ISATAP (Intra-Site Automatic Tunnel 
Addressing Protocol)

RFC 5619 Análisis y requisitos de seguridad de software
RFC 5637 Objetivos de autenticación, autorización y contabilidad (AAA) para IPv6 móvil
RFC 5726 Soluciones de privacidad de ubicación de IPv6 móvil
RFC 5747 Solución de Tránsito 4over6 utilizando encapsulación IP y extensiones MP-BGP

RFC 5779
Diameter Proxy Mobile IPv6: pasarela de acceso móvil e interacción de anclaje de movilidad 
local con servidor Diameter

RFC 5844 Soporte IPv4 para IPv6 móvil proxy
RFC 5845 Opción de clave de encapsulación de enrutamiento genérico (GRE) para IPv6 móvil proxy
RFC 5846 Revocación de enlaces para movilidad IPv6
RFC 5855 Servidores de nombres para zonas inversas IPv4 e IPv6
RFC 5949 Traslados rápidos para IPv6 móvil proxy
RFC 5963 Despliegue de IPv6 en puntos de intercambio de Internet (IXP)
RFC 5970 Opciones DHCPv6 para el arranque de la red
RFC 6018 Greynets IPv4 e IPv6
RFC 6058 Vinculación transitoria para IPv6 móvil proxy
RFC 6059 Procedimientos sencillos para detectar la conexión a la red en IPv6
RFC 6088 Selectores de tráfico para Flow Bindings
RFC 6097 Local Mobility Anchor (LMA) Discovery para Proxy Mobile IPv6
RFC 6119 Ingeniería de Tráfico IPv6 en IS-IS
RFC 6127 Escenarios de run-out IPv4 y coexistencia IPv4-IPv6
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Número Título

RFC 6139
Escenarios de Enrutamiento y Direccionamiento en Redes con Recursión Empresarial Global 
(RANGER)

RFC 6144 Marco para la traducción IPv4/IPv6
RFC 6179 Red superpuesta de enrutamiento de Internet (IRON)
RFC 6180 Directrices para el uso de mecanismos de transición a IPv6 durante el despliegue de IPv6
RFC 6224 Despliegue Base para Soporte de Escucha Multicast en Dominios Proxy Mobile IPv6 (PMIPv6)
RFC 6250 Evolución del modelo IP
RFC 6264 NAT incremental de nivel de operador (CGN) para la transición a IPv6
RFC 6279 Planteamiento del problema de enrutamiento localizado de IPv6 móvil proxy (PMIPv6)
RFC 6294 Estudio de casos de uso propuestos para la etiqueta de flujo IPv6

RFC 6324
Ataque de bucle de enrutamiento mediante túneles automáticos IPv6: planteamiento del 
problema y soluciones propuestas

RFC 6334 Protocolo de configuración dinámica de host para IPv6 (DHCPv6). Opción para Dual-Stack Lite
RFC 6343 Directrices recomendadas para la implantación de 6to4
RFC 6384 Pasarela de capa de aplicación (ALG) FTP para traducción de IPv6 a IPv4
RFC 6436 Justificación de la actualización de la especificación de etiqueta de flujo IPv6

RFC 6438
Uso de la etiqueta de flujo IPv6 para enrutamiento multitrayecto de igual coste y agregación 
de enlaces en túneles

RFC 6459
IPv6 en el Sistema de Paquetes Evolucionado (EPS) del Proyecto de Asociación de Tercera 
Generación (3GPP)

RFC 6463
Soporte de asignación de anclaje de movilidad local (LMA) en tiempo de ejecución para IPv6 
móvil proxy

RFC 6496 Proxy ND seguro Soporte para Secure Neighbor Discovery (SEND)

RFC 6516
Soporte de VPN Multicast IPv6 (MVPN) mediante plano de control PIM y mensajes de unión 
de interfaz de servicio Multicast de proveedor selectivo (S-PMSI)

RFC 6556 Formato uniforme para cabeceras de extensión IPv6
RFC 6568 Soporte RADIUS para IPv6 móvil proxy
RFC 6586 Consideraciones para la transición de contenidos a IPv6
RFC 6589 Soporte de actualización masiva de enlaces para IPv6 móvil proxy

RFC 6602
Planteamiento del problema y requisitos para el enrutamiento IPv6 sobre redes de área 
personal inalámbricas de baja potencia (6LoWPAN)

RFC 6606 Opciones DHCP para el descubrimiento de información de origen en IPv6 móvil (MIPv6)
RFC 6610 Bootstrapping de IPv6 móvil (MIPv6) para el escenario integrado

RFC 6611
Interacciones entre Proxy Mobile IPv6 (PMIPv6) y Mobile IPv6 (MIPv6): escenarios y 
cuestiones relacionadas

RFC 6612
Marco de seguridad de IPv6 móvil mediante seguridad de la capa de transporte para la 
comunicación entre el nodo móvil y el agente de origen

RFC 6618 Funcionamiento escalable de traductores de direcciones con enlaces por interfaz
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Número Título

RFC 6619
FCFS SAVI: mejora de la validación de direcciones de origen por orden de llegada para 
direcciones IPv6 asignadas localmente

RFC 6629
Ajuste del comportamiento del protocolo de gestión de grupos de Internet (IGMP) y del 
descubrimiento de oyentes de multidifusión (MLD) para enrutadores en redes móviles e 
inalámbricas

RFC 6636 Despliegue rápido de IPv6 iniciado por pasarela en infraestructuras IPv4 (GI 6rd)
RFC 6654 Prefijo de descarte para IPv6
RFC 6666 Despliegue rápido de doble pila iniciado por pasarela
RFC 6674 Enrutamiento localizado para IPv6 móvil proxy
RFC 6705 Optimización de ruta extendida asimétrica (AERO)
RFC 6744 IPv6 nativo detrás de NAT de IPv4 a IPv4 Equipo local del cliente (6a44)
RFC 6782 Asignación de direcciones de origen sin estado para paquetes ICMPv6

RFC 6866
Representación de identificadores de zona IPv6 en literales de dirección e identificadores 
uniformes de recursos

RFC 6879
Orientación sobre IPv6 para proveedores de contenidos de Internet y proveedores de servicios 
de aplicaciones

RFC 6883 Análisis de Stateful 64 Translation
RFC 6889 Opción de selector de descarga de tráfico IPv4 para IPv6 móvil proxy
RFC 6909 Atributos RADIUS para redes de acceso IPv6
RFC 6911 Atributo RADIUS para despliegue rápido de IPv6 en infraestructuras IPv4 (6¼)
RFC 6948 Proxy de detección de direcciones duplicadas

RFC 6957
Guía operativa para el despliegue de IPv6 en sitios IPv4 Utilizando el Protocolo de Direcciona-
miento de Túnel Automático Intra-Site (ISATAP)

RFC 6964
Guía operativa para el despliegue de IPv6 en emplazamientos IPv4 mediante el protocolo de 
direccionamiento automático de túneles dentro del emplazamiento (ISATAP)

RFC 6992 Enrutamiento de paquetes IPv6 integrados en IPv4
RFC 7010 Análisis de carencias en la renumeración de emplazamientos IPv6
RFC 7021 Evaluación del impacto de NAT de nivel de operador en las aplicaciones de red
RFC 7028 Optimizaciones de enrutamiento de movilidad multidifusión para IPv6 móvil proxy
RFC 7040 Red de acceso público IPv4 sobre IPv6
RFC 7059 Comparación de mecanismos de túnel IPv6 sobre IPv4
RFC 7077 Notificaciones de actualización para IPv6 móvil proxy
RFC 7098 Uso de la etiqueta de flujo IPv6 para equilibrio de carga en granjas de servidores
RFC 7109 Enlaces de flujo iniciados por agentes domésticos para IPv6 móvil
RFC 7123 Implicaciones de seguridad de IPv6 en redes IPv4
RFC 7148 Soporte de delegación de prefijos para IPv6 móvil proxy
RFC 7157 IPv6 Multihoming sin traducción de direcciones de red

RFC 7217
Método para generar identificadores de interfaz semánticamente opacos con autoconfigura-
ción de direcciones IPv6 sin estado (SLAAC)
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Número Título
RFC 7219 Mejora de la validación de direcciones de origen (SAVI) de SEcure Neighbor Discovery (SEND)
RFC 7222 Opción de calidad de servicio para IPv6 móvil proxy
RFC 7225 Descubrimiento de prefijos NAT64 IPv6 mediante el protocolo de control de puertos (PCP)

RFC 7278
Extensión de un prefijo IPv6/4 desde una interfaz móvil del Proyecto de Asociación de Tercera 
Generación (3GPP) a un enlace LAN

RFC 7287 Soporte de remitente de multidifusión móvil en dominios IPv6 móviles proxy (PMIPv6)
RFC 7341 Transporte DHCPv4 sobre DHCPv6 (DHCP 4o6)
RFC 7368 Principios de arquitectura de redes domésticas IPv6
RFC 7381 Directrices de implantación de IPv6 para empresas

RFC 7388
Definición de objetos gestionados para IPv6 sobre redes de área personal inalámbricas de 
baja potencia (6LoWPAN)

RFC 7389 Separación del plano de control y de usuario para IPv6 móvil proxy

RFC 7400
6LoWPAN-GHC: compresión genérica de cabeceras para IPv6 sobre redes de área personal 
inalámbricas de baja potencia (6LoWPANs)

RFC 7417
Extensiones de RSVP agregado genérico para reservas IPv4 e IPv6 sobre dominios de 
notificación previa a la congestión (PCN)

RFC 7428 Transmisión de paquetes IPv6 a través de redes UIT-T G.9959
RFC 7445 Análisis de casos de fallo en escenarios de itinerancia IPv6

RFC 7561
Asignación de procedimientos de calidad de servicio (QoS) de Proxy Mobile IPv6 (PMIPv6) y 
WLAN

RFC 7596 Lightweight 4over6: una extensión de la arquitectura Dual-Stack Lite
RFC 7608 Recomendación de longitud de prefijo IPv6 para reenvío
RFC 7668 IPv6 sobre BLUETOOTH(R) de baja energía
RFC 7676 Soporte IPv6 para encapsulación de enrutamiento genérico (GRE)

RFC 7678
Pares atributo-valor para el aprovisionamiento de equipos de cliente compatibles con 
soluciones de transición de IPv4 a IPv6

RFC 7690 Encuentros Cercanos de Tipo 2 ICMP (Near Misses with ICMPv6 Packet Too Big (PTB))

RFC 7721
Consideraciones de seguridad y privacidad para los mecanismos de generación de direcciones 
IPv6

RFC 7755 SIIT-DC: traducción IP/ICMP sin estado para entornos de centros de datos IPv6

RFC 7756
Traducción IP/ICMP sin estado para entornos de centros de datos de Internet IPv6 (SIIT-DC): 
modo de traducción dual

RFC 7785 Recomendaciones para la vinculación de prefijos en el contexto de software Dual-Stack Lite
RFC 7794 Atributos de prefijo IS-IS para accesibilidad IPv4 e IPv6 ampliada
RFC 7837 Opción de destino IPv6 para exposición a la congestión (ConEx)

RFC 7870
Base de información de gestión (MIB) Dual-Stack Lite (DS-Lite) para enrutadores de 
transición de familias de direcciones (AFTR)

RFC 7881 Detección de reenvío bidireccional sin fisuras (S-BFD) para IPv4, IPv6 y MPLS
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Número Título

RFC 7943
Método para generar identificadores de interfaz (IID) semánticamente opacos con el 
protocolo (DHCPv6)

RFC 7973
Asignación de un Ethertype para IPv6 con encapsulación de red de área personal inalámbrica 
de baja potencia (LoWPAN)

RFC 8026
Equipos de cliente (CPE) de cableado suave IPv4-enIPv6 unificado: un mecanismo de 
priorización basado en DHCPv6

RFC 8043
Enrutamiento dependiente de la dirección de origen y selección de la dirección de origen para 
hosts IPv6: visión general del espacio de problemas

RFC 8065 Consideraciones sobre privacidad en los mecanismos de capa de adaptación de IPv6

RFC 8105
Transmisión de paquetes IPv6 sobre Telecomunicaciones Digitales Inalámbricas Mejoradas 
(DECT) de Ultra Baja Energía (ULE)

RFC 8114 Entrega de Servicios Multicast IPv4 a Clientes IPv4 sobre una Red Multicast IPv6
RFC 8115 Opción DHCPv6 para prefijos IPv6 de multidifusión y unidifusión integrados en IPv4
RFC 8136 Funcionalidad de transición adicional para IPv6
RFC 8159 Túnel IPv6 con clave
RFC 8161 Evaluación comparativa del protocolo Neighbor Discovery
RFC 8168 Cuestiones relacionadas con la longitud de prefijo en DHCPv6
RFC 8191 Renumeración de prefijos de red doméstica en IPv6 móvil proxy (PMIPv6)
RFC 8215 Prefijo de traducción IPv4/IPv6 de uso local
RFC 8219 Metodología de evaluación comparativa para tecnologías de transición a IPv6
RFC 8250 Opción de destino IPv6 Performance and Diagnostic Metrics (PDM)
RFC 8273 Prefijo IPv6 único por host
RFC 8278 Opciones de rutas múltiples de pasarela de acceso móvil (MAG)
RFC 8354 Casos de uso para el enrutamiento de paquetes de origen IPv6 en redes (SPRING)
RFC 8371 Tipos de Identificador de Nodo Móvil para MIPv6

RFC 8389
Definiciones de objetos gestionados para la asignación de direcciones y puertos con 
encapsulación (MAP-E)

RFC 8421
Directrices para el Establecimiento de Conectividad Interactiva (ICE) Multihomed e IPv4/IPv6 
Dual-Stack

RFC 8475 Uso de anuncios de enrutador condicionales para multihoming empresarial
RFC 8501 DNS inverso en IPv6 para proveedores de servicios de Internet
RFC 8507 Especificación del Protocolo Simple de Internet (SIP)
RFC 8513 Modelo de datos YANG para Dual-Stack Lite (DS-Lite)
RFC 8585 Requisitos para que los routers IPv6 Customer Edge admitan IPv4 como servicio
RFC 8638 Multidifusión IPv4 sobre Multidifusión IPv6 en Redes de Malla Software
RFC 8658 Atributos RADIUS para Mecanismos Software Basados en Dirección más Puerto (A+P)
RFC 8676 Módulos YANG para Software IPv4-enIPv6 de Dirección más Puerto (A+P)

RFC 8678
Multihoming empresarial mediante direcciones IPv6 asignadas por el proveedor sin 
traducción de prefijos de red: requisitos y soluciones
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Número Título

RFC 8683
Directrices adicionales de despliegue para NAT64/464XLAT en redes de operadores y 
empresas

RFC 8691
Soporte básico para redes IPv6 que operan fuera del contexto de un conjunto de servicios 
básicos sobre IEEE Std 802.11

RFC 8724 SCHC: marco genérico para la compresión y fragmentación estáticas de cabeceras de contexto
RFC 8801 Descubrimiento de nombres de dominio y datos de aprovisionamiento
RFC 8818 Anclaje de movilidad distribuida
RFC 8885 Extensiones IPv6 móviles proxy para gestión de movilidad distribuida
RFC 8930 Reenvío de fragmentos 6LoWPAN en una red IPv6 multihop

RFC 8978
Reacción de autoconfiguración de direcciones IPv6 sin estado (SLAAC) a Eventos de 
Flash-Renumbering

RFC 9011 Compresión y fragmentación estáticas de cabeceras de contexto (SCHC) sobre LoRaWAN

RFC 9030
Arquitectura para IPv6 sobre el modo de salto de canal con intervalo de tiempo de IEEE 
802.15.4 (6TiSCH)

RFC 9034
Tiempo límite de entrega de paquetes en la cabecera de encaminamiento para IPv6 sobre 
redes de área personal inalámbricas de baja potencia (6LoWPAN)

RFC 9099 Consideraciones de seguridad operativa para redes IPv6

RFC 9159
IPv6 Mesh sobre BLUETOOTH (R) Low Energy utilizando el Perfil de Soporte de Protocolo de 
Internet (IPSP)

RFC 9164 Etiquetas CBOR (Concise Binary Object Representation) para direcciones y prefijos IPv4 e IPv6
RFC 9229 Rutas IPv4 con un siguiente salto IPv6 en el protocolo de enrutamiento Babel
RFC 9243 Modelo de datos YANG para la configuración de DHCPv6

RFC 9259
Operaciones, Administración y Mantenimiento (OAM) en Enrutamiento por Segmentos sobre 
IPv6 (SRv6)

RFC 9268 Opción de MTU mínima de ruta IPv6 salto por salto

RFC 9288
Recomendaciones sobre el filtrado de paquetes IPv6 que contienen cabeceras de extensión 
IPv6 en routers de tránsito

RFC 9313
Ventajas e inconvenientes de las tecnologías de transición a IPv6 para IPv4-as- a-Service 
(IPv4aaS)

RFC 9343 Aplicación IPv6 del método de marcado alternativo
RFC 9354 Transmisión de paquetes IPv6 a través de redes PLC (Power Line Communication)

Discusión

En la tabla 2.4 se muestra un resumen de los métodos utilizados por diferentes 
autores, sus resultados o conclusiones, cómo se relacionan con el conoci-
miento previo (estándares RFC) (Tanaka, Y., Matsuda, M. & Maemura, K., 2016), 
las similitudes y diferencias, la relación previa acerca con el conocimiento y 
una estimación valorada del enfoque por cada uno de los autores citados.
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Sobre especificaciones básicas IPv6:

RFC 2460 Especificaciones del Protocolo Internet Versión 6 (IPv6)
RFC 2461 Descubrimiento del Vecindario para IPv6 (ND)
RFC 2462 Autoconfiguración de Direcciones “stateless” IPv6
RFC 2463 Protocolo de Mensajes de Control de Internet para IPv6 (ICMPv6)
RFC 1981 Descubrimiento del MTU de la ruta para IPv6
RFC 1809 Uso del campo “Etiqueta de Flujo” en IPv6 

Direccionamiento

RFC 2373 Arquitectura de Direccionamiento en IPv6
RFC 1887 Arquitectura para la Asignación de Direcciones Unicast IPv6
RFC 2374 Formato de Direcciones Unicast Agregables Globales 
RFC 2450 Propuesta de normas de asignación de TLA y NLA

Routing

RFC 2080 RIP para IPv6
RFC 2081 Aplicabilidad de RIPng para IPv6
RFC 2283 Extensiones Multiprotocolo para BGP-4
RFC 2545 Uso de las Extensiones Multiprotocolo de BGP-4 para Routing 
	      entre dominios para IPv6
RFC 2740 OSPF para IPv6 

DNS

RFC 1886 Extensiones DNS para soportar IPv6 

IPv6 sobre

RFC 2464 Transmisión de paquetes IPv6 sobre redes Ethernet
RFC 2467 Transmisión de paquetes IPv6 sobre redes FDDI 
RFC 2470 Transmisión de paquetes IPv6 sobre redes Token Ring
RFC 2472 IPv6 sobre PPP
RFC 2491 IPv6 sobre redes de Acceso Múltiple Sin Broadcast
RFC 2492 IPv6 sobre redes ATM
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Seguridad

RFC 2401 Arquitectura de Seguridad para IP
RFC 2402 Cabecera de Autenticación IP 
RFC 2406 Encriptación de datos en IP (ESP)
RFC 2408 Asociaciones de Seguridad y Protocolo de Gestión de Claves en
                   Internet (ISAKMP)

Multicast

RFC 2375 Asignación de Direcciones Multicast
RFC 2710 Descubrimiento de nodos que desean recibir Multicast para IPv6
RFC 2776 Protocolo de Anunciación de Zonas de Ámbito Multicast (MZAP) 

Anycast

RFC 2526 Direcciones de Subredes para Anycast en IPv6 Multi-Homing
RFC 2260 Soporte Escalable de Multi-homing para Conectividad 
                    Multi-Proveedor
RFC 2497 Transmisión de paquetes IPv6 sobre redes ARCnet 

Transición

RFC 1933 Mecanismos de Transición para Routers y Hosts IPv6
RFC 2185 Aspectos de Routing de la Transición IPv6
RFC 2473 Especificaciones Genéricas de Tunelización de Paquetes en IPv6
RFC 2529 Transmisión de IPv6 sobre Dominios IPv4 sin Túneles Explícitos
RFC 2765 Algoritmo de Traslación Stateless IP/ICMP (SIIT)
RFC 2766 Protocolo de Traslación - Traslación de Dirección de Red
RFC 2767 Doble Pila en Hosts usando la Técnica “Bump-In-the-Stack” (BIS) 

API

RFC 2292/bis Advanced Sockets API para IPv6
RFC 2553/bis Basic Socket API para IPv6 

MIB

RFC 2452 Base de Información de Gestión para IPv6: TCP
RFC 2454 Base de Información de Gestión para IPv6: UDP
RFC 2465 Base de Información de Gestión para IPv6: Convenciones
                    Textuales y Grupo General
RFC 2466 Base de Información de Gestión para IPv6: ICMPv6
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Otros

RFC 1881 Gestión de la Asignación de Direcciones IPv6 
RFC 1924 Representación Compacta de Direcciones IPv6 RFC 2147 TCP y        
                   UDP sobre Jumbogramas IPv6
RFC 2428 Extensiones FTP para IPv6 y NAT
RFC 2471 Plan de Asignación de direcciones IPv6 para Pruebas
RFC 2474 Definición del Campo de Servicios Diferenciados (DS) en
                   Cabeceras IPv4 e IPv6
RFC 2546 Prácticas de Routing en 6Bone
RFC 2663 Consideraciones y Terminología de IP NAT
RFC 2732 Formato para la representación literal de direcciones IPv6 en URL
RFC 2772 Guías de Routing en el troncal 6Bone
RFC 2775 Transparencia de Internet

Como se muestra, la cantidad de estándares RFC para la transición a IPv6 se 
justifica no solo desde un punto de vista práctico, sino también a través de 
la legitimidad y respaldo de diversos estándares definidos por la Internet 
Engineering Task Force (IETF) en forma de Request for Comments (RFC). 
Estos estándares RFC proporcionan una guía técnica y especificaciones para 
la implementación de IPv6. Algunos aspectos clave respaldados por estos 
estándares incluyen:

Abundancia de direcciones (RFC 6177): destaca la preocupación sobre la 
limitada cantidad de direcciones IPv4 disponibles y resalta la necesidad urgente 
de adoptar IPv6 para garantizar un suministro adecuado de direcciones IP en 
el futuro. La escasez de direcciones IPv4 afecta directamente la expansión de 
la Internet y la implementación de nuevas tecnologías.

Autoconfiguración y direcciones únicas (RFC 4862 y RFC 6434): estos 
describen mecanismos de autoconfiguración en IPv6, permitiendo que 
los dispositivos adquieran automáticamente direcciones únicas y globales 
sin intervención manual. Esta característica simplifica la administración de red 
y facilita la conectividad de dispositivos en entornos dinámicos.

Seguridad (RFC 6434 y RFC 7112): IPv6 incluye mejoras significativas en 
seguridad en comparación con IPv4. El RFC 6434 resalta las consideraciones 
de seguridad específicas para IPv6 y el RFC 7112 aborda las implicaciones de 
seguridad de la transición IPv6. La seguridad mejorada en IPv6 es crucial para 
proteger las redes contra amenazas emergentes y ataques cibernéticos.
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Soporte de protocolos (RFC 8200): define la especificación para el protocolo 
IPv6, proporcionando una base técnica sólida para el desarrollo y la imple-
mentación, respaldado en la interoperabilidad y la consistencia en la adopción 
global de IPv6.

Transición coexistente (RFC 6144 y RFC 6146): detallan estrategias para la 
coexistencia y transición gradual entre IPv4 e IPv6. Ofrecen pautas para imple-
mentar soluciones que permitan la interoperabilidad y faciliten una transición 
suave sin interrupciones en los servicios existentes.

Finalmente, los estándares RFC relacionados con IPv6 proporcionan una base 
técnica, seguridad mejorada, autoconfiguración eficiente y estrategias de 
transición que respaldan la urgencia y la importancia de adoptar IPv6. Estos 
estándares no solo son recomendaciones técnicas, sino que también repre-
sentan el consenso de la comunidad de Internet en la necesidad crítica de 
migrar hacia IPv6 para garantizar la sostenibilidad y la evolución de las redes 
en un entorno cada vez más conectado.

Conclusiones

La transición a IPv6 es un proceso necesario debido al agotamiento de 
direcciones IPv4 y los beneficios potenciales que ofrece IPv6, como un mayor 
espacio de direcciones y una mejor seguridad. Los estándares RFC desempe-
ñan un papel fundamental en la transición a IPv6, proporcionando directrices 
y especificaciones técnicas para la implementación y el funcionamiento de 
IPv6 en redes. Los mecanismos de transición más comunes mencionados en 
los estándares RFC incluyen Dual Stack, Tunneling y Translation, que permiten 
una coexistencia gradual de IPv4 e IPv6 en las redes.

Es esencial considerar los aspectos de ciberseguridad durante la transición a 
IPv6. Los estándares RFC proporcionan recomendaciones y mejores prácticas 
para abordar las preocupaciones de seguridad asociadas. La implementación 
exitosa de IPv6 requiere una planificación cuidadosa, colaboración entre 
diferentes partes interesadas y la adopción de estándares RFC relevantes. 
Existen desafíos y barreras para la adopción de IPv6, como la falta de concien-
cia, los costos asociados y las preocupaciones de compatibilidad. Sin embargo, 
se espera que la creciente necesidad de direcciones IP y el aumento de la 
conectividad impulsen su adopción.
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Las organizaciones y los proveedores de servicios deben evaluar los 
beneficios y los costos de la transición a IPv6, considerando factores como 
el rendimiento, la escalabilidad y la viabilidad económica. La adopción de 
IPv6 representa un paso crucial hacia el futuro de Internet y es fundamen-
tal abordar los desafíos y aprovechar los beneficios que ofrece esta nueva 
versión del protocolo de Internet.
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Resumen

Las debilidades y vulnerabilidades inminentes del protocolo IPv4 en la actua-
lidad y dado el poder computacional de los crackers hacen que se tengan 
que diseñar planes de ciberseguridad a los sistemas de información de las 
empresas; por ello, es necesario forzar la implementación de los servicios y 
aplicaciones sobre las direcciones IPv6 que, de manera nativa, se articula con el 
framework de IPSec, con mejoras considerables relacionadas con la seguridad 
debido a los desafíos significativos en términos de protección y privacidad de 
los sistemas. La metodología propuesta por Barbara Kitchenham permite una 
revisión sistemática de la literatura existente sobre seguridad en la implemen-
tación de soluciones empresariales bajo IPv6. Este trabajo de investigación se 
centra en identificar y analizar estudios, informes y documentos relevantes que 
aborden las amenazas, vulnerabilidades y mejores prácticas de seguridad, así 
como revela una serie de desafíos ante las nuevas modalidades de ataques 
informáticos y cómo se minimizan sus riesgos implementando políticas de 
autenticación, integridad y confidencialidad que se pueden implementar con 
sistemas de encriptación adecuados y robustos, apoyados en firewalls, IDS, IPS, 
ACL, zonas DMZ, entre otros, para minimizar riesgos identificados. Se destaca la 
importancia de seguir las mejores prácticas recomendadas en la configuración 
segura de dispositivos, respaldados en estándares y marcos de ciberseguridad, 
como ISO 27000, NIST, COBIT e ITIL, para garantizar una implementación segura 
de los servicios y aplicaciones que protejan los sistemas y la privacidad de los 
usuarios en el contexto de la transición a IPv6.

Palabras claves

Direcciones IPv6, seguridad informática, amenazas y vulnerabilidades, mejores 
prácticas de seguridad, estándares y marcos de ciberseguridad.

Abstract

The weaknesses and imminent vulnerabilities of the IPV4 protocol, at present 
and given the computational power of crackers, make them have to design 
cybersecurity plans for company information systems. For this reason, it is 
necessary to force the implementation of services and applications on IPV6 
addresses that are natively articulated with the IPSec framework with conside-
rable improvements related to security, due to significant challenges in terms of 
system protection and user privacy, to guarantee a secure implementation on 
this new protocol. The methodology, according to Barbara Kitchenham, allows 
a systematic review of the existing literature on security in the implementation 
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of business solutions under IPv6. Focusing on identifying and analyzing 
relevant studies, reports, and documents that address security threats, vulne-
rabilities, and best practices. Revealing a series of challenges in the face of new 
types of computer attacks and how their risks are minimized by implementing 
authentication, integrity, and confidentiality policies that can be implemented 
with adequate and robust encryption systems, supported by firewalls, IDS, IPS, 
ACL, and DMZ zones, among others, to minimize identified risks.

The importance of following the best recommended practices in the secure 
configuration of devices, backed by cybersecurity standards and frameworks 
such as ISO 27000, NIST, COBIT, and ITIL, is highlighted to guarantee a secure 
implementation of the services and applications that protect the systems and 
the privacy of the users in the context of the transition to IPv6.

Keywords

IPv6 addresses, Computer security, Threats, and vulnerabilities Security Best Practi-
ces, Cybersecurity Standards and Frameworks.

Este capítulo es resultado del proyecto de investigación titulado “MODELO 
DE TRANSICIÓN AL PROTOCOLO IPV6 PARA PYMES Y MIPYMES COLOM-
BIANAS APLICANDO MODELOS DE MACHINE LEARNING” con código de 
aprobación del Comité de Investigaciones #PI0220231, proyecto financiado 
con una asignación de 21.000.000 millones Mcte, en la actualidad en fase de 
ejecución.

Institución financiadora: Fundación Universitaria Compensar

Introducción

En el contexto actual de la evolución tecnológica y el crecimiento exponencial 
de dispositivos conectados a Internet, la adopción masiva de IPv6 se ha vuelto 
una necesidad imperante debido a la escasez de direcciones IPv4 disponibles. 
Sin embargo, esta transición no está exenta de desafíos significativos en 
términos de seguridad informática. Investigaciones previas han puesto de 
relieve diversas amenazas y vulnerabilidades asociadas con la implementa-
ción de servicios y aplicaciones sobre direcciones IPv6. Algunos estudios han 
demostrado que IPv6 introduce una nueva arquitectura y características, lo 
que abre la puerta a posibles ataques y explotaciones (Caicedo, C. E., Joshi, J. B. 
& Tuladhar, S. R., 2009; Lencse, G. & Kadobayashi, Y., 2019).
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Los antecedentes actuales aceptados muestran que la transición a IPv6 
implica riesgos de seguridad (Hogg, S. & Vyncke, E., 2008) y amenazas, como 
el escaneo de puertos, el envenenamiento de caché DNS, ataques de denega-
ción de servicio y la exposición de dispositivos IoT (Dawood, H., 2012). Para 
comprender la relevancia del tema (Hassan, R., Ahmed, A. S. & Osman, N. E., 
2014), se abordarán las vulnerabilidades y amenazas identificadas en estudios 
previos y se presentarán las soluciones y mejores prácticas recomendadas por 
estándares y marcos de ciberseguridad reconocidos, como ISO 27000, NIST, 
COBIT, ITIL y OWASP, entre otros (Choudhary, A. R. & Sekelsky, A., 2010). Con 
el fin de intentar mitigar los riesgos de seguridad asociados con la transición 
a IPv6, se proporciona a los lectores una comprensión clara y coherente de las 
medidas que se pueden implementar para garantizar una transición segura 
y una protección efectiva de los sistemas y la privacidad de los usuarios 
(Warfield, M. H., 2003). Con esto se busca contribuir al desarrollo de estrategias 
para enfrentar los desafíos de seguridad en la implementación de servicios y 
aplicaciones sobre direcciones IPv6 en un entorno cada vez más conectado y 
dependiente de Internet y articulado con los marcos y estándares reconocidos, 
como IPSec, ISO 27000, ITIL, COBIT y OWASP, entre otros.

Surge por todo lo anterior la necesidad de abordar la seguridad en la imple-
mentación de IPv6 de manera segura, dado que la coexistencia de las redes en 
las telecomunicaciones podría ser una catástrofe si dejan de funcionar, siendo 
la internet uno de los pilares que mantiene la comunicación a nivel mundial en 
la actualidad (Choudhary, A. R. & Sekelsky, A., 2010).

En cuanto a IPSes (abreviación de IP Security), entrega servicios de seguridad 
en la capa IP, de manera nativa, sobre IPv6 permitiendo la gestión de la red 
como parte integral en su diseño, permitiendo la integración de los protoco-
los de seguridad requeridos y determina el algoritmo para el protocolo o el 
servicio usando cualquier clave criptográfica necesaria para proporcionar los 
servicios solicitados.

El conjunto de servicios de seguridad que IPSec puede proporcionar incluye 
el control de acceso, integridad sin conexión, autenticación del origen de los 
datos, el rechazo de paquetes repetitivos, cifrado y confidencialidad limitada 
del flujo de tráfico de extremo a extremo. Además, el protocolo puede ser 
utilizado para proteger uno o más “caminos” entre un par de hosts vía redes 
privadas virtuales o VPN.

IPSec utiliza dos protocolos para proporcionar la seguridad del tráfico:
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1.	 Cabecera de autenticación (AH). Es una cabecera de extensión con un 
valor de la siguiente cabecera igual a 51. Proporciona la autenticidad de 
los datos, que se pueden clasificar así:

•	 Ofrece la autenticidad del origen de los datos.
•	 Los datagramas (o los datos que contienen) no son modificados.

2.	 Cifrado de seguridad (ESP). Cabecera de extensión con un valor de 52. Garan-
tiza que solo el destinatario auténtico pueda desencriptar el datagrama.

Todos estos lineamientos conforman la asociación de seguridad (SA), que 
permite unir la autenticidad y la seguridad en IPSec sobre las redes públicas.
Finalmente, en la presente investigación los autores se hicieron la siguientes 
preguntas: ¿cuáles son los desafíos específicos de seguridad que surgen al 
implementar servicios y aplicaciones en un entorno IPv6?, ¿cómo se puede 
asegurar de manera efectiva la implementación de servicios y aplicaciones 
sobre direcciones IPv6 utilizando los marcos y estándares de seguridad, como 
IPSec de ISO 27000, ITIL, COBIT, NIST y las directrices de OWASP?

Metodología

Para abordar el estudio sobre la seguridad en las direcciones IPv6, basado en 
la seguridad informática y validando algunos estándares o framework como 
IPSes, ISO 27000, ITIL, COBIT, NIST, OWASP, entre otros marcos relevantes, se 
hace uso de la metodología propuesta por Barbara Kitchenham, mediante la 
búsqueda y selección de la literatura pertinente y científica, informes técnicos 
y documentación relacionada con la seguridad en las direcciones IPv6, así 
como con los estándares mencionados. Sobre bases de datos especializadas, 
se aplicarán criterios de inclusión y exclusión para seleccionar los estudios 
relevantes mediante criterios predefinidos.

Esto implicará identificar los principales aspectos relacionados con la seguridad 
en las direcciones IPv6 abordados por los estándares de una forma coherente 
y comprensible. Sobre la implementación de servicios y aplicaciones sobre 
direcciones IPv6, se contrastarán los resultados con la literatura existente y se 
establecerán relaciones entre los diferentes estándares y marcos.

Resultados

La investigación sobre la seguridad en la implementación de IPv6, apoyada 
en los frameworks ITIL, COBIT, OWASP, el estándar NIST, IPSes y otros (Yang, 
D., Song, X. & Guo, Q., 2010), ha revelado una serie de resultados importantes. 
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A continuación, se presenta la tabla 3.1, que resume las fortalezas, debilida-
des, oportunidades, servicios y protocolos asociados, así como políticas de 
confidencialidad, integridad y autenticación y riesgos basados en datos reales 
(Davies, E., Krishnan, S. & Savola, P., 2007).

En cuanto a las políticas de confidencialidad, integridad y autenticación, se 
deben implementar controles de acceso adecuados, mecanismos de cifrado 
robustos, gestión de identidades y autenticación sólida para garantizar la 
seguridad en la implementación de IPv6 en entornos empresariales pymes o 
mipymes (Žagar, D., Grgić, K. & Rimac-Drlje, S., 2007).

La tabla 3.1 proporciona una visión general de los resultados de la investiga-
ción y los riesgos asociados a la implementación de IPv6 en función de los 
frameworks y estándares analizados.

En cuanto al protocolo IPSec, que está inmerso de manera nativa para las 
direcciones IPV6, en la tabla 3.2 se puede observar la triada de la seguridad en 
cuanto a la confidencialidad, integridad y autenticación; se adicionan, además, 
costos de implementación y riesgos asociados.
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Es importante tener en cuenta que los costos de implementación pueden variar 
dependiendo de la infraestructura existente, el tamaño de la red y la escala de 
la implementación de IPSec. Además, los riesgos asociados pueden ser mitiga-
dos mediante una correcta configuración y administración del protocolo de 
seguridad, así como una gestión adecuada de claves y certificados.

Discusión

Se hace un comparativo entre algunos autores referentes en el contexto de 
la seguridad en la implementación de soluciones bajo las direcciones IPv6 
(ver tabla 3.3).

Tabla 3.3. Autores referentes al campo de estudio de la seguridad sobre IPV6

Autor y año de 
publicación

Metodología de 
investigación

Resultados
Seguridad (autenticación, 

integridad, disponibili-
dad, confidencialidad)

Gutiérrez et al. 
(2016)

Revisión de la seguridad 
en la implementación de 

servicios sobre IPv6.

Se resalta la importancia de la plani-
ficación y configuración adecuadas 
para garantizar la seguridad en la 

implementación de IPv6.

Se enfatiza la importancia 
de la autenticación, 

integridad, disponibilidad y 
confidencialidad en IPv6.

Lencse y 
Kadobayashi

(2019)

Encuesta exhaustiva 
sobre las tecnologías de 

transición a IPv6.

Clasificación subjetiva de las 
tecnologías de transición para análisis 

de seguridad.

La autenticación, 
integridad, disponibilidad y 

confidencialidad en IPv6.

Shiranzaei y 
Khan (2018)

Revisión sistemática 
de los problemas de 
seguridad en IPv6.

Identificación de amenazas y 
vulnerabilidades en IPv6.

La autenticación, 
integridad, disponibilidad 

y confidencialidad son 
considerados en IPv6.

Czyz et al. (2016)
Caracterización de 

políticas de seguridad de 
red en IPv6.

Se analiza la importancia de cerrar 
las puertas traseras y garantizar 
la coherencia de las políticas de 

seguridad en IPv6.

La autenticación, 
integridad, disponibilidad y 

confidencialidad en IPv6.

Minoli y Kouns 
(2016)

Libro sobre seguridad en 
un entorno IPv6.

Proporciona una visión general 
exhaustiva de los desafíos y 

soluciones de seguridad en IPv6.

La autenticación, 
integridad, disponibilidad y 

confidencialidad.

Cooper, Gont y 
Thaler (2016)

RFC sobre considera-
ciones de seguridad y 

privacidad para mecanis-
mos de generación de 

direcciones IPv6.

Proporciona directrices para mitigar 
los riesgos de seguridad asociados 

con la generación de direcciones IPv6.

La autenticación, 
integridad, disponibilidad 

y confidencialidad en la 
generación de direcciones 

IPv6.
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Autor y año de 
publicación

Metodología de 
investigación

Resultados
Seguridad (autenticación, 

integridad, disponibili-
dad, confidencialidad)

Shiranzaei y 
Khan (2018)

Revisión sistemática 
de los problemas de 
seguridad en IPv6.

Identificación de amenazas y 
vulnerabilidades en IPv6.

La autenticación, integri-
dad, disponibilidad y 

confidencialidad en IPv6.

Verma, 
Kawamoto y Kato 

(2020)

Escaneo a nivel de Inter-
net para maximizar la 

seguridad de dispositivos 
IoT habilitados para IPv6 

en redes WLAN.

Se destaca la importancia de un 
enfoque consciente de red para 

mejorar la seguridad en dispositivos 
IoT habilitados para IPv6 en redes 

WLAN.

La autenticación, 
integridad, disponibilidad 

y confidencialidad en 
dispositivos IoT habilitados 
para IPv6 en redes WLAN.

Al-Shareeda et 
al. (2023)

Propuesta de un 
mecanismo de seguridad 
para prevenir ataques de 

anuncios de enrutador 
falsos en redes IPv6 de 

enlace local.

Se propone un mecanismo de 
seguridad para prevenir ataques de 

anuncios de enrutador falsos en redes 
IPv6 de enlace local.

La autenticación, 
integridad, disponibilidad 

y confidencialidad en redes 
IPv6 de enlace local.

Liu et al. (2022)
Encuesta sobre amena-
zas y mecanismos de 

defensa en IPv6.

Se analizan las amenazas de 
seguridad en IPv6 y se presentan 

los mecanismos de defensa 
correspondientes.

La autenticación, 
integridad, disponibilidad y 
confidencialidad en IPv6.

Almeida et al. 
(2018)

Análisis en profundidad 
de los últimos veinte 

años sobre la seguridad 
de IPv6.

Se analizan los avances y desafíos en la 
seguridad de IPv6 durante los últimos 
veinte años. Se concluye que existen 

desafíos significativos en la seguridad 
de IPv6 que requieren atención.

Se articula al autenticación 
y la integridad.

Praptodiyono et 
al. (2019)

Mejora del rendimiento 
de IPSec en móviles IPv6 
utilizando criptografía de 

curva elíptica.

Se propone el uso de criptografía 
de curva elíptica para mejorar el 

rendimiento de IPSec en entornos de 
IPv6 móvil.

Autenticación, integridad, 
confidencialidad.

Uddin et al. 
(2021)

Análisis de la encapsu-
lación de enrutamiento 
genérico (GRE) sobre el 
túnel de seguridad IP 
(IPSec) en redes IPv6.

Se analiza el rendimiento de GRE 
sobre el túnel IPSec en redes IPv6 y 

cómo puede ser mejorado.

Confidencialidad y 
autenticación.

Thiruvasagam y 
George (2019)

Análisis de rendimiento 
de IPSec en IPv4 e IPv6.

Se compara el rendimiento
de IPSec en IPv4 e IPv6.

Autenticación, integridad, 
confidencialidad.

Nicolls et al. 
(2016)

Seguridad y análisis 
forense de IPv6.

Se analizan los desafíos de seguridad 
y las técnicas forenses en IPv6 con 
enfoque específico en los riesgos.

Autenticación, integridad, 
confidencialidad.
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Autor y año de 
publicación

Metodología de 
investigación

Resultados
Seguridad (autenticación, 

integridad, disponibili-
dad, confidencialidad)

Ahmed et al. 
(2017)

Seguridad de comuni-
cación de enlace local 
IPv6 mediante IPSec: 
obstáculos y desafíos.

Se exploran los obstáculos y desafíos 
de implementar IPSec en comunica-
ciones de enlace local IPv6 dados los 
desafíos técnicos y operativos en la 

implementación.

Autenticación, integridad, 
confidencialidad.

Gu et al. (2017)
Estudios comparativos 
de seguridad de túneles 

IPv6.

Se realizan estudios comparativos 
de seguridad en túneles IPv6 y los 
diferentes niveles de persistencia.

Autenticación, integridad, 
confidencialidad.

Gont (2011) Tutorial: Seguridad IPv6.
Se enfatiza la importancia de conside-
rar la seguridad en la implementación 

de IPv6.

Integridad, 
confidencialidad.

Benites (2011)

Modelo de SIP seguro 
para comunicación de 

extremo a extremo sobre 
IPv6.

Se propone un modelo de SIP 
seguro para comunicaciones de 

extremo a extremo en IPv6 y cómo 
puede mejorar la seguridad en las 

comunicaciones.

Autenticación, 
integridad, disponibilidad, 

confidencialidad.

Contreras y 
Bautista (2012)

Implementación de la 
seguridad en IPv6.

Se concluye que la implementación de 
la seguridad en IPv6 es necesaria 
para proteger las redes y los datos.

Autenticación, 
integridad, disponibilidad, 

confidencialidad.

Granjal et al. 
(2010)

Habilitar seguridad a 
nivel de red en redes

de sensores
inalámbricos IPv6.

Se concluye que la habilitación de 
la seguridad a nivel de red puede 

mejorar la protección en las redes de 
sensores inalámbricos IPv6.

Autenticación, integridad, 
confidencialidad.

En general, los estudios seleccionados abordan diferentes aspectos de seguridad 
en IPv6; en conjunto, proporcionan una visión integral de los desafíos de seguri-
dad en IPv6 y las posibles soluciones. Los resultados obtenidos por los autores 
enfatizan la necesidad de implementar medidas de seguridad adecuadas, como 
autenticación, integridad, disponibilidad y confidencialidad, para proteger las 
redes IPv6 de posibles amenazas y vulnerabilidades.

En cuanto a los modelos o framework que apoyan y respaldan la migración 
y validan aspectos de seguridad para la implementación de soluciones y 
servicios sobre las direcciones IPV6, se pueden destacar algunos autores así 
(ver tabla 3.4):
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Tabla 3.4. Autores según framework ISO, COBIT, ITIL y NIST

Autor
Metodología de 

investigación
Resultados Conclusiones

Aspectos de 
seguridad

Opuda, J. E. 
(2023)

Implementación 
de marcos ISO en la 

gestión de riesgos 
de IPv6.

Mostró la viabilidad 
y efectividad de 

implementar los marcos 
ISO en la gestión de 

riesgos en IPv6.

La aplicación de los 
marcos ISO en la 

gestión de riesgos 
puede mejorar la 

seguridad en IPv6.

Autenticación, 
integridad, 

disponibilidad, 
Confidencialidad.

Aditya, B. R. & 
Menzelthe, Y. 

(2019)

Comparación de 
guías de auditoría 

de TI.

Reveló similitudes 
y diferencias entre 
diferentes guías de 

auditoría de TI.

La comparación de 
guías de auditoría de TI 
proporciona una visión 
integral de las mejores 
prácticas de seguridad 

en IPv6.

Autenticación, 
integridad, 

disponibilidad, 
confidencialidad.

Rittinghouse, J. 
W. & Ransome, 

J. F. (2016)

Implementación, 
gestión y seguridad 
de la computación 

en la nube.

Proporcionó una visión 
completa de la imple-

mentación y gestión de la 
computación en la nube, 

incluyendo IPv6.

La implementación y 
gestión adecuadas de 
la computación en la 
nube son esenciales 

para garantizar la 
seguridad en IPv6.

Autenticación, 
integridad, 

disponibilidad, 
confidencialidad.

Taera, O. (2020)

Propuesta de marco 
de seguridad en la 
nube basado en la 
gobernanza de TI.

Demostró la importancia 
de la gobernanza de TI en 
la seguridad de la nube, 

incluyendo IPv6.

La aplicación 
de un marco de 

seguridad basado en la 
gobernanza de TI puede 

ayudar a garantizar la 
seguridad en IPv6.

Autenticación, 
integridad, 

disponibilidad, 
confidencialidad.

Shokeen, R., 
Shanmugam, B., 

Kannoorpatti, 
K., Azam, S., 

Jonkman, M. & 
Alazab, M. (2019)

Análisis de 
vulnerabilidades 
y evaluación de 

seguridad en IoT.

Proporcionó un marco 
integral para el análisis 
de vulnerabilidades y la 
evaluación de seguridad 

en el IoT.

El análisis de 
vulnerabilidades y la 

evaluación de seguridad 
son fundamentales para 
garantizar la protección 
en IPv6, especialmente 

en IoT.

Autenticación, 
integridad, 

disponibilidad, 
confidencialidad.

Todos los referentes consultados y referenciados comprenden desde sus 
diferentes perspectivas la ciberseguridad como aspecto fundamental para 
garantizar la integridad y la protección de las redes empresariales y acelerar la 
transición al protocolo IPv6. Sus ventajas se establecen en términos de fortale-
cimiento de la seguridad y defensa contra amenazas digitales.
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“IPv6 Node Requirements” (RFC 6434): este estándar destaca la importancia 
de la seguridad en la implementación de IPv6 y establece requisitos para los 
nodos IPv6. Proporciona pautas para asegurar que los dispositivos IPv6 imple-
menten medidas de seguridad sólidas, como filtrado de paquetes y políticas 
de seguridad, lo que contribuye directamente a la resistencia contra ataques 
cibernéticos.

“IPv6 Security Considerations” (RFC 4942): este RFC se centra específicamente 
en las consideraciones de seguridad relacionadas con IPv6. Detalla las amena-
zas potenciales y las mejores prácticas de seguridad para la implementación 
de IPv6. Se destaca cómo IPv6 aborda de manera efectiva algunos de los 
problemas de seguridad inherentes a IPv4 y ofrece características como el 
cifrado y la autenticación de extremo a extremo.

También la Agencia de la Unión Europea para la Ciberseguridad (ENISA) ha 
publicado investigaciones que exploran las implicaciones de seguridad de 
IPv6. Resalta las diferencias clave entre IPv4 e IPv6 en términos de seguridad y 
proporciona recomendaciones prácticas para garantizar una transición segura 
y resistente.

El SANS Institute se centra en las implicaciones de seguridad al permitir 
la coexistencia de IPv4 e IPv6 en las redes. Ofrece análisis detallados de los 
desafíos de seguridad potenciales durante la transición y proporciona estrate-
gias para mitigar riesgos y fortalecer la postura de seguridad.

También Gartner ha abordado el tema de IPv6 desde una perspectiva de 
amenazas y oportunidades, destacando cómo la adopción de IPv6 puede ser 
una oportunidad para mejorar la seguridad al implementar características 
como IPSec de manera más generalizada, pero también señala los posibles 
riesgos si la transición no se gestiona adecuadamente.

En conjunto, estas investigaciones subrayan que la implementación de 
IPv6 no solo aborda la escasez de direcciones, sino que también presenta 
oportunidades significativas para fortalecer la ciberseguridad empresarial. 
La transición a IPv6 permite la implementación de prácticas de seguridad 
más avanzadas, mejora la resiliencia contra amenazas y asegura que las 
empresas estén mejor preparadas para enfrentar los desafíos de seguridad 
en el entorno digital actual.
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Conclusiones

La implementación de IPv6 presenta importantes desafíos en términos 
de seguridad. La adopción de este nuevo protocolo de Internet amplía el 
espacio de direcciones y brinda diversas ventajas, pero también introduce 
vulnerabilidades que deben abordarse adecuadamente. El framework IPSec 
se destaca como una solución efectiva para garantizar la seguridad en las 
comunicaciones basadas en IPv6. Proporciona mecanismos de autenticación, 
confidencialidad, integridad y disponibilidad a través de la implementación 
de diferentes protocolos y servicios de seguridad. La autenticación es esencial 
para garantizar que las comunicaciones en IPv6 sean realizadas por entidades 
legítimas. IPSec ofrece mecanismos sólidos de autenticación, como el uso de 
claves criptográficas y certificados digitales, para verificar la identidad de los 
participantes en las comunicaciones.

La confidencialidad es otro aspecto crítico en la seguridad de las comunicacio-
nes. IPSec proporciona mecanismos de cifrado de datos para proteger la infor-
mación sensible que se transmite a través de las direcciones IPv6, evitando su 
interceptación y lectura no autorizada.

La integridad de los datos también es esencial para detectar modificaciones 
no autorizadas durante la transmisión. IPSec utiliza funciones criptográficas 
para garantizar que los datos no sean alterados en tránsito, lo que proporciona 
una capa adicional de seguridad.

La disponibilidad de los servicios y aplicaciones en IPv6 es crítica para 
garantizar un funcionamiento continuo. IPSec permite la implementación de 
políticas de control de acceso y protección contra ataques de denegación de 
servicio, contribuyendo a mantener la disponibilidad de los recursos de red.

La implementación segura de IPv6 requiere la aplicación de un enfoque integral 
de seguridad y el framework IPSec se destaca como una solución efectiva para 
proteger las comunicaciones en este entorno. Sin embargo, es importante 
considerar otros marcos y estándares relevantes, como ISO 27000, ITIL, NIST, 
COBIT, OWASP, entre otros, para abordar todos los aspectos de seguridad de 
manera completa. La adopción adecuada de estas medidas de seguridad 
garantizará la confianza en la utilización de las direcciones IPv6 y promoverá 
un entorno seguro en el ámbito de las telecomunicaciones y la ciberseguridad.

Finalmente, la implementación de marcos y estándares de seguridad, como 
los basados en ISO y en la gobernanza de TI, puede contribuir a mejorar 
la seguridad de las direcciones IPv6. Estos marcos proporcionan pautas y 
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mejores prácticas para la gestión de riesgos y la implementación de medidas 
de seguridad. La auditoría de TI y la comparación de guías de seguridad son 
herramientas útiles para evaluar y mejorar la seguridad en estos entornos. La 
comprensión de las similitudes y diferencias entre las guías de auditoría de 
TI puede ayudar a establecer prácticas sólidas de seguridad que se pueden 
implementar de manera escalonada garantizando la correcta operación de 
los servicios actuales y futuros de las organizaciones en todos los sectores de 
la economía.
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Resumen

 
El rápido crecimiento de dispositivos conectados a Internet ha generado la 
necesidad de adoptar masivamente el protocolo de Internet versión 6 (IPv6) 
en América del Sur, dadas las limitaciones de direcciones IPv4 disponibles. Su 
adopción es crucial para garantizar una conectividad sostenible y permitir la 
innovación tecnológica. Sin embargo, existen desafíos técnicos, operativos y 
políticos que dificultan la implementación efectiva en la región; por lo tanto, 
se deben establecer políticas y estrategias adecuadas para facilitar la transi-
ción e impulsar el desarrollo tecnológico, la interoperabilidad y la experiencia 
de usuarios finales acorde con las políticas y planes estratégicos que se imple-
menten por país. Bajo la metodología de Barbara Kitchenham, se efectuó 
una revisión sistemática de la literatura, de las políticas implementadas en la 
región y de casos de éxito. Es necesario establecer políticas claras y consisten-
tes que promuevan la transición a IPv6. Se encontró una falta de campañas de 
sensibilización y educación para informar a los usuarios, profesionales de TI y 
responsables de la toma de decisiones 

sobre los beneficios y la importancia estratégica de IPv6. Además, se deben 
fortalecer marcos regulatorios sólidos que incluyan incentivos fiscales, 
requisitos de adopción en licitaciones públicas y regulaciones que fomenten 
la compatibilidad entre sistemas IPv4 e IPv6; además, la cooperación entre 
gobiernos, proveedores de servicios y organizaciones técnicas es fundamen-
tal para asegurar una transición sin fronteras, basada en las mejores prácticas 
y experiencias exitosas, alineadas con políticas y regulaciones que promue-
van la transición escalonada hacia los nuevos servicios y protocolos, siendo 
los desafíos que deben abordarse de manera integral y efectiva en la región.

Palabras claves

Direcciones IPv6, IPv6 en América del Sur, políticas y estrategias para la transi-
ción, planificación de la transición a IPv6.

Abstract

The rapid growth of devices connected to the Internet has generated the need 
to massively adopt Internet Protocol version 6 (IPv6) in South America. Given 
the limitation of available IPv4 addresses. Its adoption is crucial to ensure 
sustainable connectivity and enable technological innovation. However, 
there are technical, operational and political challenges that hinder effective 
implementation in the region; therefore, adequate policies and strategies 
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must be established to facilitate the transition and promote technological 
development, interoperability, and the end- user experience in accordance 
with the policies and strategic plans that are implemented by each country. 
Under Barbara Kitchenham’s methodology, a systematic review of the litera-
ture, of the policies implemented in the region and success stories was carried 
out. Finding the need to establish clear and consistent policies that promote 
the transition to IPv6 A lack of awareness and education campaigns to inform 
users, IT professionals and decision makers about the benefits 

and strategic importance of IPv6 was found. In addition, solid regulatory 
frameworks must be strengthened, including tax incentives, adoption require-
ments in public tenders, and regulations that promote compatibility between 
IPv4 and IPv6 systems; furthermore, that they can have cooperation between 
governments, service providers and technical organizations are essential 
to ensure a transition without borders, and based on the best practices and 
successful experiences, aligned with policies and regulations that promote the 
gradual transition towards new services and protocols being the challenges 
that must be addressed comprehensively.

Keywords

IPv6 addresses, IPv6 in South America; policies and strategies for the transition, 
Planning the transition to IPv6.

Este capítulo es resultado del proyecto de investigación titulado “MODELO DE 
TRANSICIÓN AL PROTOCOLO IPV6 PARA PYMES Y MIPYMES COLOMBIANAS 
APLICANDO MODELOS DE MACHINE LEARNING” con código de aprobación 
del Comité de Investigaciones #PI0220231, proyecto financiado con una asigna-
ción de 21.000.000 millones Mcte, en la actualidad en fase de ejecución.

Institución financiadora: Fundación Universitaria Compensar

Introducción

La transición de las direcciones IPv4 a IPv6 ha surgido como una necesidad 
apremiante en el contexto actual, dado el crecimiento exponencial de disposi-
tivos conectados a Internet; América del Sur (Pérez Macedo, E. C., 2018) es una 
región en constante desarrollo tecnológico (Suárez Sánchez, W. F. & Velásquez 
Cotrino, J. S., 2022) que se enfrenta en la actualidad al desafío de establecer 
políticas y estrategias efectivas para garantizar una conectividad sostenible y 
exitosa hacia Internet.
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Los países de América deben incentivar y mejorar las estrategias para el proceso 
de transición que permitan establecer condiciones de colaboración, siendo una 
tarea de todos, donde se articule el sector público, la industria (Becerra Cobos, 
J. C., Simbaqueva Buitrago, J. R. & Valenzuela Suárez, A. F., 2013) y operadores 
de telecomunicaciones que respalden la fusión y concientización de todos los 
usuarios de Internet, dado que son necesidades en un futuro cercano para 
la aplicación de las TIC. Dada la naturaleza global de Internet, dicho proceso 
no puede abordarse exclusivamente desde la óptica local de cada país, sino 
que ha de realizarse desde la coordinación con organismos transnacionales 
(Pantoja Chuga, D. D. P., 2016).

Debido al crecimiento constante y evolución de los dispositivos conectados y 
la demanda creciente de servicios de Internet, la adopción de IPv6 será esencial 
para mantener la conectividad y permitir la innovación tecnológica en la región. 
Los antecedentes conceptuales e históricos del tema proporcionan un contexto 
temporal y espacial que justifica la relevancia y el enfoque del presente estudio, 
cuyo objetivo principal es revisar y destacar evidencias acerca de políticas y 
estrategias eficientes desarrolladas que faciliten la transición exitosa hacia 
IPv6 en América del Sur (Domínguez Ayala, J. C., 2017). Todo está respaldado 
en marcos regulatorios claros y consistentes, que promueven la conciencia y la 
educación sobre IPv6, pero debe incentivarse la colaboración entre los actores 
más relevantes para garantizar la interoperabilidad entre sistemas IPv4 e IPv6 
para facilitar la transición mediante recomendaciones y políticas efectivas.

Por ello, la OECD fijó las directrices para el desarrollo de políticas públicas en 
este sentido, recomendando lo siguiente (Perset, K., 2010):

•	 Trabajar con el sector privado y otras partes interesadas para aumentar la 
educación y la concienciación y reducir los cuellos de botella.

•	 Demostrar el compromiso de los gobiernos locales hacia la adopción de 
IPv6.

•	 Buscar la cooperación internacional y el seguimiento de implementación 
de IPv6.

De manera reciente en la transición entre IPv4 e IPv6, la ITU-T y la Unión Europea 
comienzan a abrirse paso y a tener un rol más activo en los países que incen-
tiven el proceso migratorio (Perset, K., 2010, Internet Addressing: Measuring 
Deployment of IPv6).

Así, se camina hacia políticas público-privadas de servicios tecnológicos como 
el Servicio de Resolución de Nombres (DNS), el de asignación dinámica de 
direcciones IP (DHCP), el del directorio activo, de servicios web, servidores de 
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monitoreo, servicio de correo electrónico (e-mail), de telefonía, de backups, de 
comunicaciones unificadas e integración entre los sistemas de información, 
entre otros servicios.

Finalmente, cabe destacar también la importancia de las políticas para las 
direcciones IPv6 establecidas por la LACNIC, como son: distribuciones de 
direcciones IPv6 a LIR o ISP con y sin distribuciones IPv4 previas; tamaño de 
distribución inicial y rectificación y de distribución subsiguiente; asignacio-
nes por parte de los ISP, asignaciones directas a usuarios finales, microasig-
nación en IPv6; registro de asignaciones; resolución inversa; poseedores de 
IPv6 ya existentes.

Por todo lo anterior, la investigación planteó la siguiente pregunta de inves-
tigación ¿cuáles son las políticas y estrategias óptimas para una transición 
exitosa hacia IPv6 en América del Sur, considerando los desafíos técnicos, 
operativos y políticos?

Metodología

El estudio se basó en la propuesta de Barbara Kitchenham (Kitchenham, 
B., Linkman, S. & Law, D., 1997) para realizar una revisión sistemática de la 
literatura existente sobre políticas y estrategias para la transición a IPv6 en 
América del Sur. Se ha adaptado para abordar de manera rigurosa los desafíos 
y recomendaciones específicos relacionados con la conectividad sostenible y 
exitosa en la región.

Se realizó una búsqueda exhaustiva de artículos científicos, informes técni-
cos, estudios de caso y otras fuentes relevantes que abordaran el tema de la 
transición a IPv6 en América del Sur. Se utilizaron bases de datos académicas 
y motores de búsqueda reconocidos para garantizar la inclusión de fuentes 
confiables y actualizadas, con criterios de selección para incluir o excluir los 
estudios identificados en la etapa de búsqueda. Se consideraron estudios 
que abordaran específicamente políticas y estrategias para la transición a IPv6 
en América del Sur y que proporcionaran datos y análisis relevantes para los 
desafíos y recomendaciones planteados en este estudio, incluyendo informa-
ción sobre políticas implementadas, estrategias adoptadas, desafíos identifica-
dos y resultados obtenidos. Estos datos se analizaron de manera sistemática 
para identificar patrones, tendencias y lecciones aprendidas en relación con la 
conectividad sostenible y exitosa en la transición.



84     

Explorando el universo IPv6

Resultados

Para sintetizar los resultados por los países más representativos de la región, 
se definieron algunas variables específicas, como: políticas públicas, ventajas, 
estrategias para la transición, sectores de mayor aplicación, características, 
planes de acción, acciones focalizadas por los ISP, acciones focalizadas por el 
Gobierno, entre otros aspectos relevantes dentro del marco del estudio.
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Finalmente, los países de América del Sur han reconocido la importancia de 
la transición a IPv6 y han implementado políticas públicas para fomentar 
su adopción. Brasil, Argentina, Perú y Colombia se destacan por su enfoque 
proactivo en la implementación de políticas y regulaciones, promoviendo la 
capacitación, la concientización y la colaboración entre los sectores público 
y privado. Estas políticas públicas son fundamentales para impulsar la transi-
ción a IPv6 en la región y garantizar una conectividad sostenible y exitosa en 
el futuro.

Es fundamental hacer un análisis de la discusión de manera global y cómo es 
abordada mediante diversas políticas y estrategias que buscan facilitar una 
migración suave y eficiente desde IPv4. Sin embargo, también se han identifi-
cado desafíos y obstáculos que requieren enfoques estratégicos para garanti-
zar el éxito de esta transición. A continuación, se presenta una contrastación 
de las políticas y estrategias para la transición a IPv6:

1.	 Políticas y estrategias favorables:

Políticas gubernamentales y regulatorias: muchos gobiernos han implemen-
tado políticas que fomentan la adopción de IPv6. Estas incluyen requisitos para 
servicios gubernamentales, incentivos fiscales y la promoción de la adopción 
voluntaria por parte de las empresas.

Participación de la industria: la colaboración entre actores clave de la indus-
tria, como proveedores de servicios de Internet (ISP), fabricantes de equipos 
de red y organizaciones de estándares, ha llevado al desarrollo de estrategias 
concertadas para la transición a IPv6. Esto incluye el establecimiento de plazos 
y la creación de incentivos para impulsar la implementación.

Educación y concientización: estrategias que buscan educar y concientizar a 
los profesionales de TI, a las empresas y al público en general sobre la impor-
tancia de IPv6 son fundamentales. Programas de capacitación, campañas de 
divulgación y eventos educativos contribuyen a aumentar la comprensión y la 
aceptación de IPv6.

2.	 Desafíos y estrategias de mitigación:

Inversión y costos asociados: la transición a IPv6 conlleva costos, desde la 
actualización de equipos hasta la capacitación de personal. Estrategias que 
abordan estos costos incluyen la provisión de incentivos fiscales, subsidios y 
la identificación de modelos de negocio que promueven la implementación 
de IPv6.
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Coexistencia IPv4 e IPv6: estrategias que permiten la coexistencia de IPv4 e 
IPv6 son cruciales para garantizar una transición sin interrupciones. Mecanis-
mos como la doble pila (dual-stack), túneles y traducción de direcciones 
facilitan la interoperabilidad durante la fase de transición.

Gestión de riesgos de seguridad: estrategias que abordan los riesgos de 
seguridad durante la transición incluyen la implementación de tecnologías 
como IPSec, la monitorización continua de amenazas y la promoción de mejores 
prácticas de seguridad para garantizar una transición segura.

3.	 Estrategias innovadoras:

IPv6 por defecto: algunas políticas buscan establecer IPv6 como la opción 
predeterminada en lugar de IPv4. Esta estrategia impulsa a los proveedores 
de servicios y a las empresas a adoptar IPv6 como estándar, acelerando así la 
transición.

Incentivos para contenidos IPv6: al incentivar la creación y el despliegue de 
contenidos compatibles con IPv6, se estimula la demanda de servicios basados 
en esta tecnología, lo que a su vez impulsa la adopción de IPv6 por parte de los 
proveedores de servicios.

Colaboración internacional: la cooperación entre países y regiones facilita la 
armonización de políticas y la resolución de desafíos comunes. Estrategias que 
promueven la colaboración internacional contribuyen a un despliegue global 
más coherente de IPv6.

Finalmente, las políticas y estrategias para la transición a IPv6 abarcan desde 
enfoques regulatorios hasta estrategias técnicas y educativas. La clave reside 
en un enfoque holístico que involucre a múltiples partes interesadas y aborde 
los desafíos tanto desde el punto de vista técnico como económico.

Conclusiones

Finalmente, los países de América del Sur han reconocido la importancia de la 
transición a IPv6 y han implementado políticas públicas para fomentar su uso. 

Las políticas públicas desempeñan un papel fundamental en la promoción 
y adopción de IPv6. Es esencial que los gobiernos de la región establezcan 
marcos regulatorios adecuados, fomenten la capacitación y concientización y 
promuevan la colaboración entre los sectores público y privado para impulsar 
la transición. Entre las ventajas de las políticas para IPv6 se encuentran la 
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ampliación del espacio de direcciones IP, la mejora en la escalabilidad y enruta-
miento de la red y el impulso a la innovación y nuevos servicios digitales en 
diversos sectores, como la salud, educación, gobierno, industria y comercio.

Sin embargo, la transición a IPv6 presenta desafíos, como la necesidad de 
inversiones en infraestructura y actualización de equipos, la compatibilidad 
con sistemas y aplicaciones heredadas, así como la capacitación de personal 
técnico; por ello, para lograr una transición exitosa, es fundamental imple-
mentar estrategias adecuadas que incluyan la planificación y definición 
de objetivos claros, la identificación de los sectores de mayor aplicación y 
su involucramiento activo, el desarrollo de planes de acción detallados y el 
establecimiento de acciones focalizadas por parte de los ISP y el Gobierno.

La cooperación y colaboración regional son aspectos fundamentales para 
la transición a IPv6 sin fronteras en América del Sur. Los países de la región 
deben intercambiar buenas prácticas, compartir experiencias y promover la 
colaboración en proyectos conjuntos para impulsar la adopción y el desplie-
gue de IPv6. Los gobiernos han reconocido la importancia de la transición y 
han implementado diversas políticas y regulaciones para impulsarla.

Brasil ha sido líder en la implementación de políticas públicas para fomentar la 
adopción de IPv6. A través de iniciativas de capacitación y concientización, se 
han establecido plazos para la adopción de IPv6 en los servicios gubernamen-
tales y promovido la colaboración entre los sectores público y privado.

Argentina también ha adoptado políticas públicas para impulsar la transición 
a IPv6 y la publicación de resoluciones y guías técnicas ha promovido la 
adopción de IPv6 en diferentes sectores y ha fomentado la colaboración entre 
actores clave, a nivel de los ISP en las redes de transporte.

En Perú, se ha avanzado en la implementación de políticas públicas para la 
transición a IPv6 con el objetivo de promover la adopción de IPv6 en las insti-
tuciones públicas y fomentar la colaboración con los proveedores de servicios 
de Internet, que permitan la actualización de tecnología vía redes ópticas.

En Colombia, se han implementado políticas públicas para la transición a IPv6. 
A través de resoluciones y guías técnicas, el Gobierno, a través de MinTIC y 
Renata, ha promovido la adopción de IPv6 en el sector público y ha establecido 
plazos para su implementación.
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En Chile, se ha trabajado en la promoción de IPv6 a través de iniciativas como 
la implementación de planes de acción y la participación en proyectos regio-
nales e internacionales. Sin embargo, es necesario un mayor impulso en su 
adopción, especialmente en los sectores gubernamentales y empresariales, 
que se articulen con los ISP, que poco impulsan la transición.

Ecuador ha realizado esfuerzos significativos para fortalecer el protocolo IPv6. 
Se han implementado políticas y acciones focalizadas por el Gobierno, así como 
estrategias de transición y planes de acción para fomentar su adopción. Sin 
embargo, aún existen desafíos en términos de concientización y capacitación.
Uruguay ha demostrado un compromiso con la adopción de IPv6, promo-
viendo su implementación en diferentes sectores. El país ha desarrollado 
planes de acción y estrategias para la transición, involucrando tanto a los ISP 
como al Gobierno en la promoción de IPv6. Aunque se han logrado avances, se 
requiere un mayor impulso para su adopción generalizada.

Venezuela ha tomado medidas para fortalecer el protocolo IPv6, como la 
implementación de políticas públicas y la participación en proyectos de inves-
tigación. Sin embargo, la adopción de IPv6 en el país aún enfrenta desafíos 
significativos debido a limitaciones técnicas, de infraestructura y dados los 
problemas económicos que dificultan la transición.

Paraguay ha mostrado un compromiso con la adopción de IPv6, estable-
ciendo planes de acción y promoviendo la concientización en diferentes 
sectores. Aunque se han logrado avances, es necesario continuar promo-
viendo la capacitación y la colaboración entre los actores clave para una 
adopción más amplia.

Bolivia carece de una política pública claramente definida, pero los opera-
dores locales fortalecen su infraestructura hacia mantener competitivos los 
servicios telemáticos, articulados en planes de acción y la participación en 
proyectos regionales.

Finalmente, la adopción de IPv6 es estratégica para cada país, dados los planes 
de sus agendas y gobernanzas digitales según su propio contexto y desafíos 
específicos en relación con la transición. Aunque algunos países han avanzado 
más que otros, todos comparten que el objetivo común de garantizar una 
conectividad sostenible y exitosa en la región a través de la adopción de IPv6 es 
y será clave. La colaboración y el intercambio de experiencias entre los países 
pueden ser fundamentales para superar los desafíos restantes y lograr una 
implementación exitosa de IPv6 en toda América del Sur.
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Resumen

 
El agotamiento de las direcciones IPv4 y la necesidad de asegurar la continuidad 
de la conectividad global han impulsado la transición hacia las direcciones IPv6 
en el mundo, incluyendo América del Sur. Por ello, es urgente la penetración 
de las direcciones IPv6 en la región, examinando los retos y las oportunidades 
que representa y los factores que influyen en su avance, identificando los 
obstáculos que persisten y las oportunidades que la transición a IPv6 puede 
ofrecer en términos de escalabilidad, seguridad y desarrollo tecnológico hacia 
una solución sostenible para garantizar el crecimiento y la continuidad de las 
comunicaciones. Cuantos más dispositivos y servicios se conectan a Internet, la 
transición a IPv6 entrega una mayor capacidad de direccionamiento y nuevas 
aplicaciones y servicios. Por ello, la metodología utilizada incluyó una revisión 
exhaustiva de literatura científica, datos estadísticos y estudios de caso relacio-
nados con la adopción de IPv6. Los datos recopilados notan los factores que 
han influido en su avance, pero aún existen desafíos significativos. Algunos 
países de la región han logrado altas tasas de adopción, liderando el camino 
hacia la transición; otros se han rezagado, enfrentando obstáculos como la 
falta de conciencia sobre IPv6, la resistencia al cambio y la escasez de recursos 
técnicos y financieros. Por ello, se debe continuar impulsando la adopción de 
IPv6 en América del Sur. Los actores clave en el sector de las comunicaciones, 
tanto en el ámbito público como privado, deben trabajar conjuntamente para 
superar los obstáculos identificados y promover su integración. Finalmente, 
los líderes en el campo de las telecomunicaciones deben adoptar más políticas 
públicas y tomar medidas que incentiven la transición de los servicios y aplica-
ciones bajo IPv6 para asegurar un futuro digital próspero, seguro y adaptable 
en América del Sur.

Palabras claves

Direcciones IPv6, adopción a IPv6, transición al protocolo IPv6, América del 
Sur, telecomunicaciones.

Abstract

The exhaustion of IPv4 addresses and the need to ensure the continuity of 
global connectivity have driven the transition towards IPv6 addresses around 
the world, including in South America. Therefore, examining the challenges and 
opportunities it represents and the factors that influence its progress is urgent. 
Identifying the obstacles that persist and the opportunities that the transition 
to IPv6 can offer in terms of scalability, security, and technological development, 
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towards a sustainable solution to guarantee the growth and continuity of 
communications. As more devices and services connect to the Internet, the 
transition to IPv6 delivers increased addressability and new applications and 
services. For this reason, the methodology used included an exhaustive review 
of scientific literature, statistical data, and case studies related to the adoption 
of IPv6. The data collected notes the factors that have influenced its progress, 
but significant challenges remain. In some countries in the region, they have 
achieved high adoption rates, leading the way towards the transition; others 
have lagged, facing obstacles such as a lack of IPv6 awareness, resistance to 
change, and a shortage of technical and financial resources. For this reason, 
the adoption of IPv6 in South America must continue to be promoted. Key 
players in the communications sector, both in the public and private spheres, 
must work together to overcome the obstacles identified and promote their 
integration. Finally, leaders in the field of telecommunications must adopt 
more public policies and take measures that encourage the transition of servi-
ces and applications under IPv6, towards ensuring a prosperous, secure, and 
adaptable digital future in South America.

Keywords

IPv6 addresses, IPV6 adoption, Transition to IPV6 protocol, South America, 
Telecommunications.

Este capítulo es resultado del proyecto de investigación titulado “MODELO 
DE TRANSICIÓN AL PROTOCOLO IPV6 PARA PYMES Y MIPYMES COLOM-
BIANAS APLICANDO MODELOS DE MACHINE LEARNING” con código de 
aprobación del Comité de Investigaciones #PI0220231, proyecto financiado 
con una asignación de 21.000.000 millones Mcte, en la actualidad en fase de 
ejecución.

Institución financiadora: Fundación Universitaria Compensar

Introducción

El protocolo de direcciones de Internet versión 6 (IPv6) es un estándar de 
protocolo de comunicación de red que reemplaza la versión anterior, IPv4 
(Gómez-Rodríguez, J. R., Sandoval-Aréchiga, R., Ibarra-Delgado, S. & Flores-Tron-
coso, J., 2016). A medida que la cantidad de dispositivos conectados a Internet 
continúa creciendo, es necesario un sistema de direccionamiento de Internet 
más escalable y adaptable. En el contexto de la creciente demanda de conecti-
vidad global y el agotamiento de las direcciones IPv4, la adopción de direccio-
nes IPv6 se ha convertido en un tema crucial en el campo de las telecomunica-
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ciones a nivel de Suramérica. Se han documentado avances significativos en la 
implementación de IPv6 a nivel mundial (Tatipamula, M., Grossetete, P. & Esaki, 
H., 2004), sin embargo, existe una necesidad de comprender específicamente 
la situación en América del Sur, dada su importancia como una región en 
crecimiento y su relevancia en el panorama global de las telecomunicaciones 
(Tanenbaum, A. & Wetherall, D., 2011).

Se han realizado investigaciones y análisis en otras partes del mundo, pero 
es crucial examinar el contexto y los desafíos particulares que América del 
Sur enfrenta en relación con la adopción de IPv6 (Fall, K. R. & Stevens, W. R., 
2011). Validando factores técnicos, económicos, políticos y regulatorios que 
han influido en el proceso de transición, que permitan también identificar 
los obstáculos y las oportunidades asociadas con la adopción de IPv6 en la 
región, se pretende ofrecer una visión integral que contribuya a la toma de 
decisiones informadas y a la promoción de acciones estratégicas para impulsar 
la transición o migración hacia IPv6 (Al- Bahadili, H., 2012).

En el mundo actual, donde la conectividad digital se ha vuelto fundamental 
en casi todos los aspectos de nuestra vida, la disponibilidad de direcciones 
IP se ha convertido en un recurso escaso. El protocolo IPv4, que ha sido la 
columna vertebral de Internet durante décadas, se encuentra en una situación 
crítica debido a la creciente demanda de direcciones IP. Ante esta realidad, 
la adopción de direcciones IPv6 surge como una solución necesaria y funda-
mental para garantizar la continuidad y el crecimiento de la infraestructura de 
Internet (Rehman, S. U. & Manickam, S., 2015).

El protocolo IPv6 representa una nueva generación de direcciones IP, diseñadas 
para superar las limitaciones de IPv4 y satisfacer las demandas de conectividad 
de la sociedad moderna. A diferencia de IPv4, que utiliza direcciones de 32 bits, 
IPv6 emplea direcciones de 128 bits, lo que permite un espacio de direcciona-
miento mucho mayor (Twum, F., Asante, K. & Asante, M., 2016). En teoría, esto 
significa que hay suficientes direcciones IPv6 para conectar prácticamente 
cualquier dispositivo o servicio que pueda existir en el futuro. Sin embargo, 
a pesar de las claras ventajas y la necesidad apremiante de IPv6, su adopción 
a nivel mundial ha sido gradual y heterogénea (Gutiérrez, R. B., Núñez, W. N., 
Urrea, S. C., Osorio, H. S. & Acosta, N. D., 2016).

En América del Sur, como una región en constante desarrollo y con una creciente 
dependencia de las tecnologías de la información y la comunicación, no es 
una excepción. Es crucial entender el estado actual de la penetración de IPv6 y 
analizar los factores que han influido en su implementación, identificando los 
avances logrados, los obstáculos enfrentados y las mejores prácticas utilizadas 
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en la transición. Además, se examinarán los factores técnicos, económicos, 
políticos y regulatorios que han influido en su implementación.

La implementación de direcciones IPv6 en América del Sur reviste una importan-
cia estratégica y económica significativa. A medida que la región experimenta 
un crecimiento continuo en términos de infraestructura de telecomunicacio-
nes, conectividad y adopción de tecnologías digitales, la transición a IPv6 se 
convierte en un factor clave para asegurar el desarrollo y la competitividad en 
la era digital y garantizar la continuidad de la expansión de Internet, así como 
facilitar la adopción de nuevas tecnologías y servicios que requieren una gran 
cantidad de direcciones IP (Cannon, R., 2010).

Las direcciones IPv6 ofrecen mejoras significativas en términos de seguridad, 
escalabilidad y calidad de servicio, lo que contribuiría a fortalecer las infraes-
tructuras digitales y brindar una experiencia de conectividad más robusta 
y confiable para los usuarios en la región (Zhang, R. & Bartell, M., 2003). En 
este contexto, la implementación de IPv6 en América del Sur se presenta 
como una necesidad urgente y una oportunidad estratégica para impulsar el 
desarrollo tecnológico, la innovación y la transformación digital en la región. 
Finalmente, la pregunta de investigación es: ¿cuál es el estado actual de la 
adopción de las direcciones IPv6 en América del Sur y cuáles son los factores 
que influyen en su penetración?

Metodología

La metodología utilizada en este artículo se basa en los principios y directrices 
propuestos por Barbara Kitchenham (Kitchenham, B., 2004), una reconocida 
experta en investigación en el campo de las ciencias de la computación. La 
metodología seguirá un enfoque sistemático y riguroso, garantizando la 
validez y la confiabilidad de los resultados obtenidos.

Se efectuó de manera exhaustiva una revisión de la literatura científica, utili-
zando bases de datos relevantes y criterios de inclusión y exclusión predefi-
nidos, acerca de estudios, informes y documentos que aborden la adopción 
de IPv6 en América del Sur, así como aquellos que analicen los factores que 
han influido en su implementación en la región utilizando palabras clave 
relevantes, como “IPv6”, “transición”, “migración”, “Sur América”, “direcciones 
IPv6”, “servicios y protocolos bajo IPv6”, etc.

Extrayendo datos relevantes sobre la penetración de IPv6 en América del Sur, 
los desafíos identificados, las mejores prácticas utilizadas y los factores que han 
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impactado en la adopción, buscamos patrones y tendencias significativas. Esto 
permitirá aumentar la confiabilidad de los resultados e identificar factores y 
conclusiones de la penetración de IPv6 en América del Sur.

Resultados

El análisis de la penetración de las direcciones IPv6 en América del Sur revela 
una variada situación en los distintos países de la región (Kurose, J. F. & Ross, K. 
W., 2013; Huitema, C., 1995). En la tabla 6.1 se presentan los resultados obteni-
dos en términos de su transición, así como las fortalezas, debilidades, políticas 
establecidas, aspectos de seguridad, aspectos de la migración y criterios para 
la implementación en cada país.
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En la tabla 6.1 se muestra una visión general de la penetración de IPv6 en 
algunos países de América del Sur, destacando los porcentajes de adopción, las 
fortalezas y debilidades identificadas, las políticas establecidas, los aspectos de 
seguridad, los aspectos de penetración y los criterios para la implementación. 
Se refleja así la diversidad de situaciones y desafíos que cada país enfrenta 
en su camino hacia una mayor adopción de IPv6. La implementación exitosa 
de IPv6 requiere el desarrollo de políticas claras, la educación y capacitación 
de los actores involucrados, la promoción de la seguridad y la colaboración 
entre los diferentes sectores de la sociedad para lograr una transición eficiente 
y efectiva.

En la tabla 6.2 se reflejan los porcentajes de compatibilidad, preferencia, direc-
ciones IPv6 entregadas, peso promedio de asignación y ponderación hacia la 
transición al protocolo.

Tabla 5.2. Porcentajes y estimados en años para la transición

País
Compatible 

con IPv6
IPv6

preferido
Porcentaje 

sector público
Porcentaje 

sector privado
Muestras 

ponderadas

Tiempo estimado 
para

la transición (años)

Uruguay 59,21 % 59,06 % 70 30 382,808 8

Brasil 46,34 % 46,00 % 30 70 25,210,379 12

Paraguay 31,46 % 31,27 % 20 80 798,052 14

Perú 27,02 % 26,78 % 10 90 2,808,982 15

Argentina 22.77 % 22,32 % 40 60 5,800,000 16

Ecuador 24,59 % 24,43 % 50 50 1,746,131 16

Colombia 24,35 % 24,17 % 70 30 5,378,633 16

Chile 17,35 % 17,11 % 60 40 2,519,518 20

Bolivia 17,12 % 17,01 % 80 20 920,932 20

Venezuela 1,76 % 1,75 % 20 80 3,039,505 22

Fuente: stat.labs.apnic. Recuperado de: https://stats.labs.apnic.net/ipv6/XP
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nd

o l
a 

im
po

rta
nc

ia 
de

 la
 pl

an
ifi

ca
ció

n y
  

la 
se

lec
ció

n d
e e

str
at

eg
ias

 ba
sa

da
s 

en
 m

od
elo

s r
ec

on
oc

ido
s.
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7.
 P

er
ú

Au
to

r(e
s)

Re
su

lta
do

s
Co

nc
lu

sio
ne

s
As

pe
ct

os
 de

 se
gu

rid
ad

 
in

fo
rm

át
ica

In
fra

es
tru

ct
ur

a p
ar

a l
a 

tra
ns

ici
ón

Es
tra

te
gi

as
 pa

ra
 la

 tr
an

sic
ió

n

Ba
lta

za
r, M

. A
. 

T. 
(2

01
7)

Se
 pr

op
on

e u
n m

od
elo

 de
 

re
fer

en
cia

 de
 tr

an
sic

ión
 de

 
IP

v4
 a 

IP
v6

 es
pe

cífi
co

 pa
ra

 
el 

se
cto

r g
ub

er
na

m
en

ta
l d

e 
Pe

rú
.

Se
 de

sta
ca

 la
 ne

ce
sid

ad
 

de
 im

ple
m

en
ta

r I
Pv

6 e
n 

el 
se

cto
r g

ub
er

na
m

en
ta

l 
de

 Pe
rú

 y 
se

 pr
es

en
ta

 un
 

m
od

elo
 de

 re
fer

en
cia

 pa
ra

 
gu

iar
 la

 tr
an

sic
ión

.

Se
 re

co
m

ien
da

 ha
ce

r 
la 

tra
ns

ici
ón

 y 
ba

sa
r 

la 
im

ple
m

en
ta

ció
n 

en
 la

 in
te

gr
ida

d d
e l

a 
inf

or
m

ac
ión

.

Pr
es

en
ta

 un
 m

od
elo

 de
 re

fer
en

-
cia

 pa
ra

 la
 tr

an
sic

ión
 ba

sa
do

 en
 

las
 po

lít
ica

s p
úb

lic
as

.

Se
 pr

es
en

ta
 un

 m
od

elo
 de

 
re

fer
en

cia
 de

 tr
an

sic
ión

 de
 IP

v4
 

a I
Pv

6 y
 re

co
m

ien
da

 fo
rta

lec
er

 la
 

es
tra

te
gia

 en
 di

fer
en

te
s s

ec
to

re
s d

e 
la 

ec
on

om
ía.

Cr
uz

 O
jed

a, 
J. 

R.
 (2

01
8)

De
scr

ibe
 un

 pr
oy

ec
to

 de
 

m
igr

ac
ión

 de
 IP

v4
 a 

IP
v6

 
ut

iliz
an

do
 el

 m
ec

an
ism

o d
e 

do
ble

 pi
la 

(D
ua

l S
ta

ck
) e

n l
a 

em
pr

es
a B

P S
up

po
rt.

Se
 re

sa
lta

 la
 im

po
rta

nc
ia 

de
 la

 m
igr

ac
ión

 a 
IP

v6
 en

 
la 

em
pr

es
a y

 se
 pr

es
en

ta
 

un
 pr

oy
ec

to
 de

ta
lla

do
 pa

ra
 

lle
va

r a
 ca

bo
 la

 m
igr

ac
ión

 
ut

iliz
an

do
 el

 m
ec

an
ism

o d
e 

do
ble

 pi
la.

Se
 re

co
m

ien
da

 ha
ce

r 
la 

tra
ns

ici
ón

 y 
ba

sa
r l

a 
im

ple
m

en
ta

ció
n e

n l
a 

tri
ad

a d
e l

a s
eg

ur
ida

d 
CIA

.

Se
 pr

es
en

ta
 un

 pr
oy

ec
to

 
de

ta
lla

do
 de

 m
igr

ac
ión

 a 
IP

v6
, 

co
n r

ec
om

en
da

cio
ne

s y
 m

ejo
ra

s 
ha

cia
 lo

s s
ist

em
as

 in
fo

rm
át

ico
s.

Se
 pr

es
en

ta
 un

 pr
oy

ec
to

 de
 

m
igr

ac
ión

 de
 IP

v4
 a 

IP
v6

 ut
iliz

an
do

 
el 

m
ec

an
ism

o d
e d

ob
le 

pil
a (

Du
al 

St
ac

k)
 ba

sa
do

s e
n l

os
 di

sp
os

iti
vo

s 
ca

pa
 3.

Ha
na

m
pa

 
Ña

hu
i, W

. 
(2

01
9)

Se
 pr

op
on

e u
n m

od
elo

 de
 

re
fer

en
cia

 de
 tr

an
sic

ión
 de

 
IP

v4
 a 

 IP
v6

 es
pe

cífi
co

 pa
ra

 la
 

em
pr

es
a d

e t
ele

co
m

un
ica

cio
-

ne
s R

ur
aln

et
 SR

L.

Se
 de

sta
ca

 la
 ne

ce
sid

ad
 

de
 im

ple
m

en
ta

r I
Pv

6 e
n l

a 
em

pr
es

a y
 se

  p
re

se
nt

a u
n 

m
od

elo
 de

 re
fer

en
cia

 pa
ra

 
gu

iar
 la

 tr
an

sic
ión

.v

Se
 re

co
m

ien
da

 ha
ce

r 
la 

tra
ns

ici
ón

 y 
ba

sa
r 

la 
 im

ple
m

en
ta

ció
n e

n 
IP

Se
c.

Se
 pr

es
en

ta
 un

 m
od

elo
 de

 
re

fer
en

cia
 pa

ra
 la

 tr
an

sic
ión

 qu
e  

se
 pu

ed
e r

ep
lic

ar
 en

 em
pr

es
as

 
py

m
es

.

Se
 pr

es
en

ta
 un

 m
od

elo
 de

 
re

fer
en

cia
 de

 tr
an

sic
ión

 de
 IP

v4
 

a I
Pv

6 p
ar

a u
na

 em
pr

es
a d

e 
te

lec
om

un
ica

cio
ne

s c
om

o p
lan

 
es

tra
té

gic
o d

e l
a o

rg
an

iza
ció

n.

An
dr

ad
e L

eiv
a, 

C. 
J. P

. (2
01

9)

Se
 pr

op
on

e u
na

 pl
an

ifi
ca

ció
n 

de
 tr

an
sic

ión
 de

 IP
v4

 a 
IP

v6
 y 

un
a m

ejo
ra

 en
 el

 se
rv

ici
o d

e 
re

d d
e d

at
os

 pa
ra

 el
 D

es
pa

ch
o 

de
 la

 Pr
es

ide
nc

ia 
de

 la
 

Re
pú

bli
ca

.

Se
 

re
sa

lta
 

la 
ne

ce
sid

ad
 de

 
m

igr
ar

 
a 

IP
v6

 
y m

ejo
ra

r 
el 

se
rv

ici
o d

e 
re

d 
de

 
da

to
s 

y s
e 

pr
es

en
ta

 
un

a 
pla

nifi
ca

ció
n d

et
all

ad
a 

pa
ra

 
la 

tra
ns

ici
ón

 y m
ejo

ra.

Se
 m

en
cio

na
n l

os
 

as
pe

cto
s d

e s
eg

ur
ida

d a
 

niv
el 

de
 au

te
nt

ica
ció

n y
 

de
 co

nfi
de

nc
ial

ida
d.

Se
 pr

es
en

ta
 un

a p
lan

ific
ac

ión
 

de
ta

lla
da

 de
 tr

an
sic

ión
 y

 
m

ejo
ra

s h
ac

ia 
los

 se
rv

ici
os

 de
 

tel
ec

om
un

ica
cio

ne
s.

Se
 pr

es
en

ta
 un

a p
lan

ific
ac

ión
 de

 
tra

ns
ici

ón
 de

 IP
v4

 a I
Pv

6 y
 un

a 
m

ejo
ra

 en
 el

 se
rv

ici
o d

e r
ed

 de
 

da
to

s b
as

ad
o e

n p
olí

tic
as

.
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Ta
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8.
 E

cu
ad

or

Au
to

r(e
s)

Re
su

lta
do

s
Co

nc
lu

sio
ne

s
As

pe
ct

os
 de

 se
gu

ri-
da

d i
nf

or
m

át
ica

In
fra

es
tru

ct
ur

a p
ar

a l
a 

tra
ns

ici
ón

Es
tra

te
gi

as
 pa

ra
 la

 
tra

ns
ici

ón

Ag
uir

re
 Vi

lla
rro

el,
 

V. 
T. 

(2
02

3)

Se
 re

ali
za

 un
 di

ag
nó

sti
co

 de
 

la 
im

ple
m

en
ta

ció
n d

e I
Pv

6 
en

 Ec
ua

do
r.

Se
 co

nc
luy

e q
ue

 la
 im

ple
m

en
ta

ció
n d

e 
IP

v6
 en

 Ec
ua

do
r a

ún
 es

 ba
ja 

y s
e p

re
se

nt
an

 
re

co
m

en
da

cio
ne

s p
ar

a f
om

en
ta

r s
u a

do
pc

ión
 

y u
so

 en
 el

 pa
ís.

Se
 m

en
cio

na
n 

los
 as

pe
cto

s d
e 

se
gu

rid
ad

 a 
niv

el 
de

 
au

te
nt

ica
ció

n.

No
 se

 m
en

cio
na

n a
sp

ec
to

s d
e 

inf
ra

es
tru

ctu
ra

 en
 pa

rti
cu

lar
, 

pe
ro

 se
 pr

es
en

ta
 un

 di
ag

nó
sti

co
 

de
 la

 im
ple

m
en

ta
ció

n d
e I

Pv
6 e

n 
Ec

ua
do

r.

Se
 pr

es
en

ta
n r

ec
om

en
da

-
cio

ne
s p

ar
a f

om
en

ta
r l

a 
im

ple
m

en
ta

ció
n y

 us
o d

e 
IP

v6
 en

 Ec
ua

do
r.

Ro
dr

ígu
ez

 
Am

ag
ua

y, 
X. 

D.
 &

 
Te

jad
a Z

úñ
iga

, C
. 

E. 
(2

01
8)

Se
 el

ab
or

a u
n p

lan
 de

 ac
ció

n 
pa

ra
 la

 im
ple

m
en

ta
ció

n 
de

 IP
v6

 en
 Ec

ua
do

r y
 se

 
fo

m
en

ta
 su

 us
o.

Se
 co

nc
luy

e q
ue

 es
 ne

ce
sa

rio
 im

ple
m

en
ta

r 
IP

v6
 en

 Ec
ua

do
r y

 se
 pr

op
on

e u
n p

lan
 de

 
ac

ció
n d

et
all

ad
o p

ar
a  

su
 im

ple
m

en
ta

ció
n,

 
inc

luy
en

do
 as

pe
cto

s c
om

o l
a c

ap
ac

ita
ció

n,
 la

 
ad

ap
ta

ció
n d

e i
nf

ra
es

tru
ctu

ra
 y 

se
rv

ici
os

, y
 la

  
pr

om
oc

ión
 de

l u
so

 de
 IP

v6
.

Se
 m

en
cio

na
n l

os
 

as
pe

cto
s d

e s
eg

ur
ida

d 
a n

ive
l d

el 
fra

m
ew

or
k 

IP
Se

c.

Se
 pr

es
en

ta
 un

 pl
an

 de
 ac

ció
n 

pa
ra

 la
 im

ple
m

en
ta

ció
n d

e I
Pv

6 
ba

sa
do

s e
n l

a a
ctu

ali
za

ció
n 

te
cn

oló
gic

a.

Se
 pr

op
on

e u
n p

lan
 

de
 ac

ció
n p

ar
a l

a 
im

ple
m

en
ta

ció
n d

e I
Pv

6 
en

 Ec
ua

do
r, i

nc
luy

en
do

 
es

tá
nd

ar
es

int
er

na
cio

na
les

.

Ga
rri

do
 Ca

rre
ra

, J
. 

J. 
(2

01
8)

Se
 re

ali
za

 la
 tr

an
sic

ión
 de

l 
pr

ot
oc

olo
 IP

v4
 a 

IP
v6

 pa
ra

 
la 

re
d i

na
lám

br
ica

 de
nt

ro
 de

 
la 

Un
ive

rsi
da

d T
éc

nic
a d

el 
No

rte
.

Se
 co

nc
luy

e q
ue

 es
 po

sib
le 

re
ali

za
r l

a 
tra

ns
ici

ón
 de

 IP
v4

 a 
IP

v6
 en

 la
 re

d y
 se

 
de

sta
ca

n l
os

 be
ne

fic
ios

 ob
te

nid
os

. S
e d

es
ta

ca
 

la 
im

po
rta

nc
ia 

de
 la

 
pla

nifi
ca

ció
n y

 la
 co

nfi
gu

ra
ció

n a
de

cu
ad

a 
pa

ra
 ga

ra
nt

iza
r u

na
 tr

an
sic

ión
 ex

ito
sa

.

Se
 m

en
cio

na
n l

os
 

as
pe

cto
s d

e s
eg

ur
ida

d 
a c

on
sid

er
ar

 ba
sa

do
s 

en
 es

tá
nd

ar
es

 
int

er
na

cio
na

les
.

De
sta

ca
 la

 im
po

rta
nc

ia 
de

 la
 

pla
nifi

ca
ció

n y
 la

 co
nfi

gu
ra

ció
n 

ad
ec

ua
da

 pa
ra

 la
 tr

an
sic

ión
 de

 
IP

v4
 a 

IP
v6

 en
 la

 re
d i

na
lám

br
ica

 y 
ac

tu
ali

za
ció

n d
e R

AD
IU

S y
 AP

 qu
e 

so
po

rte
n a

sp
ec

to
s d

es
eg

ur
ida

d.

Se
 pr

es
en

ta
 la

 tr
an

sic
ión

 
de

l p
ro

to
co

lo 
IP

v4
 a 

IP
v6

 
en

 la
 re

d y
 se

 de
sta

ca
n l

o 
sb

en
efi

cio
s d

e l
a p

olí
tic

as
 

pa
ra

 la
 im

ple
m

en
ta

ció
n.

Cif
ue

nt
es

 
Do

m
íng

ue
z, 

G.
 F.

 
(2

01
8)

Se
 pr

op
on

e u
na

 m
et

od
olo

gía
 

de
 tr

an
sic

ión
 de

 la
 re

d 
IP

/M
PL

S a
 IP

v6
 pa

ra
 la

 
en

tre
ga

 de
 se

rv
ici

os
 al

 
se

gm
en

to
 co

rp
or

at
ivo

 de
 

la 
Co

rp
or

ac
ión

 N
ac

ion
al 

de
 

Te
lec

om
un

ica
cio

ne
s e

n l
a 

pr
ov

inc
ia 

de
 N

ap
o.

La
 m

et
od

olo
gía

 pr
op

ue
sta

 pe
rm

ite
 re

ali
za

r 
la 

tra
ns

ici
ón

 de
 la

 re
d I

P/
M

PL
S a

 IP
v6

 de
 

m
an

er
a o

rd
en

ad
a y

 pl
an

ifi
ca

da
, m

ejo
ra

nd
o l

a 
en

tre
ga

 de
 se

rv
ici

os
 al

 se
gm

en
to

 co
rp

or
at

ivo
, 

la 
ca

pa
cit

ac
ión

 y 
la 

ev
alu

ac
ión

 co
nt

inu
a p

ar
a 

ga
ra

nt
iza

r u
na

 tr
an

sic
ión

 ex
ito

sa
.

Se
 re

co
m

ien
da

 
em

pe
za

r a
 

im
ple

m
en

ta
r l

a 
au

te
nt

ica
ció

n e
n l

os
 

sis
te

m
as

 te
lem

át
ico

s a
 

int
er

co
ne

cta
r.

Se
 pr

op
on

e u
na

 m
et

od
olo

gía
 

de
 tr

an
sic

ión
 de

 la
 re

d I
P/

M
PL

S 
a I

Pv
6, 

de
sta

ca
nd

o a
sp

ec
to

s 
de

inf
ra

es
tru

ctu
ra

 a 
niv

el 
de

l c
or

e.

Se
 pr

op
on

e u
na

 
m

et
od

olo
gía

 de
 tr

an
sic

ión
 

de
 la

 re
d I

P/
M

PL
S a

 Ω
ΩI

Pv
6, 

de
sta

ca
nd

o l
a i

m
po

rta
nc

ia 
de

 la
 pl

an
ifi

ca
ció

n,
 la

 
ca

pa
cit

ac
ión

 ba
sa

do
 en

 
co

nt
ro

les
 es

pe
cífi

co
s 

ba
sa

do
s e

n e
stá

nd
ar

es
 IS

O,
 

CO
BI

T e
 IT

IL,
 en

tre
 ot

ro
s
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Ta
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9.
 U

ru
gu

ay

Au
to

r(e
s)

Re
su

lta
do

s
Co

nc
lu

sio
ne

s
As

pe
ct

os
 de

 se
gu

rid
ad

 
in

fo
rm

át
ica

In
fra

es
tru

ct
ur

a p
ar

a l
a 

tra
ns

ici
ón

Es
tra

te
gi

as
 pa

ra
 la

 
tra

ns
ici

ón

Pe
ns

ky
 

M
ar

ko
wi

cz
, G

. 
(2

02
1)

Se
 an

ali
za

 la
 im

ple
m

en
-

ta
ció

n d
e I

Pv
6 c

om
o u

n 
de

sa
fío

	
 de

 in
no

va
ció

n 
pa

ra
 lo

s I
SP

 en
 U

ru
gu

ay
.

Se
 co

nc
luy

e q
ue

 la
 im

ple
m

en
ta

-
ció

n d
e I

Pv
6 p

re
se

nt
a d

es
afí

os
 

y o
po

rtu
nid

ad
es

 pa
ra

 lo
s I

SP
 en

 
Ur

ug
ua

y. 
Se

 de
sta

ca
	

 la
 

im
po

rta
nc

ia 
de

 la
 ca

pa
cit

ac
ión

 
y l

a p
lan

ifi
ca

ció
n a

de
cu

ad
a 

pa
ra

 ga
ra

nt
iza

r u
na

 tr
an

sic
ión

 
ex

ito
sa

 a 
IP

v6
.

Se
 m

en
cio

na
n l

os
 

as
pe

cto
s d

e s
eg

ur
ida

d 
a c

on
sid

er
ar

 du
ra

nt
e l

a 
im

ple
m

en
ta

ció
n d

e I
Pv

6 
ba

sa
do

s e
n I

PS
ec

.

Se
 en

fat
iza

 la
 im

po
rta

nc
ia 

de
 la

 ca
pa

cit
ac

ión
 y 

la 
pla

nifi
ca

ció
n p

ar
a l

a 
im

ple
m

en
ta

ció
n d

e I
Pv

6 
en

 lo
s I

SP
.

Se
 de

sta
ca

 la
 im

po
rta

nc
ia 

de
 la

 ca
pa

cit
ac

ión
 y 

la 
pla

nifi
ca

ció
n a

de
cu

ad
a 

pa
ra

 la
 im

ple
m

en
ta

ció
n 

de
 IP

v6
 en

 lo
s I

SP
.

Vie
ra

 Ba
rlo

cco
, 

L. 
& 

Ri
cc

ar
di 

Pu
gli

es
i, B

. 
(2

01
9)

Se
 pr

op
on

e u
n s

ist
em

a 
de

 di
str

ibu
ció

n m
ult

ica
st 

ut
iliz

an
do

 re
de

s d
efi

nid
as

 
po

r s
of

tw
ar

e s
ob

re
 IP

V6
.

Se
 co

nc
luy

e q
ue

 el
 si

ste
m

a 
de

 di
str

ibu
ció

n m
ult

ica
st 

pr
op

ue
sto

 es
 efi

cie
nt

e y
 es

ca
la-

ble
, y

 se
 de

sta
ca

 su
 ut

ilid
ad

 en
 

en
to

rn
os

 de
 re

de
s d

efi
nid

as
 

po
r s

of
tw

ar
e. 

Se
 re

sa
lta

 la
 

im
po

rta
nc

ia 
de

 la
 pl

an
ifi

ca
ció

n 
y e

l d
ise

ño
 ad

ec
ua

do
s p

ar
a 

ga
ra

nt
iza

r u
n f

un
cio

na
m

ien
to

 
so

br
e I

Pv
6.

Re
co

m
ien

da
n a

pli
ca

r l
a 

tri
ad

a d
e l

a s
eg

ur
ida

d 
CIA

.

No
 se

 m
en

cio
na

n a
sp

ec
to

s 
de

 in
fra

es
tru

ctu
ra

 en
 

pa
rti

cu
lar

, p
er

o s
e p

re
se

nt
a 

un
 si

ste
m

a d
e d

ist
rib

uc
ión

 
m

ult
ica

st 
ut

iliz
an

do
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Todos los referentes anteriores reiteran la importancia de fortalecer la transi-
ción a direcciones IPv6 en América del Sur, con un enfoque en mejorar las 
soluciones de telecomunicaciones, y ampliar la cobertura de banda ancha, 
especialmente en regiones remotas, puede contribuir significativamente a 
minimizar la brecha digital y expandir la conectividad educativa. 

Aquí hay algunas recomendaciones:

Políticas de fomento IPv6: establecer políticas gubernamentales que 
promuevan la adopción de IPv6 en los proveedores de servicios de Internet 
(ISP) y en las redes de telecomunicaciones. Incluir requisitos IPv6 en licitacio-
nes públicas para proyectos de expansión de redes telemáticas y banda ancha.

Incentivos económicos: ofrecer incentivos fiscales y financieros para empre-
sas y proveedores de servicios que implementen IPv6 de manera efectiva, 
especialmente aquellos que extiendan su cobertura a áreas remotas. Facilitar 
el acceso a financiamiento o subvenciones para proyectos de infraestructura 
que incluyan la implementación de IPv6.

Capacitación técnica: desarrollar programas de capacitación técnica para 
profesionales de TI y personal de las empresas de telecomunicaciones en IPv6. 
Colaborar con instituciones educativas para integrar programas de formación 
en IPv6 en sus currículos.

Desarrollo de contenidos locales: fomentar el desarrollo de contenidos 
locales y aplicaciones que sean compatibles con IPv6 para motivar la demanda 
de servicios basados en esta tecnología. Colaborar con comunidades locales 
para identificar necesidades específicas y adaptar los servicios en consecuencia.

Estrategias de despliegue gradual: adoptar estrategias de despliegue 
gradual como la doble pila (dual-stack) para garantizar la interoperabilidad con 
IPv4 durante la transición. Implementar mecanismos de traducción y túneles 
para facilitar la coexistencia de IPv4 e IPv6 durante el proceso de migración.

Infraestructura compartida: fomentar la colaboración entre proveedores de 
servicios para compartir infraestructura en áreas remotas, reduciendo así los 
costos asociados con la expansión de la cobertura de banda ancha. Explorar 
modelos de colaboración público-privada para el despliegue de infraestruc-
tura en regiones menos desarrolladas.

Enfoque en educación: priorizar la conectividad educativa en áreas rurales 
mediante la implementación de redes telemáticas y servicios educativos en 



128     

Explorando el universo IPv6

línea. Colaborar con instituciones educativas para asegurar la conectividad en 
escuelas y universidades, proporcionando acceso a recursos educativos en línea.

Monitoreo y evaluación continua: establecer mecanismos de monitoreo y 
evaluación continua para medir el progreso de la implementación de IPv6 y 
ajustar las estrategias según sea necesario. Utilizar métricas específicas para 
evaluar el impacto en la ampliación de la cobertura de banda ancha y la reduc-
ción de la brecha digital.

Al adoptar estas recomendaciones, los países en América del Sur pueden 
fortalecer su infraestructura de telecomunicaciones, mejorar la conectividad 
en áreas remotas y avanzar hacia una transición exitosa a IPv6, contribuyendo 
así a la reducción de la brecha digital en la región.

Conclusiones

Es inminente que América del Sur debe forzar la transición al protocolo IPv6 que 
le permita mejorar los servicios y las infraestructuras de telecomunicaciones 
presentes y futuras para poder fortalecer la cantidad masiva de dispositivos y 
las nuevas soluciones tecnológicas que se interconectan, apoyando la trans-
formación digital, la automatización, la ciberseguridad, el internet de las cosas, 
block-chain, las tecnologías disruptivas, las industrias 4.0 y 5.0, la inteligencia 
artificial, las soluciones cloud computing, las redes definidas por software, 
entre otros, que les permitan la penetración masiva a IPv6 y que fortalezcan la 
región y la economía de manera global en todos los sectores público-privados.

A nivel de usuario y los ISP, la región requiere de incentivar políticas de alto 
impacto como marco de una estrategia legislativa integral, que mediante 
una gobernanza permita la masificación del protocolo IPv6 en respuesta a las 
necesidades del contexto actual y que dinamicen el crecimiento de internet y 
de toda su infraestructura telemática hacia un modelo gradual, procedimental, 
fácil, sencillo y no se vea como un problema, por lo tanto, la capacitación en 
el campo de la transición a IPv6 debe generar confianza para su implementa-
ción como plan estratégico de manera pausada pero segura sin ningún tipo 
de contratiempos hacia una migración definitiva que les permita una mayor 
disponibilidad, integridad y confidencialidad que el protocolo antecesor.

Es inminente, que la transición a IPv6, específicamente en las capas 2 y 3, será 
el motor que impulse esta migración, aunque para llegar al 100 % tardará por 
lo menos entre 10-20 años en América del Sur, dado que se requiere de actua-
lización tecnológica costosa y de una planeación estratégica, articulado esto 
con estándares ISO, COBIT, ITIL, OWASPP e IPSec que les permitan su escala-
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bilidad en las empresas y en los ISP hacia la integración articulada y práctica 
de la tecnologías presentes y futuras, articulando factores como políticas de 
seguridad, implementación de QoS, movilidad, el uso de las redes, las buenas 
prácticas asociadas a la difusión de la información, así como los costos de los 
activos informáticos y tecnológicos actuales.

La investigación destaca que las empresas público-privadas son escépticas en 
la transición a IPv6 dado que los ISP van muy lentos hacia la migración y conti-
núan con IPv4; por ello, el mundo y América del Sur aún se mueven sobre el 
protocolo anterior. Esto hará más lenta la migración a IPv6; por ello, se requiere 
que los ISP y los clientes finales implementen soluciones duales, dado que es 
crucial para garantizar la continuidad y crecimiento de las telecomunicaciones 
en la región, además de colaborar con otros países y organizaciones para 
compartir buenas prácticas y experiencias en la transición, que promuevan la 
investigación y el desarrollo de tecnologías y soluciones bajo IPv6, para secto-
res como educación, economía y la industria en general.

Referencias bibliográficas

Aguirre Villarroel, V. T. (2023). Diagnóstico y perspectivas de la implementación de 
IPv6 en el Ecuador (Bachelor’s thesis, Quito: EPN, 2023.). https://bibdigital.
epn.edu.ec/handle/15000/23618

Al-Bahadili, H. (ed.). (2012). Simulation in Computer Network Design and 
Modeling: Use and Analysis. IGI Global.

Andrade Leiva, C. J. P. (2019). Planificación de transición del protocolo de red 
IPv4 a IPv6 y mejora en el servicio de red de datos. Despacho de la Presi-
dencia de la República, 2019. https://repositorio.ucv.edu.pe/handle/20. 
500.12692/36719

Baltazar, M. A. T. (2017). Modelo de referencia de transición de IPv4 a IPv6 para el 
sector gobierno de Perú. Pontificia Universidad Católica del Perú. https://
tesis.pucp.edu.pe/repositorio/handle/20.500.12404/7740

Bernal Santos, R., Carvajal Quintero, W. & Rico Bello, J. (2020). Propuesta 
de solución de red con alta disponibilidad para la transición de IPv4 a 
IPv6 en una entidad del Estado. https://repositorio.unbosque.edu.co/
handle/20.500.12495/4441

Brito, S. H. B. (2018). IPv6-O novo protocolo da Internet. Novatec Editora. https://
books.google.com.mx/books?hl=es&lr=&id=m7lIDwAAQBAJ&oi=fnd 
&pg=PT5&dq=IPV6+brasil&ots=YMXXXvxZYr&sig=FmLdTNVaiheCs-
ghM_6 bH1Lx5Zl4#v=onepage&q=IPV6%20brasil&f=false

Cannon, R. (2010). Potential impacts on communications from IPv4 exhaustion & 
IPv6 transition. Available at SSRN 1735456.



130     

Explorando el universo IPv6

Cárdenas Rodríguez, G. (2018). Implementación de protocolo IPv6 en la compa-
ñía J. Walter Thompson Colombia. https://repository.libertadores.edu.co/
handle/11371/3059

Castillo-Velázquez, J. I., Panduro, V. R. C. & Niño, W. R. M. (2018, August). “IPv6 
connectivity and management emulation for REUNA, the chilean advan-
ced network”. In 2018 IEEE XXV International Conference on Electronics, 
Electrical Engineering and Computing (INTERCON) (pp. 1-4). IEEE. https://
ieeexplore.ieee.org/abstract/document/8526390

CEPAL & Unión Europea (2021). Datos y hechos sobre la transformación digital: 
informe sobre los principales indicadores de adopción de tecnologías digita-
les en el marco de la Agenda Digital para América Latina y el Caribe. https://
repositorio.cepal.org/handle/11362/46766

Cifuentes Domínguez, G. F. (2018). Propuesta metodológica de transición de 
la red IP/MPLS a IPv6 para la entrega de servicios al segmento corporativo 
de la Corporación Nacional de Telecomunicaciones en la provincia de Napo 
(Master’s thesis, Escuela Superior Politécnica de Chimborazo). http://
dspace.espoch.edu.ec/handle/123456789/8167

Cruz Ojeda, J. R. (2018). Proyecto de migración del protocolo IPv4 al IPv6 utili-
zando el mecanismo de doble pila (dual stack) en la empresa BP Support. 
http://repositorio.untels.edu.pe/jspui/handle/123456789/281

De Oliveira, G. D. & Violín, R. D. O. (2021, December). “Transição do protocolo IPv4 
para IPv6: as dificuldades em alcançar o futuro da internet”. In Congresso 

de Tecnologia-Fatec Mococa (Vol. 5, No. 2). https://congresso.fatecmococa.
edu.br/index.php/congresso/article/view/346

Deering, S. & Hinden, R. (2017). RFC 8200: Internet protocol, version 6 (IPv6) 
specification. https://www.rfc-editor.org/rfc/rfc8200

Fall, K. R. & Stevens, W. R. (2011). TCP/IP illustrated, volume 1: The protocols. 
Addison-Wesley.

Fonseca Castro, D. C. (2018). Plan de transición del protocolo de red IPv4 a IPv6 
basado en las recomendaciones realizadas por el MinTIC Colombia. https://
repositorio.unal.edu.co/handle/unal/77444

Gamboa Torres, L. A. & Novoa Socha, J. D. (2017). La transición del protocolo IPv4 
a IPv6 en una empresa: revisión y caso. https://repository.udistrital.edu.co/
handle/11349/15614

Garrido Carrera, J. J. (2018). Transición de protocolo IPv4 a protocolo IPv6 para 
la red inalámbrica EDUROAM dentro de la Universidad Técnica del Norte 
(Bachelor’s thesis). http://repositorio.utn.edu.ec/handle/123456789/7870

Gómez-Rodríguez, J. R., Sandoval-Aréchiga, R., Ibarra-Delgado, S. & Flores-Tron-
coso, J. (2016). “IPv6. El tiempo ha llegado”. Difu100ci@, Revista de Difusión 
Científica, Ingeniería y Tecnologías, 10(2), 12-16.

Gutiérrez, R. B., Núñez, W. N., Urrea, S. C., Osorio, H. S. & Acosta, N. D. (2016). 
“Revisión de la seguridad en la implementación de servicios sobre IPv6”. 
Inge. Cuc., 12(1), 86-93.



131

Raúl Bareño Gutiérrez

Hanampa Ñahui, W. (2019). Modelo de referencia de transición de IPv4 a IPv6 para 
la empresa de telecomunicaciones Ruralnet SRL. https://repositorio.utp.edu.
pe/handle/20.500.12867/2527

Huitema, C. (1995). IPv6: the new Internet protocol. Prentice-Hall, Inc.
Jerez, G. E., López, V. J. & Longo, V. M. (2021). “Seguridad en la configuración de 

redes IPv6: análisis y buenas prácticas”. Difusiones, 21(21), 128-147. http://
revistas.ucse.edu.ar/ojsucse/index.php/difusiones/article/view/402

Jerez, G. E., López, V. J., Longo, V. M., Gálvez Díaz, M. D. P., Gallardo, M. A. & 
Zamora, R. A. (2019). “Técnicas para el despliegue de IPv6 en redes LAN”. 
In XXI Workshop de Investigadores en Ciencias de la Computación (WICC 
2019, Universidad Nacional de San Juan). http://sedici.unlp.edu.ar/
handle/10915/76964

Kiedanski, D. & Grampín, E. (2017, October). “Understanding Latin America 
IPv6 connectivity: A preliminary exploration”. In 2017 36th International 
Conference of the Chilean Computer Science Society (SCCC) (pp. 1-6). IEEE. 
https://ieeexplore.ieee.org/abstract/document/8405137

Kitchenham, B. (2004). “Procedures for performing systematic reviews”. Keele 
University, 33(1), 1-26.

Kurose, J. F. & Ross, K. W. (2013). Computer networking: a top-down approach: 
international edition. Pearson Higher Ed.(6th ed.)

Leiva Díaz, R. (2020). Propuesta de migración del protocolo de comunicación en 
la Universidad Adventista de Chile. https://dspace.um.edu.mx/bitstream/
handle/20.500.11972/1355/tesis%20 de%20maestr%c3%8da%20en%20
ciencias%20computacional es%20de%20rodrigo%20enrique%20
leiva%20d%c3%8daz.pdf?sequence=1

Marrafon, G. & García, R. (2017). ”IPv6: uma tecnologia atual no mundo”. Etic-En-
contro de Iniciação Científica, ISSN 21-76-8498, 13(13). http://intertemas.
toledoprudente.edu.br/index.php/ETIC/article/view/6390

Padmanabhan, R., Rula, J. P., Richter, P., Strowes, S. D. & Dainotti, A. (2020, 
November). “DynamIPs: Analyzing address assignment practices in 
IPv4 and IPv6”. In Proceedings of the 16th International Conference on 
emerging Networking Experiments and Technologies (pp. 55-70). https://
dl.acm.org/doi/abs/10.1145/3386367.3431314

Pensky Markowicz, G. (2021). Implementación de IPv6: ¿un desafío de innova-
ción para los ISP en Uruguay? https://www.colibri.udelar.edu.uy/jspui/
handle/20.500.12008/31053

Pérez, F. & Olmos, J. (2022). Transición y/o migración a IPv6 con FORTINET. Días 
Virtuales/IPv6/2022.

Rehman, S. U. & Manickam, S. (2015). “Significance of duplicate address detec-
tion mechanism in IPv6 and its security issues: A survey”. Indian Journal of 
Science and Technology, 8(30).



132     

Explorando el universo IPv6

Ribeiro, D. L., Tiosso, F. & Reis, H. (2022). “Transição do IPv4 para o IPv6”. Revista 
Interface Tecnológica, 19(2), 117-128. https://revista.fatectq.edu.br/
interfacetecnologica/article/view/1471

Rodríguez Amaguay, X. D & Tejada Zúñiga, C. E. (2018). Elaborar un plan de acción 
para la implementación de IPv6 en el Ecuador y fomentar su uso (Bachelor’s 
thesis, Espol). https://www.dspace.espol.edu.ec/handle/123456789/42355

Sánchez, E., Gamarra, Á. I. & Arias Figueroa, D. (2022). “Estudio de la imple-
mentación del protocolo de Internet versión 6 en el ámbito regional y su 
impacto en los usuarios finales”. In XXIV Workshop de Investigadores en 
Ciencias de la Computación (WICC 2022, Mendoza). http://sedici.unlp.edu.
ar/handle/10915/143285

Tanenbaum, A. & Wetherall, D. (2011). Computer Networks (5th ed.). Pearson.
Tatipamula, M., Grossetete, P. & Esaki, H. (2004). “IPv6 integration and coexis-

tence strategies for next-generation networks”. IEEE Communications 
Magazine, 42(1), 88-96.

Twum, F., Asante, K. & Asante, M. (2016). “Implementation of Network Services 
on IPv6 Networks”. International Journal of Computer Applications, 975, 8887.

Ubiedo, L., O’Hara, T., Erquiaga, M. J. & García, S. (2021). Current state of 
IPv6 security in IoT. arXiv preprint arXiv:2105.02710. https://arxiv.org/
abs/2105.02710

Varela, F. V. (2021). IPv6, una realidad. Ediciones de la U. https://books.google.
com.mx/books?hl=es&lr=&id=2eAZEAAAQBAJ&oi=fnd &pg=PA6&dq=I-
PV6+transicion+chilena&ots=F68c7GLvD5&sig=rjQKZprSeL EUhKPoq-
1gPEw2WLgc#v=onepage&q=IPV6%20transicion%20chilena&f=f alse

Viera Barlocco, L. & Riccardi Pugliesi, B. (2019). Sistema de distribución multi-
cast mediante redes definidas por software. https://dspace.ort.edu.uy/
handle/20.500.11968/4112

Zhang, R. & Bartell, M. (2003). BGP design and implementation. Cisco Press.



133

Conclusiones generales
por capítulo

Los países de América del Sur, para lograr mantener su conectividad, deben 
alinearse en la transición a las direcciones IPv6 de manera que implementen 
políticas y estrategias públicas con el objetivo de ser competitivos y lograr 
minimizar la brecha digital desde cada una de las regiones; por ello, las alian-
zas entre países deben ser fundamentales, permitiendo la adaptabilidad de las 
nuevas tecnologías y de servicios en entornos público-privados.

Por lo anterior, el Grupo de Investigación en Ingeniería de Sistemas GIIS, 
adscrito a la Fundación Universitaria Compensar, y algunos investigadores 
invitados han puesto a disposición de la comunidad académica la primera 
edición del libro titulado Explorando el universo IPv6: para la innovación de un 
mundo interconectado, con el fin de compartir los resultados finales de una 
investigación científico-tecnológica articulada con el sector empresarial, forta-
leciendo el vínculo entre la Academia y el sector empresarial en su entorno 
ciudad-región, respondiendo a las nuevas necesidades de implementar 
soluciones tecnológicas como factor dinamizador en la sociedad.

Como conclusión articulada en cada uno de los capítulos, se pueden desglosar 
análisis significativos desde cada una de las miradas de los capítulos, así:

Para el capítulo uno, es importante considerar las implicaciones económicas 
y tecnológicas, así como los beneficios de su implementación desarrollando 
estrategias globales que incluyan análisis de negocios y planificación operativa 
para garantizar una implementación eficiente. Por ello, se debe aumentar la 
conciencia sobre sus ventajas y desafíos, así como proporcionar una capacita-
ción adecuada a los profesionales de TI y a los usuarios finales para garantizar 
una gestión eficiente de las redes IPv6.

Los países, las empresas, las instituciones educativas y del Estado que adopten 
IPv6 pueden obtener ventajas competitivas en el panorama digital global 
que les permite desarrollar infraestructuras más robustas y preparadas para 
las futuras demandas de conectividad, lo que mejora la posición económica y 
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tecnológica en el mercado global, formando profesionales de TI para facilitar 
la implementación y gestión eficiente de sus infraestructuras.

Finalmente, la implementación de IPv6 es crítica para el desarrollo y la soste-
nibilidad de la conectividad global en el siglo XXI. Su adopción permitirá el 
crecimiento exponencial de dispositivos conectados, la automatización de 
procesos, la mejora de la seguridad informática, el aprovechamiento pleno 
de tecnologías emergentes y el impulso a la competitividad económica, 
con el fin de construir una Internet más segura, eficiente y preparada para 
los desafíos del futuro en desarrollo, innovación e investigación, dadas las 
nuevas necesidades que ayuden en la ampliación de coberturas de millones 
de usuarios no conectados.

Como conclusión del capítulo dos, la transición a IPv6 es un proceso necesario 
debido al agotamiento de direcciones IPv4 y los beneficios potenciales que 
ofrece IPv6, como un mayor espacio de direcciones y una mejor seguridad. 
Los estándares RFC desempeñan un papel fundamental en la transición a IPv6, 
proporcionando directrices y especificaciones técnicas para la implementa-
ción y el funcionamiento de IPv6 en redes. Los mecanismos de transición más 
comunes mencionados en los estándares RFC incluyen Dual Stack, Tunneling y 
Translation, que permiten una coexistencia gradual de IPv4 e IPv6 en las redes.

Los estándares RFC proporcionan recomendaciones y mejores prácticas para 
abordar las preocupaciones de seguridad asociadas. La implementación 
exitosa de IPv6 requiere una planificación cuidadosa, colaboración entre 
diferentes partes interesadas y la adopción de estándares RFC relevantes. 
Existen desafíos y barreras para la adopción de IPv6, como la falta de concien-
cia, los costos asociados y las preocupaciones de compatibilidad. Sin embargo, 
se espera que la creciente necesidad de direcciones IP y el aumento de la 
conectividad impulsen su adopción.

Respecto del capítulo tres, su gran conclusión es validar los importantes 
desafíos en términos de seguridad hacia la transición a las direcciones IPv6. Su 
adopción de este nuevo protocolo de Internet amplía el espacio de direccio-
nes y brinda diversas ventajas, pero también introduce vulnerabilidades que 
deben abordarse adecuadamente. El framework IPSec se destaca como una 
solución efectiva para garantizar la seguridad en las comunicaciones basadas 
en IPv6. Proporciona mecanismos de autenticación, confidencialidad, integri-
dad y disponibilidad a través de la implementación de diferentes protocolos 
y servicios de seguridad. La autenticación es esencial para garantizar que las 
comunicaciones en IPv6 sean realizadas por entidades legítimas. IPSec ofrece 
mecanismos sólidos de autenticación, como el uso de claves criptográficas 
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y certificados digitales, para verificar la identidad de los participantes en las 
comunicaciones.

La confidencialidad es otro aspecto crítico en la seguridad de las comunicacio-
nes. IPSec proporciona mecanismos de cifrado de datos para proteger la infor-
mación sensible que se transmite a través de las direcciones IPv6, evitando su 
interceptación y lectura no autorizada.

La integridad de los datos también es esencial para detectar modificaciones 
no autorizadas durante la transmisión. IPSec utiliza funciones criptográficas 
para garantizar que los datos no sean alterados en tránsito, lo que proporciona 
una capa adicional de seguridad.

La disponibilidad de los servicios y aplicaciones en IPv6 es crítica para garantizar 
un funcionamiento continuo. IPSec permite la implementación de políticas 
de control de acceso y protección contra ataques de denegación de servicio, 
contribuyendo a mantener la disponibilidad de los recursos de red.

Finalmente, la implementación de marcos y estándares de seguridad, como los 
basados en ISO y en la gobernanza de TI, puede contribuir a mejorar la seguri-
dad de las direcciones IPv6. Estos marcos proporcionan pautas y mejores prácti-
cas para la gestión de riesgos y la implementación de medidas de seguridad. 
La auditoría de TI y la comparación de guías de seguridad son herramientas 
útiles para evaluar y mejorar la seguridad en estos entornos. La comprensión 
de las similitudes y diferencias entre las guías de auditoría de TI puede ayudar 
a establecer prácticas sólidas de seguridad que se pueden implementar de 
manera escalonada garantizando la correcta operación de los servicios actuales 
y futuros de las organizaciones en todos los sectores de la economía.

Como conclusión del capítulo cuatro, la transición a IPv6 presenta desafíos, 
como la necesidad de inversiones en infraestructura y actualización de equipos, 
la compatibilidad con sistemas y aplicaciones heredadas y la capacitación de 
personal técnico; por ello, para lograr una transición exitosa, es fundamental 
implementar estrategias adecuadas, que incluyan la planificación y definición 
de objetivos claros, la identificación de los sectores de mayor aplicación y 
su involucramiento activo, el desarrollo de planes de acción detallados y el 
establecimiento de acciones focalizadas por parte de los ISP y el Gobierno.

Brasil ha sido líder en la implementación de políticas públicas para fomentar la 
adopción de IPv6. A través de iniciativas de capacitación y concientización, se 
han establecido plazos para la adopción de IPv6 en los servicios gubernamen-
tales y promovido la colaboración entre los sectores público y privado.
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Argentina también ha adoptado políticas públicas para impulsar la transición 
a IPv6 y la publicación de resoluciones y guías técnicas, ha promovido la 
adopción de IPv6 en diferentes sectores y ha fomentado la colaboración entre 
actores clave, a nivel de los ISP en las redes de transporte.

En Perú, se ha avanzado en la implementación de políticas públicas para la 
transición a IPv6 con el objetivo de promover la adopción de IPv6 en las insti-
tuciones públicas y fomentar la colaboración con los proveedores de servicios 
de Internet, que permitan la actualización de tecnología vía redes ópticas.

En Colombia, se han implementado políticas públicas para la transición a IPv6. 
A través de resoluciones y guías técnicas, el Gobierno, a través de MinTIC y 
Renata, ha promovido la adopción de IPv6 en el sector público y ha establecido 
plazos para su implementación.

Chile ha trabajado en la promoción de IPv6 a través de iniciativas como la 
implementación de planes de acción y la participación en proyectos regio-
nales e internacionales. Sin embargo, es necesario un mayor impulso en su 
adopción, especialmente en los sectores gubernamentales y empresariales, 
que se articulen con los ISP, que poco impulsan la transición.

Ecuador ha realizado esfuerzos significativos para fortalecer el protocolo IPv6. 
Se han implementado políticas y acciones focalizadas por el Gobierno, así como 
estrategias de transición y planes de acción para fomentar su adopción. Sin 
embargo, aún existen desafíos en términos de concientización y capacitación.

Uruguay ha demostrado un compromiso con la adopción de IPv6, promo-
viendo su implementación en diferentes sectores. El país ha desarrollado 
planes de acción y estrategias para la transición, involucrando tanto a los ISP 
como al Gobierno en la promoción de IPv6. Aunque se han logrado avances, se 
requiere un mayor impulso para su adopción generalizada.

Venezuela ha tomado medidas para fortalecer el protocolo IPv6, como la 
implementación de políticas públicas y la participación en proyectos de inves-
tigación. Sin embargo, la adopción de IPv6 en el país aún enfrenta desafíos 
significativos debido a limitaciones técnicas, de infraestructura y dados los 
problemas económicos que dificultan la transición.

Paraguay ha mostrado un compromiso con la adopción de IPv6, estableciendo 
planes de acción y promoviendo la concientización en diferentes sectores. 
Aunque se han logrado avances, es necesario continuar promoviendo la capaci-
tación y la colaboración entre los actores clave para una adopción más amplia.
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Bolivia carece de una política pública claramente definida, pero los opera-
dores locales fortalecen su infraestructura para mantener competitivos los 
servicios telemáticos, articulados en planes de acción y la participación en 
proyectos regionales.

Finalmente, la adopción de IPv6 es estratégica para cada país, dados los planes 
de sus agendas y gobernanzas digitales según su propio contexto y desafíos 
específicos en relación con la transición. Aunque algunos países han avanzado 
más que otros, todos comparten que el objetivo común de garantizar una 
conectividad sostenible y exitosa en la región a través de la adopción de IPv6 
es y será clave. La colaboración y el intercambio de experiencias entre los 
países pueden ser fundamentales para superar los desafíos restantes y lograr 
una implementación exitosa de IPv6 en toda América del Sur.

Como conclusión para el capítulo cinco, es fundamental, para los ISP, que 
la región incentive políticas de alto impacto como marco de una estrategia 
legislativa integral, que mediante una gobernanza permita la masificación del 
protocolo IPv6 en respuesta a las necesidades del contexto actual que dinami-
cen el crecimiento de internet y de toda su infraestructura telemática hacia un 
modelo gradual, procedimental, fácil, sencillo y no se vea como un problema, 
por lo tanto, la capacitación en el campo de la transición a IPv6 debe generar 
confianza para su implementación como plan estratégico de manera pausada 
pero segura sin ningún tipo de contratiempos hacia una migración definitiva 
que les permita una mayor disponibilidad, integridad y confidencialidad que 
el protocolo antecesor.

Es inminente que la transición a IPv6, específicamente en las capas 2 y 3, será 
el motor que impulse esta migración, aunque para llegar al 100 % tardará por 
lo menos entre 10-20 años en América del Sur, dado que se requiere de una 
actualización tecnológica costosa y de una planeación estratégica, articu-
lado esto con estándares ISO, COBIT, ITIL, OWASPP e IPSec que les permitan 
su escalabilidad en las empresas y en los ISP hacia la integración articulada 
y práctica de la tecnologías presentes y futuras, articulando factores como 
políticas de seguridad, implementación de QoS, movilidad, el uso de las redes, 
las buenas prácticas asociadas a la difusión de la información, así como los 
costos de los activos informáticos y tecnológicos actuales.

La investigación destaca que las empresas público-privadas son escépticas en 
la transición a IPv6 dado que los ISP van muy lentos hacia la migración y conti-
núan con IPv4; por ello, el mundo y América del Sur aún se mueven sobre el 
protocolo anterior. Esto hará más lenta la migración a IPv6; por ello, se requiere 
que los ISP y los clientes finales implementen soluciones duales, dado que es 
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crucial para garantizar la continuidad y crecimiento de las telecomunicaciones 
en la región, además de colaborar con otros países y organizaciones para 
compartir buenas prácticas y experiencias en la transición, que promuevan la 
investigación y el desarrollo de tecnologías y soluciones bajo IPv6, para secto-
res como educación, economía y la industria en general.






