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En la actualidad y a nivel mundial, se encuentra en un periodo de transicién
de las direcciones o del protocolo IPv4 al protocolo IPv6, siendo fundamental
para Suramérica el fortalecimiento de su infraestructura de telecomunicacio-
nes y de actualizacion de sus servicios tecnolégicos por parte de los diferen-
tes proveedores de internet y de todos los sectores de la economia, para la
adaptacion rapida a este nuevo protocolo que permita la integracion a las
nuevas tecnologias disruptivas y convergentes.

Es asi que la Facultad de Ingenieria de la Fundacién Universitaria Compen-
sar, dentro del proyecto educativo institucional articulado con el sector
empresarial, apoya la dindmica de las organizaciones publico-privadas en la
transicion hacia el protocolo IPv6, ademas de la generacién de proyectos de
investigacién e innovacion sobre el desarrollo e investigacion de la industria;
por ello, sus investigadores apoyan fuertemente el curriculo académico de los
6 programas de pregrado (Ingenieria de Sistemas, Ingenieria de Telecomuni-
caciones, Ingenieria de Software, Ingenieria Industrial, Ingenieria Multimedia
y Ciencias de Datos) y sus 2 programas de posgrado (especializacién en
Seguridad Informatica y especializacion en Big Data). Ademdas de ello, van ala
vanguardia de las nuevas necesidades de la industria 4.0 y 5.0, proponiendo
a los lectores de este libro 5 capitulos de alto impacto y articulados con sus
aliados estratégicos hacia el sector productivo.

El primer capitulo destaca la importancia y necesidad de las direcciones IPv6,
debido al agotamiento de las direcciones IPv4, siendo una necesidad en todos
los contextos econdmicos, educativos y gubernamentales debido a su impacto
en una amplia gama de areas, como la automatizacién, el IoT, la seguridad
informdtica, las soluciones en la nube y la inteligencia artificial, entre otras.
Se debe garantizar la continuidad y crecimiento de Internet, ya que ofrece un
espacio de direcciones mucho mas amplio y permite una mayor escalabilidad.
A medida que IPv6 se vuelva mas comun, es crucial abordar los desafios de
seguridad asociados con su implementacion. Lo que destaca es la importancia
de implementar practicas de seguridad sélidas y actualizadas para proteger la
integridad de los servicios y datos en sus redes.

En el segundo capitulo, se destaca la transicién a IPv6, un proceso necesario
debido al agotamiento de direcciones IPv4, y los beneficios potenciales que
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ofrece IPv6, como un mayor espacio de direcciones y una mejor seguridad.
Los estandares RFC desempenan un papel fundamental en la transicion a IPv6,
proporcionando directrices y especificaciones técnicas para la implementa-
cién y el funcionamiento de IPv6 en redes. Los mecanismos de transicién mas
comunes mencionados en los estdndares RFC incluyen Dual Stack, Tunneling y
Translation, que permiten una coexistencia gradual de IPv4 e IPv6 en las redes.

En el marco del tercer capitulo, se destaca la implementacion de IPv6 y se
presentan importantes desafios en términos de seguridad. La adopcién de
este nuevo protocolo de Internet amplia el espacio de direcciones y brinda
diversas ventajas, pero también introduce vulnerabilidades que deben
abordarse adecuadamente. El framework IPSec se destaca como una solucién
efectiva para garantizar la seguridad en las comunicaciones basadas en IPv6.
Proporciona mecanismos de autenticacién, confidencialidad, integridad
y disponibilidad a través de la implementacion de diferentes protocolos y
servicios de seguridad. La autenticacion es esencial para garantizar que las
comunicaciones en IPv6 sean realizadas por entidades legitimas. IPSec ofrece
mecanismos soélidos de autenticacién, como el uso de claves criptograficas
y certificados digitales, para verificar la identidad de los participantes en las
comunicaciones.

En el marco del cuarto capitulo, se pone en evidencia cémo los paises de
América del Sur han reconocido la importancia de la transicion a IPv6 y han
implementado politicas publicas para fomentar su uso. Las politicas publicas
desempenan un papel fundamental en la promocién y adopcion de IPv6.
Es esencial que los gobiernos de la region establezcan marcos regulatorios
adecuados, fomenten la capacitacién y concientizacién y promuevan la
colaboracién entre los sectores publico y privado para impulsar la transicion.
Entre las ventajas de las politicas para IPv6 se encuentran la ampliacién del
espacio de direcciones IP, la mejora en la escalabilidad y enrutamiento de la
red, asi como el impulso a la innovacién y nuevos servicios digitales en diver-
sos sectores, como la salud, educacién, gobierno, industria y comercio.

Dentro del capitulo 5, se destaca que es inminente que América del Sur debe
forzar la transicién al protocolo IPv6 que le permita mejorar los servicios y las
infraestructuras de telecomunicaciones presentes y futuras para poder forta-
lecer la cantidad masiva de dispositivos y las nuevas soluciones tecnolégicas
gue se interconectaran y apoyen la transformacion digital, la automatizacién,
la ciberseguridad, el internet de las cosas, el block-chain, las tecnologias
disruptivas, las industrias 4.0 y 5.0, la inteligencia artificial, las soluciones cloud
computing, las redes definidas por software, entre otros, que les permitan la
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Introduccion

penetracién masiva a IPv6 y que fortalezcan la regidon y la economia de manera
global en todos los sectores publico-privados.

Basado en lo anterior, la Fundacién Universitaria Compensar y los investiga-
dores del Grupo de Investigaciéon en Ingenieria de Sistemas GIIS presentan
parte de sus investigaciones para toda la comunidad empresarial y académica
desde una mirada holistica y de alto impacto en la comunidad cientifica hacia
proyectos de I+D+i que apoyen la transformaciéon digital hacia las industrias
4.0y 5.0, acordes con las nuevas tendencias y tecnologias disruptivas.
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Resumen

Con un numero creciente de dispositivos conectados actualmente en Internet
y su constante crecimiento se llegé al agotamiento de direcciones IPv4; por ello,
se impulsa la necesidad de adoptar IPv6 como una solucién para enfrentar el
problema en el campo de las telecomunicaciones en cuanto a sus ventajas y su
potencial para abordar los desafios planteados y los beneficios de adaptacion
al permitir una expansion de red sin problemas y mejorar la seguridad.

La investigacion se enfocd en la implementacion y ventajas de IPv6, bajo la
metodologia de Barbara Kitchenham, en una revisién sistematica de la literatura
existente, andlisis comparativos y la recopilacion de datos de estudios de casos
de entidades publicas y privadas que la han implementado. Los resultados
encontrados permiten resaltar los nuevos servicios y soluciones tecnolégicas
hacia una expansién de redes fluida para asegurar el crecimiento continuo de
dispositivos conectados. Se destacan las mejoras en seguridad y privacidad
inherentes. Revela el potencial transformador al revolucionar el panorama de las
telecomunicaciones ofreciendo una cantidad virtualmente infinita de direccio-
nes, lo que garantiza el crecimiento sostenible de la red de manera eficiente y la
capacidad de respuesta de sus redes en un mundo cada vez mas interconectado
para brindar soporte a la proxima generaciéon de dispositivos, avances tecno-
I6gicos, aplicaciones sostenibles y escalables de las redes en el futuro bajo un
entorno netamente digital.

Palabras claves

Protocolo IPv6, direcciones IPv6, telecomunicaciones, transicién, seguridad,
nuevas soluciones de interconexion.

Abstract

With an increasing number of devices currently connected to the Internet
and its constant growth, IPv4 addresses were exhausted; therefore, the
need to adopt IPv6 is promoted as a solution to the problem in the field of
telecommunications in terms of its advantages. And it's potential to address
the challenges posed and the benefits of adaptation by enabling seamless
network expansion and improving security. The research focused on the
implementation and advantages of IPv6, under the Barbara Kitchenham
methodology, in a systematic review of the existing literature, comparative
analysis, and the collection of data from case studies of public-private entities
that have implemented it. The results found They allow us to highlight the new
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services and technological solutions towards a smooth network expansion to
ensure the continuous growth of connected devices. Inherent security and
privacy enhancements are highlighted. Revealing the transformative potential
of revolutionizing the telecommunications landscape by offering a virtually
infinite number of addresses, ensuring sustainable network growth efficiently,
and improving the responsiveness of your networks in an increasingly inter-
connected world towards providing support to the next generation of devices,
technological advances, and sustainable and scalable applications of networks
in the future in a purely digital environment.

Keywords

IPv6 protocol, IPv6 addresses, telecommunications, transition, security, and new
interconnection solutions.

Este capitulo es resultado del proyecto de investigacion titulado “MODELO DE
TRANSICION AL PROTOCOLO IPV6 PARA PYMES Y MIPYMES COLOMBIA-
NAS APLICANDO MODELOS DE MACHINE LEARNING” con cédigo de aproba-
cion del Comité de Investigaciones #P10220231, proyecto financiado con una
asignacion de 21.000.000 millones Mcte, en la actualidad en fase de ejecucién.

Institucién financiadora: Fundacién Universitaria Compensar

Introduccion

El IP versién 6 (IPv6) esta disefiado para superar las limitaciones del estandar
actual (IPv4). IPv4 permite a los sistemas finales comunicarse y formar la base
de la Internet como la conocemos hoy. Sin embargo, una de las principales
limitaciones de IPv4 es el espacio limitado de la cantidad de direcciones (Ali,
A. N. A, 2012). El crecimiento de los nuevos dispositivos con IP activo y el
crecimiento de regiones subdesarrolladas han alimentado la necesidad de
mas direcciones.

Por ello, la Direccion de Protocolo de Internet version 6 (IPv6) es un estan-
dar de protocolo de comunicacién de red; se hace necesario un sistema de
direccionamiento de Internet mas escalable y adaptable (Bao, C., Huitema,
C., Bagnulo, M., Boucadair, M. & Li, X., 2010). El estandar IPv6 permite una
cantidad mayor de direcciones IP Unicas y ofrece mejoras en la seguridad,
la movilidad y la calidad del servicio (Makaya, C. & Pierre, S., 2008). Segun
varios estudios, incluyendo una investigacién de CISCO en 2020, la adopcion
de IPv6 ha aumentado ¢significativamente en los ultimos anos (Ashraf, S.,
Muhammad, D. & Aslam, Z., 2020).
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Las direcciones IPv6 son un conjunto de 128 bits que se dividen en ocho
grupos de 16 bits cada uno. Cada grupo se representa en formato hexade-
cimal y se separa de los demds por el caracter “". Sigue esta estructura:
2010:db8:85a3:0:0:8a2e:370:7334 (Deering, S., Haberman, B. Jinmei, T,
Nordmark, E. & Zill, B., 2005). Existen algunas convenciones para simplificar
la representacién de las direcciones IPv6: los ceros iniciales se pueden omitir
en cada grupo, pero solo en una instancia. Si hay dos o mas grupos consecu-
tivos con valor cero, se pueden representar con “:” (Barrientos-Avendaro, E.,
Rico-Bautista, D., Coronel-Rojas, L. A. & Cuesta-Quintero, F. R., 2019; Kawamura,

S. & Kawashima, M., 2010).

Ademas, existen varios tipos de direcciones IPv6: Unicast: identifican una
Unica interfaz de red y se pueden asignar a una sola maquina. Multicast:
identifican un grupo de interfaces de red y se usan para enviar paquetes a
ese grupo de forma simultanea. Anycast: identifican a varias interfaces de red,
pero solo se envian paquetes a uno de ellos (normalmente, al que estd mas
cerca del emisor) (Chandra, D. G., Kathing, M. & Kumar, D. P, 2013; Hinden, R.,
O’Dell, M. & Deering, S., 1998).

Este nuevo protocolo, IPv6, crea un conjunto de 340 sextillones de direcciones
IP disponibles (mas de 7,9 x 1.028 veces las direcciones ofrecidas por IPv4). Los
diferentes sectores no tendran que inquietarse por quedarse sin direcciones IP
Unicas en el futuro previsible (Chen, J. L., Chang, Y. C. & Lin, C. H., 2004).

Algunas diferencias en cuanto a la seguridad entre IPv6 e IPv4 son:

Tamano de direcciones: las direcciones IPv6 son mas largas que las IPv4, lo
que significa que hay mas direcciones posibles, lo que hace mas dificil la tarea
de los hackers de encontrar una direccion especifica (Hagen, S., 2006; Yang, T.,
Hou, B., Cai, Z., Wu, K., Zhou, T. & Wang, C., 2022).

Integridad de paquetes: IPv6 tiene una validacién de integridad incorporada
en los paquetes que lo hace menos vulnerable a ataques de manipulacion de
paquetes (Rye, E. C. & Beverly, R., 2020).

Autenticacion: IPv6 tiene un marco integrado para autenticar el trafico de red,
lo que puede proporcionar una fuerte proteccién contra la suplantacion del
paquete (Law, Y. N, Lai, M. C,, Tan, W. L. & Lau, W. C., 2008).

Encriptacion: el protocolo de seguridad de IPv6, IPSec, ofrece una encripta-
ciéon mas soélida que el protocolo de seguridad de IPv4, lo que garantiza una
mayor proteccién contra el espionaje (Cui, T, Liu, C,, Gou, G., Shi, J. & Xiong, G.,
2019; Wen, X, Xu, C,, Guan, J,, Su, W. & Zhang, H., 2010).
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En general, se considera que la seguridad de IPv6 es mas robusta y mejor
disenada que la de IPv4. Sin embargo, tanto IPv4 como IPv6 no son inmunes a
los ataques, por lo que es importante tomar medidas para proteger su red en
todo momento (Thomson, S., Narten, T. & Jinmei, T., 2007).

Debido a ello, en la presente investigacion se efectud la pregunta de investi-
gacion: jcual es laimportancia de conocer e implementar el protocolo IPv6 en
redes empresariales, considerando sus ventajas y desventajas?

Metodologia

En cuanto a los métodos basados en la Revisidn Sistematica de la Literatura
(RSL) de Barbara Kitchenham (Irshad, M., 2016) enfocados a las direcciones
IPv6, se validaron aspectos como: determinar los criterios que seran utilizados
para seleccionar los estudios relevantes que seran incluidos en la revision,
como el aino de publicacion, la calidad metodolégica del estudio, la relevancia
del contenido, en bases de datos cientificas, revistas especializadas y otras
fuentes relevantes para identificar estudios que aborden el tema, como: aplicar
criterios de inclusion y exclusién para seleccionar los estudios mas pertinentes
y de mayor calidad, extrayendo los datos relevantes de las investigaciones o
proyectos seleccionados y sintetizar la informacién en una forma comprensi-
ble (Nagamalla, V. & Varanasi, A., 2017); y realizar un andlisis critico de los datos
extraidos para responder a la pregunta de investigacion. Pueden revisarse las
estrategias, metodologias y conclusiones relevantes basadas en la evidencia
proporcionada de manera sistematica y objetiva sobre el tema de las direccio-
nes IPv6 en las telecomunicaciones, permitiendo obtener una visién amplia
y fundamentada sobre su impacto en las redes de comunicacién, ademas de
sus ventajas en comparacion con IPv4 en términos de seguridad y privacidad,
entre otros aspectos relevantes.

Resultados

IPv6 es una mejora poderosa para IPv4 y varias caracteristicas de IPv6 ofrecen
mejoras funcionales (Zakari, A., Musa, M., Bekaroo, G., Bala, S. A., Hashem, I. A.
T. & Hakak, S., 2019):

Mayor espacio de direccionamiento: también ofrece mejoras en accesibi-
lidad global y flexibilidad; la adiciéon de prefijos que son anunciados en las
tablas de enrutamiento; multihoming para varios proveedores de servicio de
internet (ISP); autoconfiguracién que puede incluir capas de enlace de direc-
cionamiento en el espacio de direcciones; opciones plug and play; redireccio-
namiento publico a privado de extremo a extremo sin traduccion de direccion;
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y mecanismos simples para la renumeracion y modificacién de direcciones
(Czyz, J., Allman, M., Zhang, J., lekel-Johnson, S., Osterweil, E. & Bailey, M., 2014).

Encabezamiento simple: provee mejor eficiencia de enrutamiento; no hace
broadcast; no hay requerimiento de proceso de cheksum; mecanismos de
encabezado mas simple y eficiente; y etiquetas de flujo para cada procesa-
miento con la no necesidad de abrir el transporte interno de paquetes para
identificar los diferentes flujos de trafico (Li, F. & Freeman, D., 2020).

Movilidad y seguridad: asegura el cumplimiento de los estdndares de
funcionamiento IPSecy moviles IP; la movilidad se basa en estos, asi cualquier
nodo IPv6 se puede usar cuando sea necesario y permite a las personas
moverse en las redes con dispositivos méviles de red con muchas comunica-
ciones inaldmbricas (Gutiérrez, R. B., Nunez, W. N., Urrea, S. C., Osorio, H. S. &
Acosta, N. D., 2016).

IP mévil es un estandar Internet Engineering Task Force (IETF) para moverse
sin interrupcién en las conexiones de red establecidas. Como IPv4 no provee
automaticamente la clase de movilidad, se debe agregar esta a las configuracio-
nes adicionales. IPSec es el estandar IETF para la seguridad de red IP, disponible
tanto para IPv4 e IPv6. Aunque las funcionalidades son esencialmente idénticas
en ambos ambientes, IPSec es obligatorio en IPv6. Estd activo en todos los
nodos IPv6 y esta disponible para su uso. La disponibilidad de IPSec en todos
los nodos hace que el Internet IPv6 sea mas seguro. Requiere llaves para cada
parte, lo que implica el empleo y distribucion de una llave global (Grossetete, P,
Popoviciu, C. P. & Wettling, F., 2004).

Riqueza de transicién: puede incorporar capacidades existentes de IPv4 en
IPv6 de las siguientes formas: configurando una pila dual con ambos IPv4 e
IPv6 en la interfaz de un dispositivo de red o usando la técnica IPv6 sobre IPv4
(también llamada tunel 6 a 4), la cual usa un tunel IPv4 para transportar el
trafico IPv6. Ese método (RFC 3056) reemplaza el tinel compatible IPv4 (RFC
2893). Permiten el protocolo de traducciéon (NAT-PAT) entre IPv6 e IPv4. Esta
traducciéon permite la comunicacion directa entre hosts que hablan en diferen-
tes protocolos.

Velocidad de transferencia de datos: IPv6 es mas rapido que IPv4 debido al
hecho de que las direcciones IPv6 son mas cortas y no requieren de conversién
de formato durante la transmisién de datos. Haciendo esto, la transferencia
de datos es mas rapida en IPv6 que en IPv4 (Gémez-Rodriguez, J. R., Sando-
val-Aréchiga, R, Ibarra-Delgado, S. & Flores-Troncoso, J., 2016).
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Fragmentacion de paquetes: es necesaria en las redes de IPv4 para enviar
paquetes grandes. Pero este proceso puede afectar la calidad y velocidad de
la transmision. IPv6 incorpora la funcionalidad de fragmentacion solo en los
extremos del enlace, lo que hace que la fragmentacidn de paquetes sea mas
eficiente y rapida.

Configuracion de red: IPv6 ofrece una configuracion de red mas facil y automa-
tizada en comparacion con IPv4. Con IPv6, los dispositivos pueden obtener una
direcciéon Unica a través del protocolo de configuracion sin estado (SLAAC) o un
servidor de configuracién automdtica de direcciones (DHCPv6) (Padmanabhan, R.,
Rula, J. P, Richter, P, Strowes, S. D. & Dainotti, A, 2020).

Algunos de los problemas o retos que pueden presentarse en la implementa-
cién de las direcciones IPv6 pueden ser (Varela, F. V., 2021):

Falta de compatibilidad con IPv4: aunque ambos protocolos pueden coexis-
tir, muchos dispositivos y aplicaciones solo son compatibles con IPv4 y esto
puede generar problemas de interoperabilidad y dificultades en la implemen-
tacion (Sarrar, N., Maier, G., Ager, B., Sommer, R. & Uhlig, S., 2012).

Dificultades en la transicién: la implementacion de IPv6 implica una
transicion desde IPv4, lo que puede requerir cambios en la infraestructura y
sistemas de las organizaciones. Esto puede ser costoso y complejo, especial-
mente para empresas grandes o con sistemas propietarios muy conservado-
res (Dell, P,, 2010).

Tamaio de la direccién IPv6: las direcciones IPv6 son mucho mas largas y
complejas que las de IPv4, lo que aumenta el nimero de posibles direccionesy
mejora la seguridad, pero también puede dificultar su gestién y configuracién
(Nikkel, B. J., 2007).

Problemas de seguridad: puede presentar nuevos riesgos y vulnerabilidades,
como los que surgen de la complejidad de las direcciones IPv6 (Medina, C. A.
C. &Forero, F., 2013).

Conocimiento y capacitacion: la implementacion de IPv6 requiere de una
sélida comprension de las nuevas funcionalidades y caracteristicas, asi como
de las mejores practicas para su manejo y administracion. Esto puede requerir
capacitacion y formacién especifica, lo que puede ser costoso y llevar tiempo.
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Falta de adopcion generalizada: aunque IPv6 fue creado para abordar los
problemas de agotamiento de direcciones IPv4, su adopcion global ha sido
lenta, lo que puede limitar la disponibilidad de servicios que requieren direc-
ciones IPv6 y dificultar su implementacién para algunas organizaciones (Czyz,
J., Lady, K., Miller, S. G., Bailey, M., Kallitsis, M. & Karir, M., 2013).

Por lo cual es inminente la transicidn a este protocolo, para lo cual Google ha
implementado IPv6 desde el afio 2008 y actualmente reporta un trafico de IPv6
superior al 45 % (ver figura 1.1. pagina siguiente). Este sitio, de manera perma-
nente, evalla la disponibilidad de la conectividad de IPv6 entre sus usuarios,
siendo el porcentaje de usuarios que acceden a Google a través de IPv6.

Figura 1.1. Crecimiento del trafico segiin Google
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Facebook, desde 2011, ha venido trabajando en la implementacién de IPv6,
permitiendo que sus servicios estén disponibles a través de la nueva genera-
cion de protocolos de internet. El lanzamiento oficial de IPv6 en todo el
mundo tuvo lugar el 6 de junio de 2012. Facebook paso a utilizar direcciones
IPv6 al 100 % en todos sus centros de datos en 2017 y esta trabajando en
el despliegue de IPv6 en el resto de la infraestructura y habilitando nuevas
funciones en su plataforma. La empresa fue uno de los primeros sitios web en
adoptar IPv6y ahora utiliza doble pila (IPv4 e IPv6) para permitir a los usuarios
conectarse a través de ambas versiones (ver figura 1.2. pagina siguiente).
Otros grandes sitios web y proveedores de servicios de Internet también han
iniciado la transicién.
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Figura 1.2. Trafico de IPv6 seguin Facebook para sus usuarios
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Microsoft ha afadido soporte para IPv6 en sus sistemas operativos desde
Windows 10y 11. Cisco ha promovido la adopcién de IPv6 y ofrece una amplia
variedad de productos que soportan la nueva generacion de protocolos de
internet.

El Gobierno de los Estados Unidos ha adoptado IPv6 en varias agencias y
departamentos, como el Departamento de Defensa y la Administracion
Nacional de la Aerondutica y del Espacio (NASA). La implementacién de IPv6
ha permitido al gobierno de los EE. UU. mejorar la seguridad y la confiabilidad
de sus redes, ademas de tener la capacidad de responder a problemas futuros
de agotamiento de direcciones.

Es importante destacar que, aunque la adopcién de IPv6 alin esta en progreso
en el mundo y en todos los sectores de la economia, esta nueva generacién
de protocolos de Internet es fundamental para asegurar la continuidad y el
crecimiento de Internet en un mundo cada vez mas conectado (Ibhaze, A. E.,
Okoyeigbo, O., Samson, U. A,, Obba, P. & Okakwu, I. K., 2020; Shen, W., Chen, Y.,
Zhang, Q,, Chen, Y., Deng, B., Li, X. & Lv, G., 2009).
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Discusion

Son muchos los autores referentes (Song, G., He, L., Wang, Z., Yang, J., Jin, T,,
Liu, J., & Li, G., 2020) en este campo que han efectuado investigaciones acerca
de las direcciones IPv6 (ver tabla 1.1). Se destacan algunas recomendaciones y
conclusiones desde diferentes miradas y aristas para comprender la importan-
cia de la implementacion de soluciones que permitan mantener los sistemas
de telecomunicaciones interconectados en el contexto digital de hoy (Shen,
W., Chen, Y., Zhang, Q., Chen, Y., Deng, B., Li, X. & Lv, G., 2009).

Tabla 1.1. Comparativo segun autores de la necesidad de la implementacion
de las direcciones IPv6

Autores

Titulo

Conclusiones

Recomendaciones

Gutiérrez
etal. (2016)

Revision de la sequridad
en laimplementacion de
servicios sobre IPv6

Se identificaron desafios de
seguridad en laimplementacion
de servicios IPv6.

Implementar practicas de sequridad
sélidas y actualizadas para asegurar la
integridad de los servicios IPv6.

Medina & IPv6 ofrece ventajas Fomentar la adopcion de IPv6 en redes y
(aracterizacion de IPv6 y caracteristicas dispositivos para aprovechar sus mejoras
Forero (2013) . L ; )
superiores a [Pv4. en direccionamiento y seguridad.
Varela IPv6 es una realidad y una Migrar a IPv6 de manera planificada
IPv6, una realidad necesidad ante el agotamiento y escalonada para evitar problemas
(2021) o - )
de direcciones IPv4. futuros de direccionamiento.
GOmez- La adopcién de IPv6 es crucial La transicion proactiva a IPv6 en redes
Rodriguez | IPv6. El tiempo ha llegado debido al agotamiento de y sistemas para garantizar una

etal. (2016)

direcciones IPv4.

conectividad eficiente.

Deering
etal. (2005)

IPv6 scoped address
architecture

La arquitectura de direcciones
IPv6 con alcance permite restrin-
gir la visibilidad y propagacién
de paquetes.

Utilizar direcciones IPv6 con
alcance para mejorar la sequridad
y eficiencia en la comunicacion
de redes especificas.

Thomson
etal. (2007)

IPv6 stateless address
autoconfiguration

IPv6 ofrece autoconfiguracion
de direcciones sin estado,
simplificando el despliegue.

Implementar autoconfiguracion de
direcciones IPv6 en redes para facilitar el
despliegue y la gestion.

Hinden
etal. (1998)

An IPv6 aggregatable
global unicast address
format

El formato de direccién IPv6
unicast global agregable es
fundamental para la asignacion
de direcciones IPv6.

Utilizar el formato de direccion unicast
global agregable para asignar direcciones
IPv6 de manera eficiente.
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Autores Titulo Conclusiones Recomendaciones
Kawamura & ) La representacidn de direcciones Adoptar la recomendacion para
) A recommendation for IPv6 ) S
Kawashima ) IPv6 es importante para su representar direcciones IPv6 de manera
address text representation o .
(2010) comprension y uso. uniforme y coherente.
Bao etal. IPV6 addressing of IPv4/ I..os traductore§ !Pv4/IPv§ son . Considerar la |mplementaC|9q de
cetiles para permitir la coexistencia |~ traductores IPv4/IPv6 para facilitar la
(2010) IPv6 translators . S ) I,
de ambas versiones de IP. migracion y la interoperabilidad.
i - Evaluar las diferencias entre IPv4 e
A 2012) Comparison study between | Se compararon las caracteristicas IPV6 antes de realizar a miaracion para
IPV4 & PV6 y desafios de IPvé e IPv6. arla migraconp
entender las implicaciones.
Padmana- DynamlPs: Analyzing Se analizaron prdcticas de Adoptar prdcticas eficientes y escalables
bhan etal. address assignment asignacion de direcciones en para la asignacién de direcciones IPv6
(2020) practices in IPv4 and IPv6 IPv4 e IPv6. en futuros despliegues.
6raph: A graph-theoretic Se propuso un enfoque Utilizar el enfoque de 6Graph para
Yang etal. | approach to address pattern L ) e
. . de miner'a de patrones de realizar escaneo y analisis de
(2022) mining for Internet-wide L L )
. direcciones IPv6. direcciones IPv6 a nivel global.
IPv6 scanning
Towards the construction . o
- ) iy Desarrollar una lista de direcciones IPv6
Song etal. | of global IPv6 hitlistand | Se abordd la construccién de una 2 nivel mundial ara facilitar el escaneo
(2020) efficient probing of IPv6 | lista global de direcciones IPvé. . P ) L
eficiente del espacio de direcciones.
address space
Rye & Beverly Discovering the IPv6 Se investigd la periferia Investigar y mon!torear l perlfené d ela
. red IPv6 para mejorar la comprensién de
(2020) network periphery de lared IPvé6. .
su estructura y topologia.
) ) Se analizaron aspectos desafian- | Resolver los desafios identificados en la
Ashraf Analyzing challenging ) g . - .
tes de laimplementacion de IPv6 | implementacién de IPv6 para garantizar
etal.(2020) | aspects of IPv6 over [Pv4 S
sobre IPv4. una transicion exitosa.
) Towards a user-level . . Comprender el comportamiento de IPv6
Li & Freeman ) Se examind el comportamiento . .
understanding of ) . desde la perspectiva del usuario para
(2020) . de IPv6 a nivel de usuario. : o
IPv6 behavior mejorar la experiencia de la red.
Cietal A comprehengve study Se investigd la aceleracidn de la Cormderar estra.t,eglas para acelerar la
of accelerating IPv6 ) iy implementacién de IPv6 en redes
(2019) implementacidn de IPv6. .
deployment y sistemas.
Ibhaze et al Performance evaluation Se evaluaron las actuaciones Considerar el rendimiento de IPv6 e
(2020) " | of IPv6 and IPv4 for future de IPv6 e IPv4 en futuras IPv4 al planificar la adopcidn de futuras

technologies

tecnologias.

tecnologias.
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Conclusiones

Recomendaciones

Se investigd el rendimiento del
protocolo IPSec sobre redes IPv6.

Evaluar el rendimiento de IPSec en
entornos de red IPv6 para asegurar la
seguridad y eficiencia.

Se compard el rendimiento
empirico de IPv6 e [Pv4 en un
entorno de doble pila.

Considerar el rendimiento de IPv6 e IPv4
en redes que soporten ambas versiones
para optimizar la coexistencia.

Se propuso un marco
analitico para la evaluacion del
rendimiento de protocolos de
movilidad basados en IPv6.

Utilizar el marco analitico para
evaluar y optimizar los protocolos
de movilidad en entornos IPv6.

Autores Titulo
Wen etal. Performance investigation
2010) of IPSec protocol over
IPv6 network
Law etal Empirical performance
’ of IPv6 vs. IPv4 under a
(2008) .
dual-stack environment
An analytical framework
Makaya & | for performance evaluation
Pierre (2008) |  of IPv6-based mobility
management protocols
Zakari etal. [Pv4 and IPv6 prgtocols:
2019) A Comparative
performance study

Se realiz un estudio
comparativo del rendimiento de
los protocolos IPv4 e IPv6.

Comprender las diferencias de
rendimiento entre IPv4 e IPv6 para tomar
decisiones informadas en el despliegue.

An introduction to

Nikdel (2007) investigating IPv6 networks

Se abordo la introduccion a la
investigacion de redes IPv6.

Utilizar mEtodos de investigacion
adecuados para explorar y analizar redes
IPv6.

Investigating IPv6 traffic:

Se investigé el trafico IPv6 en el
Dia Mundial de IPv6.

Realizar investigaciones sobre el tréfico
IPv6 para entender su comportamiento y
evolucion.

Se investigaron los mecanismos
de transicién entre IPv4 e IPv6.

Evaluar los mecanismos de transicion para
facilitar la migracion y la
adopcién de IPv6.

Se realizaron observaciones
sobre el trafico IPvé6.

Monitorear y analizar el tréfico IPv6
para mejorar la gestion de redes y la
deteccién de problemas.

Se propuso una
infraestructura basada
en loT, IPv6 y SDN.

Investigar y desarrollar infraestructuras
inteligentes basadas en IPv6 y SDN
para mejorar la eficiencia.

Se abordaron conceptos
esenciales de IPv6.

Familiarizarse con los conceptos
fundamentales de IPv6 para una
transicion exitosa.

Se estudi6 la radiacién de fondo
de Internet IPvé.

Investigar la radiacién de fondo de
Internet IPv6 para comprender mejor la
actividad y distribucién de direcciones.

Sa[;a:)rét)al. what happened at the
world IPv6 day?
Performance investigation
Chen etal. of IPv4/IPv6 transition
(2004) .
mechanisms
Shen et al. Observations of
(2009) IPv6 traffic
Granja inteligente: defini-
Barrien- cion de infraestructura
tos-Avendafio |  basada en internet de
etal.(2019) las cosas, IPv6 y redes
definidas por software
Hagen (2006) IPv6 essentials
Cyzetal .Understandlng IPv6
internet background
(2013) .
radiation
Gustetect | s
al, 2004) )

operational planning

Se analizaron estrategias
globales de IPv6.

Desarrollar estrategias globales
que incluyan andlisis de negocios
y planificacion operativa para una

implementacién exitosa.
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Conclusiones

Recomendaciones

Se exploraron perspectivas
econémicas sobre la
transicion a IPv6.

Considerar las implicaciones econdmicas
y beneficios de la transicién a IPvé.

Se realizd un estudio compara-
tivo entre IPv4 e IPv6.

Evaluary comparar IPv4 e IPv6 para
tomar decisiones informadas en la
implementacion.

Se midid la adopcién de IPvé.

Monitorear y medir la adopcién de
IPv6 para entender su progreso y
promover la migracién.

Se investigaron los
mecanismos de transicién entre
[Pv4 e IPv6.

Evaluar los mecanismos de transicion
para facilitar la migracion y la
adopcién de IPv6.

Se realizaron observaciones
sobre el trafico IPvé.

Monitorear y analizar el tréfico IPv6 para
mejorar la gestion de redes y la deteccion
de problemas.

tos-Avendafio
etal. (2019)

Autores Titulo
Two economic perspectives
Dell (2010) on the IPv6 transition
Chandra etal. | A comparative study on
(2013) IPv4 and IPv6
(zyzetal. ) .
(2014) Measuring IPv6 adoption
Chen etal Performance |nvest|9§t|on
of IPv4/IPv6 transition
(2004) )
mechanisms
Shen etal. )
(2009) Observations of IPvé6 traffic
Granja inteligente: defini-
Barrien- cion de infraestructura

basada en internet de las
cosas, IPv6 y redes
definidas por software

Se propuso una infraestructura
basada en loT, IPv6 y SDN.

Investigar y desarrollar infraestructuras
inteligentes basadas en IPv6 y SDN
para mejorar la eficiencia.

Familiarizarse con los conceptos

Hagen (2006) IPv6 essentials S aborqaron conceptos fundamentales de IPv6 para
esenciales de [Pv6. o
una transicion exitosa.
e A E T v
(2013) ra diati0?1 de Internet IPve. p P 4

actividad y distribucién de direcciones.

Grossetete et

Global IPv6 strategies:
from business analysis to

Se analizaron estrategias

Desarrollar estrategias globales

que incluyan andlisis de negocios
al. (2004) operational planning globales de IPv6. y pla‘nlﬁcaaon opgratlva. para una
implementacién exitosa.
) ) Se exploraron perspectivas . L -
Two economic perspectives I .| Considerar las implicaciones econémicas y
Dell (2010) . econdmicas sobre la transicion . L
on the IPv6 transition 2 1PV beneficios de la transicién a IPv6.
Chandra et | Acomparativestudyon | Serealizd un estudio compara- Et\z:]u;rgeccir:ﬁ?:;; Vr‘r‘nea:j:\fe[r)]alraa
al. (2013) IPv4 and IPv6 tivo entre IPv4 e IPvé. . iy
implementacion.
Monitorear y medir la adopcién de
(zyz etal i . _— -
2014) Measuring IPv6 adoption | Se midi6 la adopcion de IPvé6.

IPv6 para entender su progreso
y promover la migracion.
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Siempre es fundamental contrastar las investigaciones referentes al objeto
de estudio, ya que es un tema de gran relevancia en el dmbito de las teleco-
municaciones y numerosos investigadores han abordado esta cuestion desde
diversas perspectivas. Un andlisis global de fuentes confiables destaca la
importancia otorgada a la adopciéon de IPv6 en la evolucion de la arquitectura
de Internet. En su gran mayoria resaltan la necesidad critica de migrar a IPv6
debido a la limitada disponibilidad de direcciones IPv4. Ademas, resaltan que
IPv6 no solo ofrece una mayor cantidad de direcciones, sino que también
introduce mejoras en la eficiencia y seguridad de la red. Otros proporcionan
una vision detallada de las experiencias practicas de implementar IPv6,
destacando los beneficios de una transicién fluida, como la mejora en la
calidad del servicio y la preparacién para futuras demandas de conectividad.
Otros sefalan que la adopcién de IPv6 es esencial para abordar los desafios
asociados con la multiplicidad de dispositivos conectados, promoviendo una
Internet mas robusta y resistente.

Y muchos otros convergen en la idea de que la transicién a IPv6 no es simple-
mente una necesidad técnica, sino un imperativo estratégico para garantizar la
continuidad y el crecimiento saludable de Internet. La disponibilidad limitada
de direcciones IPv4 y el aumento constante de dispositivos conectados hacen
de IPv6 la solucion mas viable y sostenible para el futuro de las telecomuni-
caciones. La transicion urgente a IPv6 se vuelve imperativa para preparar
y respaldar las nuevas tecnologias disruptivas que estan transformando el
panorama de las telecomunicaciones. Entre estas tecnologias se incluyen:

Redes de Nueva Generaciéon (NGN): IPv6 ofrece una cantidad significativa-
mente mayor de direcciones IP en comparacién con IPv4, lo que es esencial
para satisfacer las demandas de las NGN, donde la conectividad intensiva de
dispositivos y la diversidad de servicios requieren una asignacion eficiente de
direcciones.

Telefonia movil 5G: laimplementacién exitosa de redes 5Gimplicala gestion
de un gran numero de dispositivos y conexiones simultaneas. IPv6 propor-
ciona la capacidad necesaria para asignar direcciones Unica y globalmente
a cada dispositivo 5G, facilitando asi una conectividad eficiente y escalable.

Internet de las Cosas (loT): con la proliferacion de dispositivos loT, la escasez
de direcciones IPv4 se convierte en una barrera significativa. IPv6 resuelve
este problema al ofrecer un vasto espacio de direcciones, permitiendo una
expansion sin restricciones de la loT y garantizando la identificacién Unica de
cada dispositivo.

28



Raul Bareno Gutiérrez

Soluciones en la nube (cloud): las arquitecturas en la nube demandan una
infraestructura de red que pueda adaptarse a la escalabilidad dindmica y al
despliegue rapido de recursos. IPv6 proporciona una base sélida para la
expansion de servicios en la nube al ofrecer direcciones Unicas y globales a
una variedad de recursos distribuidos.

La adopcién de IPv6 se presenta como una medida estratégica para habilitar
estas tecnologias emergentes, ya que proporciona una base robusta y escala-
ble para el crecimiento exponencial de dispositivos y servicios en la era digital.
La transicion a IPv6 no solo resuelve los desafios de escasez de direcciones, sino
que también fomenta la innovacién y la implementacion exitosa de las tecno-
logias disruptivas que estan dando forma al futuro de las telecomunicaciones.

Conclusiones

La importancia y necesidad de las direcciones IPv6 es vital debido al agota-
miento de las direcciones IPv4, siendo una necesidad en todos los contextos
econdmicos, educativosy gubernamentales debido a suimpactoenunaamplia
gama de areas, como la automatizacién, el loT, la seguridad informatica, las
soluciones en la nube y la inteligencia artificial, entre otras. Hay que garantizar
la continuidad y crecimiento de Internet, ya que ofrece un espacio de direccio-
nes mucho mas amplio y permite una mayor escalabilidad. A medida que IPv6
se vuelva mas comun, es crucial abordar los desafios de seguridad asociados
con su implementacion. Lo que destaca es la importancia de implementar
practicas de seguridad sélidas y actualizadas para proteger la integridad de
los servicios y datos en sus redes.

Es muy importante el monitoreo continuo del trafico IPv6 para comprender
su comportamiento, detectar problemas y mejorar su gestién e impacto en la
infraestructura de Internet. Su planificacién y estrategia deben ser muy cuida-
dosas con una metodologia solida. Es importante considerar las implicaciones
econdémicas y tecnoldgicas, asi como los beneficios de su implementacion
desarrollando estrategias globales que incluyan andlisis de negocios y planifi-
cacion operativa para garantizar una implementacion eficiente. Por ello, se debe
aumentar la conciencia sobre sus ventajas y desafios y proporcionar una capaci-
tacion adecuada a los profesionales de Tl y a los usuarios finales para garantizar
una gestion eficiente de las redes IPv6.

Finalmente, las direcciones IPv6 son una necesidad para el futuro de Internet.
Su implementacion ofrece ventajas en términos de escalabilidad, seguridad y
rendimiento dado que es un requisito previo para permitir la conectividad y la
comunicacién entre un nimero masivo de dispositivos, lo que es fundamental
en sectores como la industria, la salud y el transporte, dado que ofrece ventajas
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significativas en términos de seguridad, sobre IPSec de forma nativa, hacia
comunicaciones seguras entre dispositivos, reduciendo la vulnerabilidad a
ataques cibernéticos y garantizando la confidencialidad, integridad y autenti-
cidad de los datos para los recursos.

Los paises, las empresas, las instituciones educativas y del Estado que adopten
IPv6 pueden obtener ventajas competitivas en el panorama digital global
que les permite desarrollar infraestructuras mas robustas y preparadas para
las futuras demandas de conectividad, lo que mejora la posicién econémica y
tecnolégica en el mercado global, formando profesionales de Tl para facilitar
la implementacién y gestion eficiente de sus infraestructuras.

Finalmente, la implementacion de IPv6 es critica para el desarrollo y la soste-
nibilidad de la conectividad global en el siglo XXI. Su adopcién permitira el
crecimiento exponencial de dispositivos conectados, la automatizacion de
procesos, la mejora de la seguridad informatica, el aprovechamiento pleno
de tecnologias emergentes y el impulso a la competitividad econdmica, para
construir una Internet mas segura, eficiente y preparada para los desafios del
futuro en desarrollo, innovacion e investigacion dadas las nuevas necesida-
des que ayuden en la ampliaciéon de coberturas de millones de usuarios no
conectados.
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Resumen

Es evidente el agotamiento de las direcciones IPv4. Las nuevas soluciones bajo
loT, redes 5G, industrias 4.0 y la transformacion digital son actores que requie-
ren de nuevos sistemas de interconexion, de la mano de los proveedores de
servicio de internet, para comprender la importancia de la transicién de los
servicios hacia el protocolo IPv6, respaldados en los estandares RFC que permi-
tan garantizar la continuidad y el crecimiento de Internet, asi como mejorar la
seguridady la optimizacién de las redes de telecomunicaciones. En este trabajo
de investigacion, se hizo uso de una metodologia de tipo mixto, de caracter
documental y exploratorio bajo una revisidn sistematica de la literatura sobre
los estandares RFC relacionados. Se acotd la busqueda en diferentes fuentes
bibliograficas reconocidas haciendo uso de compuertas légicas especifica-
mente hacia la transicion del protocolo IPv4 a IPv6, validando la seguridad, la
viabilidad econdmica, encontrando mas de 500 estandares de los diferentes
servicios y aplicaciones que se pueden migrar y que fortalecen la transicion de
manera confiable, efectiva, con una orientacion clara y practica para la imple-
mentacién a IPv6. Se identificaron mecanismos de transicion efectivos, como
Dual Stack, Tunneling y Translation, que permiten una coexistencia gradual
entre IPv4 e IPv6. Finalmente, se evidencia la importancia de considerar los
aspectos técnicos, de seguridad y econémicos durante la implementacion.
Este trabajo proporciona una base sélida para futuras investigaciones y brinda
a los profesionales y organizaciones una comprensién clara de los desafios y
beneficios asociados con la transicion a IPv6.

Palabras claves

Protocolo IP, IPv4, IPv6, estandares RFC, servicios y aplicaciones.

Abstract

The exhaustion of IPv4 addresses is evident; The new solutions under loT, 5G
networks, industries 4.0, and digital transformation, are actors that require
new interconnection systems, hand in hand with internet service providers to
understand the importance of the transition of services towards the protocol.
IPV6, supported by RFC standards; that make it possible to guarantee the
continuity and growth of the Internet, as well as to improve the security and
optimization of telecommunications networks; making use of a mixed-type
methodology, of a documentary and exploratory nature under a systematic
review of the literature, on the related RFC standards. The search was narrowed
in different recognized bibliographic sources making use of logic gates
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specifically towards the transition from the IPv4 protocol to IPv6, validating
the security, economic viability, finding more than 500 standards of the
different services and applications that can be migrated, and that power the
transition reliably, effectively with clear and practical guidance for implemen-
tation to IPv6. Effective transition mechanisms were identified, such as Dual
Stack, Tunneling and Translation, which allow a gradual coexistence between
IPv4 and IPv6. Finally, the importance of considering technical, security and
economic aspects during implementation is evident. This work provides a solid
foundation for future research and provides professionals and organizations
with a clear understanding of the challenges and benefits associated with
transitioning to IPv6.

Keywords

IP protocol, IPv4, IPv6, RFCs standards, services and applications.

Este capitulo es resultado del proyecto de investigacion titulado “MODELO
DE TRANSICION AL PROTOCOLO IPV6 PARA PYMES Y MIPYMES COLOM-
BIANAS APLICANDO MODELOS DE MACHINE LEARNING” con cédigo de
aprobacién del Comité de Investigaciones #P10220231, proyecto financiado
con una asignacion de 21.000.000 millones Mcte, en la actualidad en fase de
ejecucion.

Institucion financiadora: Fundacién Universitaria Compensar

Introduccion

Debido al crecimiento exponencial de Internet y la cantidad masiva de dispo-
sitivos a interconectar de la mano de los nuevos servicios y soluciones tecno-
I6gicas como IoT, block chain y laindustria 4.0, la automatizacion y los servicios
en linea demandan una solucién sostenible y escalable haciendo obligatoria
la transicién al protocolo IPv6 (Baker, F, Li, X., Bao, C. & Wasserman, M., 2017),
dado que el espacio de direcciones de Internet IPv4 esta en su ultima fase de
asignacion; por lo tanto, no seran suficientes para cubrir la necesidad de estas
en los préximos anos. Asi mismo, el Grupo Especial sobre Ingenieria de Inter-
net (Internet Engineering Task Force o IETF, por sus siglas en inglés) (Huitema,
C., Thaler, D., Carpenter, B. & Moore, S., 2017) planteé algunas especificaciones
para definir un protocolo IP de siguiente generacién (IP Next Generation, IPng)
conocido como Protocolo de Internet version 6 (IPv6 Forum, n. d.; lljitsch van
Beijnum, 2007).
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La transicion a las direcciones IPv6 basada en estandares RFC vigentes ha sido
un tema de investigacion y desarrollo en el campo de las telecomunicaciones.
(Barasa, S.W., 2019). Los predecesores en este campo han llevado a cabo inves-
tigaciones exhaustivas para comprender los desafios y las conclusiones relacio-
nadas con esta transicion (Chinguel Rodriguez, M. M., 2019). En el contexto
actual, la necesidad de abordar la escasez de direcciones IPv4 y aprovechar
las ventajas de IPv6 se ha vuelto cada vez mas evidente. Siendo alrededor de
500 estandares o mas (Durand, A. & Gashinsky, ., 2015) los referentes que cada
empresa o institucion puede validar a la hora de implementar sus soluciones
o servicios bajo IPv6 (Colitti, L., Gunderson, S., Kline, E. & Liu, X., 2015), ademas
contienen un marco de aspectos de seguridad basado en el framework IPSec
de manera intrinseca o nativo para este protocolo.

El nuevo protocolo de Internet también cuenta con diferentes rangos de direc-
ciones que tienen, a su vez, tareas y caracteristicas especificas. Estos se han
fijado en RFC 4291 y RFC 5156 (IETF v6ops Working Group, n. d.) y pueden ser
identificados gracias a los primeros bits (prefijo de formato) de una direccién
IPv6. Dentro de los principales tipos de direcciones estan las direcciones unidi-
fusion, multidifusion y alguna difusion.

El presente trabajo tiene como objetivo proporcionar una vision general de los
avances actuales en la transicidn a las direcciones IPv6, asi como los desafios y
las soluciones propuestas en los estandares RFC vigentes. Se exploran aspec-
tos clave como la migracion de infraestructuras de red existentes, la intero-
perabilidad, la seguridad (Arkko, J., Keranen, A. & Ott, J., 2016) y la gestién de
direcciones. Al abordar estos aspectos, se busca establecer un contexto claroy
una base sélida para la investigacién y el desarrollo continuos en este campo.

Por ello, la importancia de la transicion radica en su impacto directo en la
conectividad y el crecimiento futuro de Internet, basdndose en aspectos
generales, principalmente en la transicién a las direcciones IPv6 y su imple-
mentacion en entornos LAN, MAN y WAN (Carpenter, B. & Jiang, S., 2017). Por
lo tanto, la investigaciéon destaca los estandares RFC vigentes relacionados
con la transicién a las direcciones IPv6, los antecedentes y el estado actual. Se
exploran los desafios y soluciones propuestas en los estandares RFC para una
transicidn exitosa.

Con esto se busca contribuir al conocimiento y promover la adopcién de
las mejores practicas en la transicion a las direcciones IPv6, basandose en
los estandares RFC vigentes. Por citar solo algunos, se encuentran (Gont, F.,
Cooper, A. &Thaler, D., 2019):
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RFC 2460: “Internet Protocol, Version 6 (IPv6) Specification”: define la
especificacion del protocolo IPv6. Establece el formato de los paquetes IPv6,
las extensiones de encabezado, las direcciones IPv6 y otros elementos funda-
mentales para su funcionamiento (Carpenter, B. & Jiang, S., 2017).

RFC 4862: “IPv6 Stateless Address Autoconfiguration”: describe un
mecanismo de autoconfiguracion de direcciones IPv6 sin estado. Permite que
los dispositivos obtengan automaticamente IPv6 y configuren otros parame-
tros de red sin la necesidad de un servidor de configuracién centralizado
(Habib, S. M. H., Hassan, M. M., Al-Muhtadi, J. & Alamri, A., 2017).

RFC 4193:“Unique Local IPv6 Unicast Addresses”: define un espacio de
direcciones IPv6 llamado “Unique Local Addresses” (ULA). Estas direcciones
son utilizadas dentro de una organizacién o sitio y no son ruteables en
Internet publico.

Proporcionan una solucién para la asignacién de direcciones IPv6 de manera
globalmente Unicay preservando la privacidad de la red interna.

RFC 4291: “IPv6 Addressing Architecture”: proporciona una visién general
de la arquitectura de direccionamiento IPv6. Define la estructura de las direc-
ciones IPv6, incluyendo los diferentes tipos de direcciones, como unicast,
multicast y anycast. Ademas, describe cédmo se asignan y gestionan las direc-
ciones IPv6 (Troan, O., Miles, D., Matsushima, S., Okimoto, T. & Taylor, T., 2017).

RFC 4213: “Basic Transition Mechanisms for IPv6 Hosts and Routers”:
presenta una serie de mecanismos bdsicos de transicion para permitir la
coexistencia y la migracién gradual de IPv4 a IPv6. Incluye técnicas como “Dual
Stack” (soporte simultaneo para IPv4 e IPv6), “Tunneling” (encapsulacion de
paquetes IPv6 dentro de paquetes IPv4) y “Translation” (traduccion de direc-
ciones y protocolos entre IPv4 e IPv6) (Singalar, S. & Banakar, R. M., 2018).

RFC6145:”“IP/ICMP Translation Algorithm”: describe el algoritmo de traduc-
cion IP/ICMP que permite la comunicacion entre hosts o redes que solo tienen
soporte para IPv4 y aquellos que solo tienen soporte para IPv6. Establece un
método para traducir paquetes y mensajes entre los dos protocolos de manera
transparente.

Estos son solo algunos estandares RFC vigentes relacionados con la transicién
a IPv6 (ver tabla 2.1). Existen muchos otros estandares que abordan aspectos
especificos como seguridad, enrutamiento, transicién de servicios y aplica-
ciones, entre otros. Cada uno de estos estandares juega un papel importante
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en el ecosistema de interconexién de los servicios telematicos para el sector
empresarial y proporciona directrices para una implementacion exitosa de la
transiciéon a IPv6 en entornos de red (LACNIC, 2020).

Finalmente, la pregunta de investigacion formulada fue: jcudles son los estan-
dares RFC mas relevantes para la transicion a IPv6?

Tabla 2.1. Los RFC mas relevantes de las distintas areas o partes de la
tecnologia

RFCIMPORTANTES

Especificaciones basicas del protocolo

RFC 2460 Especificaciones del Protocolo Internet Version 6 (IPv6)

RFC2461 Descubrimiento del Vecindario para IPv6 (ND)

RFC 2463 Protocolo de Mensajes de Control de Internet para IPv6 (ICMPv6)
RFC 1981 Descubrimiento del MTU de la ruta para IPv6

RFC 1809 Uso del campo “Etiqueta de Flujo”en IPv6

Direccionamiento

RFC2373 Arquitectura de Direccionamiento en IPv6

RFC 1887 Arquitectura para la Asignacion de Direcciones Unicast IPv6

RFC2374 Formato de Direcciones Unicast Agregables Globales

RFC2450 Propuesta de normas de asignacion de TLAy NLA

Routing

RFC2080 RIP para IPv6

RFC2081 Aplicabilidad de RIPng para IPv6

RFC2283 Extensiones Multiprotocolo para BGP-4

RFC 2545 Uso de las Extensiones Multiprotocolo de BGP-4 para Routing entre dominios para IPv6
RFC2740 OSPF para IPv6

DNS
RFC 1886 Extensiones DNS para soportar IPv6

Transmision IPv6

RFC 2464 Transmision de paquetes IPv6 sobre redes Ethernet
RFC 2467 Transmision de paquetes IPv6 sobre redes FDDI

RFC2470 Transmision de paquetes IPv6 sobre redes Token Ring
RFC2472 [Pv6 sobre PPP
RFC2491 IPv6 sobre redes de Acceso Maltiple Sin Broadcast
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RFCIMPORTANTES

RFC2492 IPv6 sobre redes ATM

Seguridad

RFC 2401 Arquitectura de Sequridad para IP

RFC 2402 (Cabecera de Autenticacion IP

RFC 2406 Encriptacion de datos en IP (ESP)

RFC 2408 Asociaciones de Seguridad y Protocolo de Gestién de Claves en Internet (ISAKMP)

Multicast

RFC2375 Asignacién de Direcciones Multicast

RFC2710 Descubrimiento de nodos que desean recibir Multicast para IPv6

RFC2776 Protocolo de Anunciacién de Zonas de Ambito Multicast (MZAP)

Anycast

RFC2526 Direcciones de Subredes para Anycast en IPv6

Multi-Homing

RFC 2260 Soporte Escalable de Multi-homing para Conectividad Multi-Proveedor

RFC2497 Transmision de paquetes IPv6 sobre redes ARCnet

Transicion

RFC1933 Mecanismos de Transicion para Routers y Hosts IPv6

RFC2185 Aspectos de Routing de la Transicion IPv6

RFC 2473 Especificaciones Genéricas de Tunelizacion de Paquetes en IPv6

RFC2529 Transmision de IPv6 sobre Dominios IPv4 sin Ttneles Explicitos

RFC2765 Algoritmo de Traslacion Stateless IP/ICMP (SIIT)

RFC 2766 Protocolo de Traslacion - Traslacion de Direccion de Red

RFC2767 Doble Pilaen Hosts usando la Técnica“Bump-In-the-Stack”

API

RFC2292 Advanced Sockets APl para IPv6

RFC2553 Basic Socket API para IPv6

MIB

RFC 2452 Base de Informacion de Gestién para IPv6: TCP

RFC 2454 Base de Informacidn de Gestién para IPv6: UDP

Base de Informacién de Gestidn para IPv6: Convenciones Textuales y Grupo General
RFC 2465

RFC 2466 Base de Informacion de Gestion para IPv6: ICMPv6
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Metodologia

Investigacion aplicada de enfoque cualitativo, documental y correlacional, con
sus respectivos analisis de diferentes articulos de caracter nacional e inter-
nacional de los ultimos afos. El método de revisién sistemdtica de literatura
se basé en la metodologia propuesta por Barbara Kitchenham (Navarro, N. &
Cedeno-Moreno, D. (2022); Irshad, M., 2016) usada en el campo de la ingenieria,
estableciendo fases asi: 1) planificacion de la busqueda: realizar una revision
exhaustiva de la literatura cientifica, articulos, informes técnicos y estanda-
res RFC relevantes sobre la transiciéon a IPv6; 2) desarrollo de la busqueda:
establecer criterios de inclusion y exclusion para seleccionar los documentos
mas pertinentes y actualizados y relevantes y 3) presentacién del informe
(Kitchenham, B., 2004), para poder validar y extraer los datos relevantes de
los estandares RFC identificados, asi como sus objetivos, enfoques, ventajas
y desventajas y recomendaciones, haciendo un analisis comparativo de los
estandares RFC en términos de su aplicabilidad, eficacia y eficiencia en la
transicion a IPv6 (Kuarsingh, V. & Oran, D., 2017).

Resultados

Se encontré que la transicién a IPv6 basada en los estandares RFC vigentes es
un enfoque efectivo y necesario para abordar la escasez de direcciones IPv4
y garantizar la continuidad de la conectividad en el crecimiento de Internet.
Se identificaron diferentes mecanismos de transicion, como Dual Stack,
Tunneling y Translation (Durand, A. & Droms, R., 2014; Mercado, G. etal., (2011),
que proporcionan soluciones viables para la coexistencia y migracion gradual
de IPv4 a IPv6 (Liu, B, Jiang, S. & Carpenter, B., 2016).

Se observaron avances significativos en términos de seguridad y gestién
de direcciones en los estandares RFC, lo que permite una transiciéon segura
(Mekking, W. & Gieben, R., 2019) y eficiente hacia IPv6. Se destacaron los
beneficios de la autoconfiguracién de direcciones IPv6 sin estado y la adopcion
de practicas recomendadas basadas en los estandares RFC, sus caracteristicas
clave y los casos de éxito asociados.

La tabla 2.2 permite una presentacién estructurada y ordenada de los resul-

tados, facilitando la comparacién y el andlisis de los estandares RFC en la
transicién a IPv6 (Madera Martinez, V. H., 2020).
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Tabla 2.2. Descripcion de estandares referentes

Estandar i Campos de Servicios Aspectos de
Caracteristicas L . . . Fortalezas
RFC aplicacion implementados | ciberseguridad
Especificacion . .
p Encami- Eficiencia en
del protocolo . . . .
IPV6, formato de Redes y comuni- namiento, Mecanismos de el encamina-
' caciones IPven | conmutacion, autenticacién y miento y uso
RFC 2460 paquetes IPv6, — . Lo
. general. asignacionde | cifrado paralPv6. | de direcciones
extensiones de S
direcciones IPv6. [Pv6.
encabezado.
Prevencién de o
Autoconfi- Simplifica la
- - ataques de suplan- .
Autoconfiguracion Redes locales guracion de tacion de direcciones configuracién
RFC4862 | dedireccionesIPv6 | ydispositivos | direcciones IPv6, - de direcciones
. g y proteccién dela
sin estado. finales IPv6. descubrimiento | ° [Pv6 en redes
. integridad de los
de vecinos. . . locales.
mensajes de vecinos.
Identificacion .
L T Proporciona
- ydirecciona- | Aislamientodelas | .
Direcciones IPv6 . ; . direcciones IPv6
. Redes internasy | miento redes internas de las
RFC4193 locales tnicas . o globalmente
privadas IPv6. dehosts direcciones IPv6 de L
(ULA). . - Unicas para
internos enredes | Internet pblico. .
. redes internas.
corporativas.
Arquitectura de N Implementacion
L . Direccio- e I
direccionamiento - . de politicas de Flexibilidad y
. Disefioy namiento, iy -
IPv6, tipos de e ) filtrado y proteccién | escalabilidad en
RFC4291 . planificacionde | enrutamiento, o
direcciones IPv6 N contra ataques el direcciona-
. . redes IPvé. asignacion de ) .
(unicast, multicast, 7 de denegacion de miento IPvé.
direcciones IPv6. .
anycast). servicio.
Validacidn Facilita la
Dual Stack, autenticaciényde coexistencia
Mecanismos bdsicos Redes con tlneles IPv6 los mecanismos miaracién
RFC4213 | detransicion IPv6 | coexistencia de sobre IPv4, . ymig
- de transicion para | gradual de IPv4
para hosts y routers. | [Pv4 e IPv6. traduccién de .
o evitarataquesde | aIPv6 enredes
direcciones. » .
explotacion. mixtas.
. ” ) Permite la
Algoritmo de Traduccion Filtrado y control o
- comunicacién
traduccién IP/ Redes con de paquetes de acceso para
. - A . entre hosts
RFC6145 ICMP para la incompatibilidad y mensajes prevenir ataques
Co ) y redes con
comunicacion entre | entre [Pv4 e IPv6. | entre los dos de traduccion .
N diferentes
IPv4 e IPv6. protocolos. malintencionados.
protocolos IP.

En la tabla 2.2 se proporciona una vision general de algunos estandares RFC
relevantes para IPv6, sus caracteristicas principales, campos de aplicacion,
servicios implementados, aspectos de ciberseguridad y fortalezas asociadas.
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Ten en cuenta que hay muchos otros estandares RFC importantes relacionados
con IPv6 (Ministerio de Tecnologias de la Informacién y las Comunicaciones, (n.
d.), como se puede ver en la tabla 2.3 (Narten, T., Draves, R. & Krishnan, S., 2015).

Tabla 2.3. Otros RFC referentes

Niimero Titulo

RFC 1809 Uso del campo de etiqueta de flujo en IPv6

RFC 1881 Gestion de la asignacion de direcciones IPv6

RFC 1887 Arquitectura para la asignacion de direcciones IPv6 unicast

RFC 1924 Representacion compacta de las direcciones IPv6

RFC2080 RIPng para IPv6

RFC2185 Aspectos de enrutamiento de la transicion a IPv6

RFC2365 Multidifusién IP de dmbito administrativo

RFC2375 Asignacién de direcciones IPv6 multicast

RFC2450 Norma de asignacion de TLA y NLA propuesta

RFC2473 Tanel genErico de paquetes en la especificacion IPv6
RFC2526 Direcciones anycast de subred IPv6 reservadas

RFC2529 Transmision de IPv6 sobre dominios IPv4 sin tineles explicitos

RFC 2545 Uso de las extensiones multiprotocolo de BGP-4 para el enrutamiento entre dominios IPv6

RFC 2894 Renumeracion de routers para IPv6

RFC2921 Formatos 6BONE pTLA y pNLA (pTLA)

RFC2928 Asignaciones iniciales de ID de sub-TLA IPv6

RFC3053 Agente de tuneles IPv6

RFC3089 Mecanismo de pasarela IPv6/IPv4 basado en socks

RFC3111 Modificaciones del protocolo de localizacion de servicios para IPv6
RFC3142 Traductor de retransmision de transporte de IPv6 a IPv4

RFC3178 Soporte IPv6 multihoming en routers de salida de emplazamientos
RFC3307 Directrices de asignacion de direcciones IPv6 multicast

RFC3531 Método para gestionar la asignacion de bits de un bloque de IPvé
RFC3574 Escenarios de transicion para redes 3GPP

RFC3582 Objetivos de las arquitecturas IPv6 Site-Multihoming

RFC3595 Convenciones textuales para la etiqueta de flujo IPv6

RFC3646 Opciones de configuracion de DNS para IPv6 (DHCPv6)

RFC3750 Escenarios de transicion a IPv6 en redes no gestionadas
RFC3769 Requisitos para la delegacién de prefijos IPv6

RFC3849 Prefijo de direccion IPv6 reservado para documentacién
RFC3879 Direcciones locales de sitio obsoletas

RFC3898 Opciones de configuracion del servicio de informacién de red (NIS) para (DHCPv6)
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Nimero Titulo

RFC3904 Evaluacion de mecanismos de transicion a IPv6 para redes no gestionadas

REC3919 I(lifentiﬁca(.iores de protpcolo de monitorizacién remota de red (RMON) para IPv6 y conmuta-
cion de etiquetas multiprotocolo (MPLS)

RFC3963 Protocolo de soporte bésico de movilidad de red (NEMO)

RFC3974 Experiencia operativa de SMTP en entornos mixtos IPv4/v6

RFC 4074 Comportamiento errdneo habitual frente a consultas DNS para direcciones IPv6

REC 4076 Requisitos de renumeracion para el protocolo de configuracién dindmica de host sin estado
para IPv6 (DHCPv6)

RFC4135 Objetivos de la deteccién de la conexién a la red en IPv6

RFC4159 Supresion de “ip6.int0

RFC4177 Enfoques arquitectdnicos del multi-homing para IPvé

RFC4193 Direcciones IPv6 unicast locales tnicas

REC 4215 Andlisis de la transicion a IPv6 en redes del Proyecto de Asociacion de Tercera Generacién
(3GPP)

RFC4218 Amenazas relacionadas con las soluciones IPvé multihoming

RFC4219 Aspectos para los desarrolladores de multihoming en IPv6 (MULTI6)

RFC4225 Optimizacion de rutas en IP movil version 6 del disefio de sequridad

RFC 4260 Traspasos rapidos de IPv6 mvil para redes 802.11

RFC4392 Arquitectura IP sobre InfiniBand (IPolB)

RFC4477 Protocolo de configuracién dindmica de host (DHCP): problemas de pila dual IPv4 e IPv6

RFC 4487 IPv6 movil y cortafuegos: planteamiento del problema

RFC4554 Uso de VLAN para la coexistencia de IPv4-IPv6 en redes empresariales

REC 4580 Opcion de ID de abonado del agente de retransmisidn del protocolo de configuracién
dindmica de host para IPv6 (DHCPv6)

RFC4620 Consultas de informacién sobre nodos IPv6

REC 4649 Opcién de ID remota del agente de retransmision del protocolo de configuracién dindmica de
host para IPv6 (DHCPv6)

RFC4651 Taxonomia y analisis de las mejoras en la optimizacion de rutas de IPv6 mévil

RFC 4692 Consideraciones sobre la métrica de densidad de host IPv6

REC 4704 La Opcién de Nombre de Dominio Completamente Cualificado (FQDN) del Cliente del
Protocolo de Configuracion Dindmica de Host para IPv6 (DHCPv6)

RFC4727 Valores experimentales en cabeceras IPv4, IPv6, ICMPv4, ICMPv6, UDP y TCP

RFC4798 Conexidn de islas IPv6 sobre MPLS IPv4 mediante routers IPv6 Provider Edge (6PE)

RFC4818 Atributo RADIUS Delegated-IPv6-Prefix

RFC 4864 Proteccién de redes locales para IPv6

RFC 4882 Privacidad de la localizacién de direcciones IP e IPv6 mévil: planteamiento del problema

RFC 4891 Uso de IPsec para proteger tineles IPv6 en [Pv4

RFC4942 Consideraciones sobre sequridad en la transicion/coexistencia de IPv6
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Nimero Titulo

RFC4943 Suposicion de descubrimiento de vecinos IPv6 en enlace considerada perjudicial

RFC4977 Planteamiento del problema: movilidad de doble pila

RFC4980 Andlisis de multihoming en soporte de movilidad de red

RFC5014 API de socket IPv6 para seleccion de direccién de origen

RFC5094 Opcidn especifica de proveedor de IPv6 mévil

RFC5096 Mensajes experimentales de IPv6 movil

RFC5149 Seleccion de servicios para IPv6 movil

RFC5181 Escenarios de despliegue de IPv6 en redes 802.16

REC 5269 Distribucién de una clave simétrica de traspaso rapido de IPv6 mdvil (FMIPv6) mediante
Secure Neighbor Discovery (SEND)

RFC5270 Traspaso rapido de IPv6 mévil en redes IEEE 802.16e

RFC5271 Traspasos rapidos de IPv6 mévil en redes CDMA 3G

RFC5419 Por qué es necesaria la subopcién de datos de autenticacion para IPvé mévil (MIPv6)

RFC5533 Shimé: Protocolo Shim Multihoming de Nivel 3 para IPv6

REC 5534 Protgcolo .de deteccion de fallos y exploracién de pares de localizadores para IPv6
Multihoming

REC 5579 Transmi.si(’)n de paquetes IPv4 a través de interfaces ISATAP (Intra-Site Automatic Tunnel
Addressing Protocol)

RFC5619 Andlisis y requisitos de sequridad de software

RFC5637 Objetivos de autenticacion, autorizacion y contabilidad (AAA) para IPv6 mévil

RFC5726 Soluciones de privacidad de ubicacion de IPv6 mévil

RFC5747 Solucién de Trénsito 4over6 utilizando encapsulacion IP y extensiones MP-BGP

REC5779 Diameter PrO)fy Mot?ile [Pv6: pasarela de acceso mévil e interaccion de anclaje de movilidad
local con servidor Diameter

RFC 5844 Soporte IPv4 para IPv6 mévil proxy

RFC5845 Opcién de clave de encapsulacion de enrutamiento genérico (GRE) para IPv6 mévil proxy

RFC 5846 Revocacion de enlaces para movilidad IPv6

RFC 5855 Servidores de nombres para zonas inversas IPv4 e IPv6

RFC5949 Traslados rapidos para IPv6 movil proxy

RFC5963 Despliegue de IPv6 en puntos de intercambio de Internet (IXP)

RFC5970 Opciones DHCPv6 para el arranque de la red

RFC6018 Greynets IPv4 e IPv6

RFC6058 Vinculacién transitoria para IPv6 mévil proxy

RFC6059 Procedimientos sencillos para detectar la conexion a la red en [Pv6

RFC6088 Selectores de trafico para Flow Bindings

RFC6097 Local Mobility Anchor (LMA) Discovery para Proxy Mobile IPv6

RFC6119 Ingenieria de Tréfico IPv6 en IS-IS

RFC6127 Escenarios de run-out IPv4 y coexistencia IPv4-IPv6
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Nimero Titulo

REC 6139 Escenarios de Enrutamiento y Direccionamiento en Redes con Recursion Empresarial Global
(RANGER)

RFC 6144 Marco para la traduccién IPv4/IPv6

RFC6179 Red superpuesta de enrutamiento de Internet (IRON)

RFC6180 Directrices para el uso de mecanismos de transicién a IPv6 durante el despliegue de IPv6

RFC 6224 Despliegue Base para Soporte de Escucha Multicast en Dominios Proxy Mobile IPv6 (PMIPv6)

RFC6250 Evolucién del modelo IP

RFC 6264 NAT incremental de nivel de operador (CGN) para la transicién a IPv6

RFC6279 Planteamiento del problema de enrutamiento localizado de IPv6 mévil proxy (PMIPv6)

RFC 6294 Estudio de casos de uso propuestos para la etiqueta de flujo IPv6

REC 6324 Ataque de bucle de enrutamiento mediante tlneles automaticos IPv6: planteamiento del
problema y soluciones propuestas

RFC6334 Protocolo de configuracién dindmica de host para IPv6 (DHCPv6). Opcion para Dual-Stack Lite

RFC6343 Directrices recomendadas para la implantacién de 6to4

RFC 6384 Pasarela de capa de aplicacion (ALG) FTP para traduccion de IPv6 a IPv4

RFC 6436 Justificacién de la actualizacién de la especificacion de etiqueta de flujo IPv6

REC 6438 Uso de la etiqueta de flujo IPv6 para enrutamiento multitrayecto de igual coste y agregacién
de enlaces en tineles

REC 6459 [Pv6 en eI Sistema de Paquetes Evolucionado (EPS) del Proyecto de Asociacion de Tercera
Generacion (3GPP)

REC 6463 Soporte de asignacion de anclaje de movilidad local (LMA) en tiempo de ejecucidn para [Pv6
movil proxy

RFC 6496 Proxy ND seguro Soporte para Secure Neighbor Discovery (SEND)

REC 6516 Soporte de VPN Multicast IPv6 (MVPN) mediante plano de control PIM y mensajes de unién
de interfaz de servicio Multicast de proveedor selectivo (S-PMSI)

RFC 6556 Formato uniforme para cabeceras de extension IPv6

RFC 6568 Soporte RADIUS para IPv6 mévil proxy

RFC 6586 Consideraciones para la transicién de contenidos a IPv6

RFC 6589 Soporte de actualizacion masiva de enlaces para IPv6 mévil proxy

REC 6602 Planteamiento del problema y requisitos para el enrutamiento IPv6 sobre redes de drea
personal inaldmbricas de baja potencia (6LoWPAN)

RFC 6606 Opciones DHCP para el descubrimiento de informacién de origen en IPv6 mévil (MIPv6)

RFC6610 Bootstrapping de IPv6 mévil (MIPv6) para el escenario integrado

REC 6611 Interacciones entre Proxy Mobile IPv6 (PMIPv6) y Mobile IPv6 (MIPv6): escenarios y
cuestiones relacionadas

REC 6612 Marco de sequridad de IPv6 mévil mediante sequridad de la capa de transporte para la
comunicacion entre el nodo mévil y el agente de origen

RFC6618 Funcionamiento escalable de traductores de direcciones con enlaces por interfaz
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Nimero Titulo

REC 6619 FFFS SAVI: mejora Qe la validacién de direcciones de origen por orden de llegada para
direcciones IPv6 asignadas localmente
Ajuste del comportamiento del protocolo de gestion de grupos de Internet (IGMP) y del

RFC6629 descubrimiento de oyentes de multidifusion (MLD) para enrutadores en redes méviles e
inaldambricas

RFC 6636 Despliegue rapido de IPv6 iniciado por pasarela en infraestructuras IPv4 (Gl 6rd)

RFC 6654 Prefijo de descarte para IPv6

RFC 6666 Desplieque rapido de doble pila iniciado por pasarela

RFC 6674 Enrutamiento localizado para IPv6 mévil proxy

RFC6705 Optimizacion de ruta extendida asimétrica (AERQ)

RFC 6744 IPv6 nativo detrds de NAT de IPv4 a IPv4 Equipo local del cliente (6a44)

RFC 6782 Asignacién de direcciones de origen sin estado para paquetes ICMPv6

REC 6366 Representacién de identificadores de zona IPv6 en literales de direccion e identificadores
uniformes de recursos

REC 6879 Orientacidn sobre IPv6 para proveedores de contenidos de Internet y proveedores de servicios
de aplicaciones

RFC 6883 Andlisis de Stateful 64 Translation

RFC 6889 Opcidn de selector de descarga de trdfico IPv4 para IPv6 mvil proxy

RFC 6909 Atributos RADIUS para redes de acceso IPv6

RFC6911 Atributo RADIUS para despliegue rapido de IPv6 en infraestructuras IPv4 (6%)

RFC 6948 Proxy de deteccion de direcciones duplicadas

REC 6957 Guia operativa para el despliegue de IPv6 en sitios IPv4 Utilizando el Protocolo de Direcciona-
miento de Ttinel Automético Intra-Site (ISATAP)

REC 6964 Guia operativa para el despliegue de IPv6 en emplazamientos IPv4 mediante el protocolo de
direccionamiento automatico de tuneles dentro del emplazamiento (ISATAP)

RFC 6992 Enrutamiento de paquetes IPv6 integrados en IPv4

RFC7010 Andlisis de carencias en la renumeracién de emplazamientos IPv6

RFC7021 Evaluacion del impacto de NAT de nivel de operador en las aplicaciones de red

RFC7028 Optimizaciones de enrutamiento de movilidad multidifusién para IPv6 mévil proxy

RFC7040 Red de acceso publico IPv4 sobre IPv6

RFC7059 Comparacion de mecanismos de tdnel IPv6 sobre [Pv4

RFC7077 Notificaciones de actualizacion para IPv6 movil proxy

RFC7098 Uso de la etiqueta de flujo IPv6 para equilibrio de carga en granjas de servidores

RFC7109 Enlaces de flujo iniciados por agentes domésticos para [Pv6 mévil

RFC7123 Implicaciones de sequridad de IPv6 en redes IPv4

RFC7148 Soporte de delegacion de prefijos para IPv6 mévil proxy

RFC7157 [Pv6 Multihoming sin traduccion de direcciones de red

REC 7217 Método para generar identificadores de interfaz semanticamente opacos con autoconfigura-

cion de direcciones IPv6 sin estado (SLAAC)
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Nimero Titulo
RFC7219 Mejora de la validacion de direcciones de origen (SAVI) de SEcure Neighbor Discovery (SEND)
RFC7222 Opcién de calidad de servicio para IPv6 movil proxy
RFC7225 Descubrimiento de prefijos NAT64 IPv6 mediante el protocolo de control de puertos (PCP)
Extension de un prefijo IPv6/4 desde una interfaz mévil del Proyecto de Asociacién de Tercera
RFC7278 -
Generacién (3GPP) a un enlace LAN
RFC7287 Soporte de remitente de multidifusién mévil en dominios IPv6 mdviles proxy (PMIPv6)
RFC7341 Transporte DHCPv4 sobre DHCPv6 (DHCP 406)
RFC7368 Principios de arquitectura de redes domésticas IPv6
RFC7381 Directrices de implantacion de IPv6 para empresas
Definicién de objetos gestionados para IPv6 sobre redes de drea personal inaldmbricas de
RFC7388 baja potencia (6LoWPAN)
RFC7389 Separacion del plano de control y de usuario para IPv6 mévil proxy
6LoWPAN-GHC: compresion genérica de cabeceras para IPv6 sobre redes de area personal
RFC 7400 inaldmbricas de baja potencia (6LoWPANSs)
Extensiones de RSVP agregado genérico para reservas IPv4 e [Pv6 sobre dominios de
RFC7417 . . o
notificacion previa a la congestion (PCN)
RFC7428 Transmision de paquetes IPv6 a través de redes UIT-T G.9959
RFC 7445 Andlisis de casos de fallo en escenarios de itinerancia IPv6
Asignacién de procedimientos de calidad de servicio (QoS) de Proxy Mobile IPv6 (PMIPv6) y
RFC7561
WLAN
RFC7596 Lightweight 4over6: una extension de la arquitectura Dual-Stack Lite
RFC7608 Recomendacion de longitud de prefijo IPv6 para reenvio
RFC7668 IPv6 sobre BLUETOOTH(R) de baja energia
RFC7676 Soporte IPv6 para encapsulacion de enrutamiento genérico (GRE)
Pares atributo-valor para el aprovisionamiento de equipos de cliente compatibles con
RFC7678 soluciones de transicién de IPv4 a IPv6
RFC7690 Encuentros Cercanos de Tipo 2 ICMP (Near Misses with ICMPv6 Packet Too Big (PTB))
Consideraciones de sequridad y privacidad para los mecanismos de generacién de direcciones
RFC7721
IPv6
RFC7755 SIT-DC: traduccion IP/ICMP sin estado para entornos de centros de datos IPv6
Traduccidn IP/ICMP sin estado para entornos de centros de datos de Internet IPv6 (SIIT-DC):
RFC7756 .
modo de traduccion dual
RFC7785 Recomendaciones para la vinculacion de prefijos en el contexto de software Dual-Stack Lite
RFC7794 Atributos de prefijo IS-1S para accesibilidad IPv4 e [Pv6 ampliada
RFC7837 Opcién de destino IPv6 para exposicién a la congestion (ConEx)
Base de informacion de gestion (MIB) Dual-Stack Lite (DS-Lite) para enrutadores de
RFC7870 o . S
transicion de familias de direcciones (AFTR)
RFC7881 Deteccién de reenvio bidireccional sin fisuras (S-BFD) para IPv4, IPv6 y MPLS
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Nimero Titulo
Método para generar identificadores de interfaz (D) semanticamente opacos con el

RFC7943 protocolo (DHCPv6)

REC 7973 Asignacién de un Ethertype para IPv6 con encapsulacion de red de drea personal inalémbrica
de baja potencia (LoWPAN)

REC 8026 Eq.ui[.)os de cliente (CPE) de cableado suave IPv4-enlPv6 unificado: un mecanismo de
priorizacion basado en DHCPv6

REC 8043 Enrutamientg .dlependiente dela dir.eccién de origen y seleccién de la direccion de origen para
hosts IPvé6: visién general del espacio de problemas

RFC 8065 Consideraciones sobre privacidad en los mecanismos de capa de adaptacion de [Pv6

REC 8105 Transmision de paquetes IPv6 sobre Telecomunicaciones Digitales Inalambricas Mejoradas
(DECT) de Ultra Baja Energia (ULE)

RFC8114 Entrega de Servicios Multicast IPv4 a Clientes IPv4 sobre una Red Multicast IPv6

RFC8115 Opcién DHCPv6 para prefijos IPv6 de multidifusion y unidifusién integrados en [Pv4

RFC8136 Funcionalidad de transicion adicional para IPv6

RFC8159 Tanel IPv6 con clave

RFC8161 Evaluacion comparativa del protocolo Neighbor Discovery

RFC8168 Cuestiones relacionadas con la longitud de prefijo en DHCPv6

RFC8191 Renumeracion de prefijos de red doméstica en IPv6 mévil proxy (PMIPv6)

RFC8215 Prefijo de traduccion IPv4/IPv6 de uso local

RFC8219 Metodologia de evaluacion comparativa para tecnologias de transicion a IPv6

RFC 8250 Opcién de destino IPv6 Performance and Diagnostic Metrics (PDM)

RFC8273 Prefijo IPv6 tinico por host

RFC8278 Opciones de rutas maltiples de pasarela de acceso mévil (MAG)

RFC 8354 (asos de uso para el enrutamiento de paquetes de origen IPv6 en redes (SPRING)

RFC 8371 Tipos de Identificador de Nodo Mévil para MIPv6
Definiciones de objetos gestionados para la asignacién de direcciones y puertos con

RFC8389 encapsulacion (MAP-E)

REC 8421 Directrices para el Establecimiento de Conectividad Interactiva (ICE) Multihomed e IPv4/IPv6
Dual-Stack

RFC 8475 Uso de anuncios de enrutador condicionales para multihoming empresarial

RFC8501 DNS inverso en IPv6 para proveedores de servicios de Internet

RFC 8507 Especificacion del Protocolo Simple de Internet (SIP)

RFC8513 Modelo de datos YANG para Dual-Stack Lite (DS-Lite)

RFC 8585 Requisitos para que los routers IPv6 Customer Edge admitan IPv4 como servicio

RFC8638 Multidifusién IPv4 sobre Multidifusion IPv6 en Redes de Malla Software

RFC 8658 Atributos RADIUS para Mecanismos Software Basados en Direccion més Puerto (A+P)

RFC 8676 Médulos YANG para Software IPv4-enIPv6 de Direccion més Puerto (A+P)

REC 8678 Multihoming empresarial mediante direcciones IPv6 asignadas por el proveedor sin

traduccién de prefijos de red: requisitos y soluciones
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Nimero Titulo
REC 8683 Directrices adicionales de despliegue para NAT64/464XLAT en redes de operadores y
empresas
REC 8691 Soporte bésico para redes IPv6 que operan fuera del contexto de un conjunto de servicios
basicos sobre IEEE Std 802.11
RFC 8724 SCHC: marco genérico para la compresion y fragmentacion estaticas de cabeceras de contexto
RFC 8801 Descubrimiento de nombres de dominio y datos de aprovisionamiento
RFC 8818 Anclaje de movilidad distribuida
RFC 8885 Extensiones IPv6 moviles proxy para gestién de movilidad distribuida
RFC8930 Reenvio de fragmentos 6LoWPAN en una red IPv6 multihop
Reaccion de autoconfiguracion de direcciones IPv6 sin estado (SLAAC) a Eventos de
RFC 8978 A
Flash-Renumbering
RFC9011 Compresidn y fragmentacion estaticas de cabeceras de contexto (SCHC) sobre LoRaWAN
RFC 9030 Arquitectura para IPv6 sobre el modo de salto de canal con intervalo de tiempo de IEEE
802.15.4 (6TiSCH)
REC 9034 Tiempo limite de entrega de paquetes en la cabecera de encaminamiento para IPv6 sobre
redes de drea personal inalambricas de baja potencia (6LoWPAN)
RFC9099 Consideraciones de sequridad operativa para redes IPv6
IPv6 Mesh sobre BLUETOOTH (R) Low Energy utilizando el Perfil de Soporte de Protocolo de
RFC9159
Internet (IPSP)
RFC9164 Etiquetas CBOR (Concise Binary Object Representation) para direcciones y prefijos IPv4 e [Pv6
RFC9229 Rutas IPv4 con un siguiente salto IPv6 en el protocolo de enrutamiento Babel
RFC9243 Modelo de datos YANG para la configuracion de DHCPv6
Operaciones, Administracion y Mantenimiento (OAM) en Enrutamiento por Segmentos sobre
RFC9259
[Pv6 (SRv6)
RFC 9268 Opcién de MTU minima de ruta IPv6 salto por salto
Recomendaciones sobre el filtrado de paquetes IPv6 que contienen cabeceras de extension
RFC9288 -
[Pv6 en routers de transito
Ventajas e inconvenientes de las tecnologias de transicion a IPv6 para IPv4-as- a-Service
RFC9313
(IPv4aa$)
RFC9343 Aplicacion IPv6 del método de marcado alternativo
RFC9354 Transmision de paquetes IPv6 a través de redes PLC (Power Line Communication)
Discusion

En la tabla 2.4 se muestra un resumen de los métodos utilizados por diferentes
autores, sus resultados o conclusiones, cdbmo se relacionan con el conoci-
miento previo (estandares RFC) (Tanaka, Y., Matsuda, M. & Maemura, K., 2016),
las similitudes y diferencias, la relacién previa acerca con el conocimiento y
una estimacién valorada del enfoque por cada uno de los autores citados.
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Sobre especificaciones basicas IPv6:

RFC 2460 Especificaciones del Protocolo Internet Versiéon 6 (IPv6)

RFC 2461 Descubrimiento del Vecindario para IPv6 (ND)

RFEC 2462 Autoconfiguracion de Direcciones “stateless” IPv6

RFC 2463 Protocolo de Mensajes de Control de Internet para IPv6 (ICMPv6)
RFC 1981 Descubrimiento del MTU de la ruta para IPv6

RFC 1809 Uso del campo “Etiqueta de Flujo” en IPv6

Direccionamiento

RFC 2373 Arquitectura de Direccionamiento en IPv6

RFC 1887 Arquitectura para la Asignacién de Direcciones Unicast IPv6
RFC 2374 Formato de Direcciones Unicast Agregables Globales

RFC 2450 Propuesta de normas de asignacion de TLA y NLA

Routing

RFC 2080 RIP para IPv6

RFC 2081 Aplicabilidad de RIPng para IPv6

RFC 2283 Extensiones Multiprotocolo para BGP-4

RFC 2545 Uso de las Extensiones Multiprotocolo de BGP-4 para Routing
entre dominios para IPv6

RFC 2740 OSPF para IPv6

DNS

RFC 1886 Extensiones DNS para soportar IPv6

IPv6 sobre

RFC 2464 Transmisidn de paquetes IPv6 sobre redes Ethernet
RFC 2467 Transmision de paquetes IPv6 sobre redes FDDI

REC 2470 Transmisidn de paquetes IPv6 sobre redes Token Ring
RFC 2472 IPv6 sobre PPP

RFC 2491 IPv6 sobre redes de Acceso Multiple Sin Broadcast
RFC 2492 IPv6 sobre redes ATM
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Seguridad

RFC 2401 Arquitectura de Seguridad para IP

RFC 2402 Cabecera de Autenticacion IP

RFC 2406 Encriptacion de datos en IP (ESP)

RFC 2408 Asociaciones de Seguridad y Protocolo de Gestién de Claves en
Internet (ISAKMP)

Multicast

REC 2375 Asignacion de Direcciones Multicast
RFC 2710 Descubrimiento de nodos que desean recibir Multicast para IPv6
RFC 2776 Protocolo de Anunciacion de Zonas de Ambito Multicast (MZAP)

Anycast

REC 2526 Direcciones de Subredes para Anycast en IPv6 Multi-Homing

RFEC 2260 Soporte Escalable de Multi-homing para Conectividad
Multi-Proveedor

RFC 2497 Transmision de paquetes IPv6 sobre redes ARCnet

Transicion

RFC 1933 Mecanismos de Transicion para Routers y Hosts IPv6

RFC 2185 Aspectos de Routing de la Transicion IPv6

RFC 2473 Especificaciones Genéricas de Tunelizacién de Paquetes en IPv6
RFC 2529 Transmision de IPv6 sobre Dominios IPv4 sin Tuneles Explicitos
RFC 2765 Algoritmo de Traslacion Stateless IP/ICMP (SIIT)

REC 2766 Protocolo de Traslacién - Traslacion de Direccién de Red

RFC 2767 Doble Pila en Hosts usando la Técnica “Bump-In-the-Stack” (BIS)

API

RFC 2292/bis Advanced Sockets API para IPv6
RFC 2553/bis Basic Socket API para IPv6

MIB

RFC 2452 Base de Informacién de Gestién para IPv6: TCP

RFC 2454 Base de Informacion de Gestion para IPv6: UDP

RFC 2465 Base de Informacién de Gestién para IPv6: Convenciones
Textuales y Grupo General

RFC 2466 Base de Informacion de Gestion para IPv6: ICMPv6
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Otros

RFC 1881 Gestion de la Asignacién de Direcciones IPv6

RFC 1924 Representacion Compacta de Direcciones IPv6 RFC 2147 TCP y
UDP sobre Jumbogramas IPv6

RFC 2428 Extensiones FTP para IPv6 y NAT

RFC 2471 Plan de Asignacién de direcciones IPv6 para Pruebas

RFC 2474 Definicién del Campo de Servicios Diferenciados (DS) en
Cabeceras IPv4 e IPv6

RFC 2546 Practicas de Routing en 6Bone

RFC 2663 Consideraciones y Terminologia de IP NAT

RFC 2732 Formato para la representacion literal de direcciones IPv6 en URL

RFC 2772 Guias de Routing en el troncal 6Bone

RFC 2775 Transparencia de Internet

Como se muestra, la cantidad de estandares RFC para la transicion a IPv6 se
justifica no solo desde un punto de vista practico, sino también a través de
la legitimidad y respaldo de diversos estandares definidos por la Internet
Engineering Task Force (IETF) en forma de Request for Comments (RFC).
Estos estandares RFC proporcionan una guia técnica y especificaciones para
la implementacién de IPv6. Algunos aspectos clave respaldados por estos
estandares incluyen:

Abundancia de direcciones (RFC 6177): destaca la preocupaciéon sobre la
limitada cantidad de direcciones IPv4 disponiblesy resalta la necesidad urgente
de adoptar IPv6 para garantizar un suministro adecuado de direcciones IP en
el futuro. La escasez de direcciones IPv4 afecta directamente la expansién de
la Internet y la implementacién de nuevas tecnologias.

Autoconfiguracion y direcciones tnicas (RFC 4862 y RFC 6434): estos
describen mecanismos de autoconfiguracion en IPv6, permitiendo que
los dispositivos adquieran automaticamente direcciones Unicas y globales
sin intervencién manual. Esta caracteristica simplifica la administracion de red
y facilita la conectividad de dispositivos en entornos dindmicos.

Seguridad (RFC 6434 y RFC 7112): IPv6 incluye mejoras significativas en
seguridad en comparacién con IPv4. El RFC 6434 resalta las consideraciones
de seguridad especificas para IPv6 y el RFC 7112 aborda las implicaciones de
seguridad de la transicién IPv6. La seguridad mejorada en IPv6 es crucial para
proteger las redes contra amenazas emergentes y ataques cibernéticos.
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Soporte de protocolos (RFC 8200): define la especificacion para el protocolo
IPv6, proporcionando una base técnica sélida para el desarrollo y la imple-
mentacion, respaldado en la interoperabilidad y la consistencia en la adopcién
global de IPv6.

Transicion coexistente (RFC 6144 y RFC 6146): detallan estrategias para la
coexistencia y transicion gradual entre IPv4 e IPv6. Ofrecen pautas para imple-
mentar soluciones que permitan la interoperabilidad y faciliten una transicién
suave sin interrupciones en los servicios existentes.

Finalmente, los estandares RFC relacionados con IPv6 proporcionan una base
técnica, seguridad mejorada, autoconfiguracidon eficiente y estrategias de
transicion que respaldan la urgencia y la importancia de adoptar IPv6. Estos
estandares no solo son recomendaciones técnicas, sino que también repre-
sentan el consenso de la comunidad de Internet en la necesidad critica de
migrar hacia IPv6 para garantizar la sostenibilidad y la evolucién de las redes
en un entorno cada vez mas conectado.

Conclusiones

La transicién a IPv6 es un proceso necesario debido al agotamiento de
direcciones IPv4 y los beneficios potenciales que ofrece IPv6, como un mayor
espacio de direcciones y una mejor seguridad. Los estandares RFC desempe-
Aan un papel fundamental en la transicion a IPv6, proporcionando directrices
y especificaciones técnicas para la implementacion y el funcionamiento de
IPv6 en redes. Los mecanismos de transicibn mas comunes mencionados en
los estandares RFC incluyen Dual Stack, Tunneling y Translation, que permiten
una coexistencia gradual de IPv4 e IPv6 en las redes.

Es esencial considerar los aspectos de ciberseguridad durante la transicién a
IPv6. Los estandares RFC proporcionan recomendaciones y mejores practicas
para abordar las preocupaciones de seguridad asociadas. La implementacion
exitosa de IPv6 requiere una planificacion cuidadosa, colaboracién entre
diferentes partes interesadas y la adopcion de estandares RFC relevantes.
Existen desafios y barreras para la adopcién de IPv6, como la falta de concien-
cia, los costos asociados y las preocupaciones de compatibilidad. Sin embargo,
se espera que la creciente necesidad de direcciones IP y el aumento de la
conectividad impulsen su adopcion.

57



Explorando el universo IPv6

Las organizaciones y los proveedores de servicios deben evaluar los
beneficios y los costos de la transicién a IPv6, considerando factores como
el rendimiento, la escalabilidad y la viabilidad econémica. La adopcién de
IPv6 representa un paso crucial hacia el futuro de Internet y es fundamen-
tal abordar los desafios y aprovechar los beneficios que ofrece esta nueva
version del protocolo de Internet.
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Resumen

Las debilidades y vulnerabilidades inminentes del protocolo IPv4 en la actua-
lidad y dado el poder computacional de los crackers hacen que se tengan
que disefar planes de ciberseguridad a los sistemas de informacién de las
empresas; por ello, es necesario forzar la implementacién de los servicios y
aplicaciones sobre las direcciones IPv6 que, de manera nativa, se articula con el
framework de IPSec, con mejoras considerables relacionadas con la seguridad
debido a los desafios significativos en términos de protecciéon y privacidad de
los sistemas. La metodologia propuesta por Barbara Kitchenham permite una
revision sistematica de la literatura existente sobre seguridad en la implemen-
tacion de soluciones empresariales bajo IPvé. Este trabajo de investigacion se
centra en identificar y analizar estudios, informes y documentos relevantes que
aborden las amenazas, vulnerabilidades y mejores practicas de seguridad, asi
como revela una serie de desafios ante las nuevas modalidades de ataques
informaticos y cdmo se minimizan sus riesgos implementando politicas de
autenticacion, integridad y confidencialidad que se pueden implementar con
sistemas de encriptacion adecuados y robustos, apoyados en firewalls, IDS, IPS,
ACL, zonas DMZ, entre otros, para minimizar riesgos identificados. Se destaca la
importancia de seguir las mejores practicas recomendadas en la configuracion
segura de dispositivos, respaldados en estandares y marcos de ciberseguridad,
como ISO 27000, NIST, COBIT e ITIL, para garantizar una implementacion segura
de los servicios y aplicaciones que protejan los sistemas y la privacidad de los
usuarios en el contexto de la transicion a IPv6.

Palabras claves

Direcciones IPv6, seguridad informatica, amenazas y vulnerabilidades, mejores
practicas de seguridad, estandares y marcos de ciberseguridad.

Abstract

The weaknesses and imminent vulnerabilities of the IPV4 protocol, at present
and given the computational power of crackers, make them have to design
cybersecurity plans for company information systems. For this reason, it is
necessary to force the implementation of services and applications on IPV6
addresses that are natively articulated with the IPSec framework with conside-
rable improvements related to security, due to significant challenges in terms of
system protection and user privacy, to guarantee a secure implementation on
this new protocol. The methodology, according to Barbara Kitchenham, allows
a systematic review of the existing literature on security in the implementation
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of business solutions under IPv6. Focusing on identifying and analyzing
relevant studies, reports, and documents that address security threats, vulne-
rabilities, and best practices. Revealing a series of challenges in the face of new
types of computer attacks and how their risks are minimized by implementing
authentication, integrity, and confidentiality policies that can be implemented
with adequate and robust encryption systems, supported by firewalls, IDS, IPS,
ACL, and DMZ zones, among others, to minimize identified risks.

The importance of following the best recommended practices in the secure
configuration of devices, backed by cybersecurity standards and frameworks
such as ISO 27000, NIST, COBIT, and ITIL, is highlighted to guarantee a secure
implementation of the services and applications that protect the systems and
the privacy of the users in the context of the transition to IPvé.

Keywords

IPv6 addresses, Computer security, Threats, and vulnerabilities Security Best Practi-
ces, Cybersecurity Standards and Frameworks.

Este capitulo es resultado del proyecto de investigacién titulado “MODELO
DE TRANSICION AL PROTOCOLO IPV6 PARA PYMES Y MIPYMES COLOM-
BIANAS APLICANDO MODELOS DE MACHINE LEARNING” con cédigo de
aprobacion del Comité de Investigaciones #P10220231, proyecto financiado
con una asignacion de 21.000.000 millones Mcte, en la actualidad en fase de
ejecucion.

Institucién financiadora: Fundacién Universitaria Compensar

Introduccion

En el contexto actual de la evolucién tecnoldgicay el crecimiento exponencial
de dispositivos conectados a Internet, la adopcién masiva de IPv6 se ha vuelto
una necesidad imperante debido a la escasez de direcciones IPv4 disponibles.
Sin embargo, esta transicidn no estd exenta de desafios significativos en
términos de seguridad informdtica. Investigaciones previas han puesto de
relieve diversas amenazas y vulnerabilidades asociadas con la implementa-
cién de servicios y aplicaciones sobre direcciones IPv6. Algunos estudios han
demostrado que IPv6 introduce una nueva arquitectura y caracteristicas, lo
que abre la puerta a posibles ataques y explotaciones (Caicedo, C. E., Joshi, J. B.
& Tuladhar, S. R., 2009; Lencse, G. & Kadobayashi, Y., 2019).
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Los antecedentes actuales aceptados muestran que la transicion a IPv6
implica riesgos de seguridad (Hogg, S. & Vyncke, E., 2008) y amenazas, como
el escaneo de puertos, el envenenamiento de caché DNS, ataques de denega-
cién de servicio y la exposicion de dispositivos loT (Dawood, H., 2012). Para
comprender la relevancia del tema (Hassan, R.,, Ahmed, A. S. & Osman, N. E.,
2014), se abordaran las vulnerabilidades y amenazas identificadas en estudios
previos y se presentaran las soluciones y mejores practicas recomendadas por
estandares y marcos de ciberseguridad reconocidos, como ISO 27000, NIST,
COBIT, ITIL y OWASP, entre otros (Choudhary, A. R. & Sekelsky, A., 2010). Con
el fin de intentar mitigar los riesgos de seguridad asociados con la transicion
a IPv6, se proporciona a los lectores una comprension clara y coherente de las
medidas que se pueden implementar para garantizar una transiciéon segura
y una proteccién efectiva de los sistemas y la privacidad de los usuarios
(Warfield, M. H., 2003). Con esto se busca contribuir al desarrollo de estrategias
para enfrentar los desafios de seguridad en la implementacién de servicios y
aplicaciones sobre direcciones IPv6 en un entorno cada vez mds conectado y
dependiente de Internety articulado con los marcos y estandares reconocidos,
como IPSec, ISO 27000, ITIL, COBIT y OWASP, entre otros.

Surge por todo lo anterior la necesidad de abordar la seguridad en la imple-
mentacion de IPv6 de manera segura, dado que la coexistencia de las redes en
las telecomunicaciones podria ser una catastrofe si dejan de funcionar, siendo
lainternet uno de los pilares que mantiene la comunicacién a nivel mundial en
la actualidad (Choudhary, A. R. & Sekelsky, A., 2010).

En cuanto a IPSes (abreviacion de IP Security), entrega servicios de seguridad
en la capa IP, de manera nativa, sobre IPv6 permitiendo la gestién de la red
como parte integral en su disefio, permitiendo la integracién de los protoco-
los de seguridad requeridos y determina el algoritmo para el protocolo o el
servicio usando cualquier clave criptografica necesaria para proporcionar los
servicios solicitados.

El conjunto de servicios de seguridad que IPSec puede proporcionar incluye
el control de acceso, integridad sin conexién, autenticacién del origen de los
datos, el rechazo de paquetes repetitivos, cifrado y confidencialidad limitada
del flujo de tréfico de extremo a extremo. Ademas, el protocolo puede ser
utilizado para proteger uno o mas “caminos” entre un par de hosts via redes
privadas virtuales o VPN.

IPSec utiliza dos protocolos para proporcionar la seguridad del trafico:
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1. Cabecera de autenticacion (AH). Es una cabecera de extensiéon con un
valor de la siguiente cabecera igual a 51. Proporciona la autenticidad de
los datos, que se pueden clasificar asi:

«  Ofrece la autenticidad del origen de los datos.
+ Los datagramas (o los datos que contienen) no son modificados.

2. Cifradodeseguridad (ESP).Cabeceradeextensiénconunvalorde52.Garan-
tiza que solo el destinatario auténtico pueda desencriptar el datagrama.

Todos estos lineamientos conforman la asociacion de seguridad (SA), que
permite unir la autenticidad y la seguridad en IPSec sobre las redes publicas.
Finalmente, en la presente investigacion los autores se hicieron la siguientes
preguntas: ;jcudles son los desafios especificos de seguridad que surgen al
implementar servicios y aplicaciones en un entorno IPv6?, jcdmo se puede
asegurar de manera efectiva la implementacién de servicios y aplicaciones
sobre direcciones IPv6 utilizando los marcos y estandares de seguridad, como
IPSec de ISO 27000, ITIL, COBIT, NIST y las directrices de OWASP?

Metodologia

Para abordar el estudio sobre la seguridad en las direcciones IPv6, basado en
la seguridad informatica y validando algunos estandares o framework como
IPSes, ISO 27000, ITIL, COBIT, NIST, OWASP, entre otros marcos relevantes, se
hace uso de la metodologia propuesta por Barbara Kitchenham, mediante la
busqueda y seleccién de la literatura pertinente y cientifica, informes técnicos
y documentaciéon relacionada con la seguridad en las direcciones IPv6, asi
como con los estandares mencionados. Sobre bases de datos especializadas,
se aplicaran criterios de inclusion y exclusidén para seleccionar los estudios
relevantes mediante criterios predefinidos.

Estoimplicardidentificar los principales aspectos relacionados con la seguridad
en las direcciones IPv6 abordados por los estandares de una forma coherente
y comprensible. Sobre la implementacién de servicios y aplicaciones sobre
direcciones IPv6, se contrastaran los resultados con la literatura existente y se
establecerdn relaciones entre los diferentes estandares y marcos.

Resultados

La investigacion sobre la seguridad en la implementacion de IPv6, apoyada
en los frameworks ITIL, COBIT, OWASP, el estandar NIST, IPSes y otros (Yang,
D., Song, X. & Guo, Q,, 2010), ha revelado una serie de resultados importantes.
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A continuacién, se presenta la tabla 3.1, que resume las fortalezas, debilida-
des, oportunidades, servicios y protocolos asociados, asi como politicas de
confidencialidad, integridad y autenticacion y riesgos basados en datos reales
(Davies, E., Krishnan, S. & Savola, P,, 2007).

En cuanto a las politicas de confidencialidad, integridad y autenticacion, se
deben implementar controles de acceso adecuados, mecanismos de cifrado
robustos, gestion de identidades y autenticacién sélida para garantizar la
seguridad en la implementacion de IPv6 en entornos empresariales pymes o
mipymes (Zagar, D., Grqgi¢, K. & Rimac-Drlje, S., 2007).

La tabla 3.1 proporciona una visién general de los resultados de la investiga-
cién y los riesgos asociados a la implementacién de IPv6 en funcion de los
frameworks y estandares analizados.

En cuanto al protocolo IPSec, que estd inmerso de manera nativa para las
direcciones IPV6, en la tabla 3.2 se puede observar la triada de la seguridad en
cuanto a la confidencialidad, integridad y autenticacion; se adicionan, ademas,
costos de implementacion y riesgos asociados.
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Esimportante tener en cuenta que los costos deimplementacién pueden variar
dependiendo de la infraestructura existente, el tamano de la red y la escala de
laimplementacion de IPSec. Ademas, los riesgos asociados pueden ser mitiga-
dos mediante una correcta configuracién y administracion del protocolo de
seguridad, asi como una gestion adecuada de claves y certificados.

Discusidn
Se hace un comparativo entre algunos autores referentes en el contexto de
la seguridad en la implementacidn de soluciones bajo las direcciones IPv6

(ver tabla 3.3).

Tabla 3.3. Autores referentes al campo de estudio de la seguridad sobre IPV6

Seguridad (autenticacion,

seguridad en IPv6.

Au:t:"yc::i?):e N:stz(::il?cl;:e Resultados integridad, disponibili-
P 9 dad, confidencialidad)
. . Se resalta laimportancia de la plani- | Se enfatiza la importancia
iy Revisién de la sequridad y - o
Gutiérrez et al. . - ficacion y configuracion adecuadas de la autenticacion,
en laimplementacién de . ) N S
(2016) servicios sobre IPV6 para garantizar la sequridad en la | integridad, disponibilidad y
' implementacion de IPv6. confidencialidad en IPv6.
Lencsey Encuesta exhaustiva (lasificacién subjetiva de las La autenticacion,
Kadobayashi | sobre las tecnologias de | tecnologias de transicién para andlisis | integridad, disponibilidad y
(2019) transicion a IPv6. de sequridad. confidencialidad en IPv6.
Revision sistematica La autenticacion,
Shiranzaei y de los problemas de Identificacion de amenazas y integridad, disponibilidad
Khan (2018) p vulnerabilidades en [Pv6. y confidencialidad son

considerados en IPvé.

Se analiza la importancia de cerrar

direcciones [Pvé.

(aracterizacién de las puertas traseras v qarantizar La autenticacion,
(zyz et al. (2016) | politicas de sequridad de P . y9 o integridad, disponibilidad y
la coherencia de las politicas de .
red en IPv6. . confidencialidad en IPv6.
seguridad en IPv6.
- . . Proporciona una vision general La autenticacion,
Mln(();|0y1 E;)uns lerz:)e:rfoire]gligsgd e exhaustiva de los desafios y integridad, disponibilidad y
' soluciones de sequridad en IPv6. confidencialidad.
RFC sobre considera- La autenticacion,
ciones de sequridady | Proporciona directrices para mitigar | integridad, disponibilidad
Cooper, Gonty o . . . . -
privacidad para mecanis- | los riesgos de seguridad asociados y confidencialidad en la
Thaler (2016) y g L ) L
mos de generacion de | con la generacién de direcciones IPvé. | generacion de direcciones

[Pv6.
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Seguridad (autenticacion,

Au::)r"yc::ig;ie l\l:s::csl:)iloagcliaé:e Resultados integridad, disponibili-
4 9 dad, confidencialidad)
. . Revision sistematica e La autenticacion, integri-
Shiranzaei y Identificacion de amenazas y S
Khan (2018) de los problemas de vulnerabilidades en IPv6 dad, disponibilidad y
seguridad en IPv6. ' confidencialidad en IPv6.
Escaneo a nivel de Inter- Se destaca la importancia de un La autenticacion,
Verma, net para maximizar la enfoque consciente de red para integridad, disponibilidad
Kawamoto y Kato | sequridad de dispositivos | mejorar la sequridad en dispositivos y confidencialidad en
(2020) loT habilitados para IPv6 | loT habilitados para IPv6 en redes | dispositivos loT habilitados
en redes WLAN. WLAN. para IPv6 en redes WLAN.
Propuesta de un

Al-Shareeda et
al. (2023)

mecanismo de sequridad
para prevenir ataques de
anuncios de enrutador
falsos en redes IPv6 de
enlace local.

Se propone un mecanismo de
seguridad para prevenir ataques de
anuncios de enrutador falsos en redes
IPv6 de enlace local.

La autenticacion,
integridad, disponibilidad
y confidencialidad en redes
IPv6 de enlace local.

Liu et al. (2022)

Encuesta sobre amena-
zas y mecanismos de
defensa en [Pv6.

Se analizan las amenazas de
seguridad en IPv6 y se presentan
los mecanismos de defensa
correspondientes.

La autenticacion,
integridad, disponibilidad y
confidencialidad en IPvé6.

Almeida etal.
(2018)

Andlisis en profundidad
de los ultimos veinte
afios sobre la sequridad
de IPv6.

Seanalizan los avancesy desafios enla
sequridad de IPv6 durante los dltimos
veinte afos. Se concluye que existen
desafios significativos en la seguridad
de IPv6 que requieren atencién.

Se articula al autenticacién
y la integridad.

Praptodiyono et
al.(2019)

Mejora del rendimiento

de IPSec en mdviles IPv6

utilizando criptografia de
curva eliptica.

Se propone el uso de criptografia
de curva eliptica para mejorar el
rendimiento de [PSec en entornos de
[Pv6 mévil.

Autenticacidn, integridad,
confidencialidad.

Uddin et al.
(2021)

Andlisisdelaencapsu-

lacién de enrutamiento
genérico (GRE) sobre el
tunel de sequridad IP

(IPSec) en redes IPv6.

Se analiza el rendimiento de GRE
sobre el ttinel IPSec en redes IPv6 y
cdmo puede ser mejorado.

Confidencialidad y
autenticacion.

Thiruvasagamy
George (2019)

Anélisis de rendimiento
de IPSecen IPv4 e IPv6.

Se compara el rendimiento
de IPSecen IPv4 e IPv6.

Autenticacion, integridad,
confidencialidad.

Nicolls et al.
(2016)

Seguridady analisis
forense de IPv6.

Se analizan los desafios de sequridad
y las técnicas forenses en IPv6 con
enfoque especifico en los riesgos.

Autenticacidn, integridad,
confidencialidad.
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Seguridad (autenticacion,

obstaculos y desafios.

desafios técnicos y operativos en la
implementacion.

Aumg’c:?ig:e N:s:/r::iloagcliaé:e Resultados integridad, disponibili-
P g dad, confidencialidad)
Sequridad de comuni- Se gxploran los obstaculos y desa.flos
- de implementar IPSec en comunica- o
Ahmed etal. cacion de enlace local cones de enlace local IPv6 dados los Autenticacidn, integridad,
(2017) |Pv6 mediante [PSec: confidencialidad.

Guet al. (2017)

Estudios comparativos
de sequridad de tdneles
IPv6.

Se realizan estudios comparativos
de sequridad en tdneles IPv6 y los
diferentes niveles de persistencia.

Autenticacidn, integridad,
confidencialidad.

Gont (2011)

Tutorial: Sequridad IPv6.

Se enfatiza la importancia de conside-
rar la sequridad en la implementacion
de IPv6.

Integridad,
confidencialidad.

Benites (2011)

Modelo de SIP seguro
para comunicacion de
extremo a extremo sobre
[Pv6.

Se propone un modelo de SIP
seguro para comunicaciones de
extremo a extremo en IPv6 y cémo
puede mejorar la sequridad en las
comunicaciones.

Autenticacion,
integridad, disponibilidad,
confidencialidad.

(ontrerasy
Bautista (2012)

Implementacion de la
seguridad en IPv6.

Seconcluye quelaimplementacion de
la seguridad en IPv6 esnecesaria
paraprotegerlasredesy los datos.

Autenticacion,
integridad, disponibilidad,
confidencialidad.

Granjal etal.
(2010)

Habilitar sequridad a
nivel de red en redes
de sensores

inalambricos IPvé.

Se concluye que la habilitacion de
a sequridad a nivel de red puede
mejorar la proteccion en las redes de
sensores inaldmbricos IPv6.

Autenticacién, integridad,
confidencialidad.

En general, los estudios seleccionados abordan diferentes aspectos de seguridad
en IPv6; en conjunto, proporcionan una vision integral de los desafios de seguri-
dad en IPv6 y las posibles soluciones. Los resultados obtenidos por los autores
enfatizan la necesidad de implementar medidas de seguridad adecuadas, como
autenticacion, integridad, disponibilidad y confidencialidad, para proteger las
redes IPv6 de posibles amenazas y vulnerabilidades.

En cuanto a los modelos o framework que apoyan y respaldan la migracién
y validan aspectos de seguridad para la implementaciéon de soluciones y
servicios sobre las direcciones IPV6, se pueden destacar algunos autores asi
(ver tabla 3.4):
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Tabla 3.4. Autores segun framework ISO, COBIT, ITIL y NIST

Autor Metodo‘loglia, de Resultados Conclusiones Aspect'os de
investigacion seguridad
- Mostré la viabilidad Laaplicacién de los I
Implementacion L. Autenticacion,
y efectividad de marcos ISO en la N
Opuda, J. E. demarcosiSOenla | . ol ) integridad,
y . implementar los marcos |  gestion de riesgos L
(2023) gestion de riesgos L . disponibilidad,
IS0 en la gestion de puede mejorarla -
delPv6. . . Confidencialidad.
riesgos en IPv6. seguridad en IPv6.
La comparacién de
Aditya, B.R. & Comparacién de Re\{elo 5|m|I|tudes quias dg auditoria .dfelTI Al.Jtentlfaclon,
. . y diferencias entre proporciona una vision integridad,
Menzelthe, Y. guias de auditoria . , . . L
2019) deTl diferentes guias de integral de las mejores | disponibilidad,
' auditoria deTI. practicas de sequridad | confidencialidad.
en IPv6.

Proporciond una vision

Laimplementaciény

Taera, 0. (2020) nube basado en la

la sequridad de la nube,
incluyendo IPv6.

- Implementacion, . gestion adecuadasde | Autenticacion,

Rittinghouse, J. 9 . completa de laimple- - L

gestion y sequridad Ny - la computacion enla integridad,
W. & Ransome, ., | mentaciény gestion de la . S

de la computacién - nube son esenciales | disponibilidad,

J.F.(2016) computacion en la nube, . .
en la nube. . paragarantizarla | confidencialidad.
incluyendo IPv6. ;
seguridad en IPv6.
La aplicacién
Propuesta de marco | Demostrd la importancia de un marco de Autenticacion,
deseguridadenla |delagobernanzadeTlen | sequridad basado en la integridad,

gobernanza de Tl puede
ayudar a garantizar la
seguridad en IPv6.

disponibilidad,
confidencialidad.

gobernanza deTI.
Shokeen, R.,
Shanmugam, B., Andlisis de
Kannoorpatti, vulnerabilidades
K., Azam, S., y evaluacién de

Jonkman, M. &
Alazab, M. (2019)

seguridad en loT.

Proporciond un marco
integral para el andlisis
de vulnerabilidades y la
evaluacion de sequridad

enel lol.

El andlisis de
vulnerabilidades y la
evaluacion de sequridad
son fundamentales para
garantizar la proteccion
en IPv6, especialmente
enlol.

Autenticacion,
integridad,
disponibilidad,
confidencialidad.

Todos los referentes consultados y referenciados comprenden desde sus
diferentes perspectivas la ciberseguridad como aspecto fundamental para
garantizar la integridad y la proteccion de las redes empresariales y acelerar la
transicion al protocolo IPv6. Sus ventajas se establecen en términos de fortale-
cimiento de la seguridad y defensa contra amenazas digitales.
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“IPv6 Node Requirements” (RFC 6434): este estandar destaca la importancia
de la seguridad en la implementacion de IPv6 y establece requisitos para los
nodos IPv6. Proporciona pautas para asegurar que los dispositivos IPv6 imple-
menten medidas de seguridad sélidas, como filtrado de paquetes y politicas
de sequridad, lo que contribuye directamente a la resistencia contra ataques
cibernéticos.

“IPv6 Security Considerations” (RFC 4942): este RFC se centra especificamente
en las consideraciones de seguridad relacionadas con IPv6. Detalla las amena-
zas potenciales y las mejores practicas de seguridad para la implementacion
de IPv6. Se destaca como IPv6 aborda de manera efectiva algunos de los
problemas de seguridad inherentes a IPv4 y ofrece caracteristicas como el
cifrado y la autenticacién de extremo a extremo.

También la Agencia de la Unién Europea para la Ciberseguridad (ENISA) ha
publicado investigaciones que exploran las implicaciones de seguridad de
IPv6. Resalta las diferencias clave entre IPv4 e IPv6 en términos de seguridad y
proporciona recomendaciones practicas para garantizar una transicion segura
y resistente.

El SANS Institute se centra en las implicaciones de seguridad al permitir
la coexistencia de IPv4 e IPv6 en las redes. Ofrece andlisis detallados de los
desafios de seguridad potenciales durante la transicion y proporciona estrate-
gias para mitigar riesgos y fortalecer la postura de seguridad.

También Gartner ha abordado el tema de IPv6 desde una perspectiva de
amenazas y oportunidades, destacando cdmo la adopcion de IPv6 puede ser
una oportunidad para mejorar la seguridad al implementar caracteristicas
como IPSec de manera mas generalizada, pero también senala los posibles
riesgos si la transicion no se gestiona adecuadamente.

En conjunto, estas investigaciones subrayan que la implementaciéon de
IPv6 no solo aborda la escasez de direcciones, sino que también presenta
oportunidades significativas para fortalecer la ciberseguridad empresarial.
La transicidon a IPv6 permite la implementacion de practicas de seguridad
mas avanzadas, mejora la resiliencia contra amenazas y asegura que las
empresas estén mejor preparadas para enfrentar los desafios de seguridad
en el entorno digital actual.
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Conclusiones

La implementacion de IPv6 presenta importantes desafios en términos
de seguridad. La adopcion de este nuevo protocolo de Internet amplia el
espacio de direcciones y brinda diversas ventajas, pero también introduce
vulnerabilidades que deben abordarse adecuadamente. El framework IPSec
se destaca como una solucién efectiva para garantizar la seguridad en las
comunicaciones basadas en IPv6. Proporciona mecanismos de autenticacion,
confidencialidad, integridad y disponibilidad a través de la implementacién
de diferentes protocolos y servicios de seguridad. La autenticacion es esencial
para garantizar que las comunicaciones en IPv6 sean realizadas por entidades
legitimas. IPSec ofrece mecanismos sélidos de autenticacion, como el uso de
claves criptogréficas y certificados digitales, para verificar la identidad de los
participantes en las comunicaciones.

La confidencialidad es otro aspecto critico en la seguridad de las comunicacio-
nes. IPSec proporciona mecanismos de cifrado de datos para proteger la infor-
macion sensible que se transmite a través de las direcciones IPv6, evitando su
interceptacion y lectura no autorizada.

La integridad de los datos también es esencial para detectar modificaciones
no autorizadas durante la transmisién. IPSec utiliza funciones criptogréficas
para garantizar que los datos no sean alterados en transito, lo que proporciona
una capa adicional de seguridad.

La disponibilidad de los servicios y aplicaciones en IPv6 es critica para
garantizar un funcionamiento continuo. IPSec permite laimplementacién de
politicas de control de acceso y proteccidn contra ataques de denegacion de
servicio, contribuyendo a mantener la disponibilidad de los recursos de red.

Laimplementacion segura de IPv6 requiere la aplicacién de un enfoqueintegral
de seguridad y el framework IPSec se destaca como una solucién efectiva para
proteger las comunicaciones en este entorno. Sin embargo, es importante
considerar otros marcos y estandares relevantes, como 1SO 27000, ITIL, NIST,
COBIT, OWASP, entre otros, para abordar todos los aspectos de seguridad de
manera completa. La adopcién adecuada de estas medidas de seguridad
garantizard la confianza en la utilizacién de las direcciones IPv6 y promoverd
un entorno seguro en el dmbito de las telecomunicacionesy la ciberseguridad.

Finalmente, la implementacion de marcos y estandares de seguridad, como

los basados en ISO y en la gobernanza de Tl, puede contribuir a mejorar
la seguridad de las direcciones IPv6. Estos marcos proporcionan pautas y
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mejores practicas para la gestién de riesgos y laimplementacion de medidas
de seguridad. La auditoria de Tl y la comparacién de guias de seguridad son
herramientas Utiles para evaluar y mejorar la seguridad en estos entornos. La
comprensién de las similitudes y diferencias entre las guias de auditoria de
Tl puede ayudar a establecer practicas solidas de seguridad que se pueden
implementar de manera escalonada garantizando la correcta operacion de
los servicios actuales y futuros de las organizaciones en todos los sectores de
la economia.
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Resumen

El rapido crecimiento de dispositivos conectados a Internet ha generado la
necesidad de adoptar masivamente el protocolo de Internet versién 6 (IPv6)
en América del Sur, dadas las limitaciones de direcciones IPv4 disponibles. Su
adopcion es crucial para garantizar una conectividad sostenible y permitir la
innovacion tecnoldgica. Sin embargo, existen desafios técnicos, operativos y
politicos que dificultan la implementacidn efectiva en la regidn; por lo tanto,
se deben establecer politicas y estrategias adecuadas para facilitar la transi-
cién e impulsar el desarrollo tecnoldgico, la interoperabilidad y la experiencia
de usuarios finales acorde con las politicas y planes estratégicos que se imple-
menten por pais. Bajo la metodologia de Barbara Kitchenham, se efectué
una revisién sistematica de la literatura, de las politicas implementadas en la
regiény de casos de éxito. Es necesario establecer politicas claras y consisten-
tes que promuevan la transicién a IPv6. Se encontré una falta de campaias de
sensibilizacion y educacién para informar a los usuarios, profesionales de Tl y
responsables de la toma de decisiones

sobre los beneficios y la importancia estratégica de IPv6. Ademas, se deben
fortalecer marcos regulatorios solidos que incluyan incentivos fiscales,
requisitos de adopcion en licitaciones publicas y regulaciones que fomenten
la compatibilidad entre sistemas IPv4 e IPv6; ademas, la cooperacion entre
gobiernos, proveedores de servicios y organizaciones técnicas es fundamen-
tal para asegurar una transicion sin fronteras, basada en las mejores practicas
y experiencias exitosas, alineadas con politicas y regulaciones que promue-
van la transicion escalonada hacia los nuevos servicios y protocolos, siendo
los desafios que deben abordarse de manera integral y efectiva en la region.

Palabras claves

Direcciones IPv6, IPv6 en América del Sur, politicas y estrategias para la transi-
cioén, planificacion de la transicion a IPv6.

Abstract

The rapid growth of devices connected to the Internet has generated the need
to massively adopt Internet Protocol version 6 (IPv6) in South America. Given
the limitation of available IPv4 addresses. Its adoption is crucial to ensure
sustainable connectivity and enable technological innovation. However,
there are technical, operational and political challenges that hinder effective
implementation in the region; therefore, adequate policies and strategies
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must be established to facilitate the transition and promote technological
development, interoperability, and the end- user experience in accordance
with the policies and strategic plans that are implemented by each country.
Under Barbara Kitchenham’s methodology, a systematic review of the litera-
ture, of the policies implemented in the region and success stories was carried
out. Finding the need to establish clear and consistent policies that promote
the transition to IPv6 A lack of awareness and education campaigns to inform
users, IT professionals and decision makers about the benefits

and strategic importance of IPv6 was found. In addition, solid regulatory
frameworks must be strengthened, including tax incentives, adoption require-
ments in public tenders, and regulations that promote compatibility between
IPv4 and IPv6 systems; furthermore, that they can have cooperation between
governments, service providers and technical organizations are essential
to ensure a transition without borders, and based on the best practices and
successful experiences, aligned with policies and regulations that promote the
gradual transition towards new services and protocols being the challenges
that must be addressed comprehensively.

Keywords

IPv6 addresses, IPv6 in South America; policies and strategies for the transition,
Planning the transition to IPveé.

Este capitulo es resultado del proyecto de investigacion titulado “MODELO DE
TRANSICION AL PROTOCOLO IPV6 PARA PYMES Y MIPYMES COLOMBIANAS
APLICANDO MODELOS DE MACHINE LEARNING” con cédigo de aprobacion
del Comité de Investigaciones #P10220231, proyecto financiado con una asigna-
cién de 21.000.000 millones Mcte, en la actualidad en fase de ejecucion.

Institucién financiadora: Fundacién Universitaria Compensar

Introduccion

La transicion de las direcciones IPv4 a IPv6 ha surgido como una necesidad
apremiante en el contexto actual, dado el crecimiento exponencial de disposi-
tivos conectados a Internet; América del Sur (Pérez Macedo, E. C., 2018) es una
regién en constante desarrollo tecnoldgico (Sudrez Sanchez, W. F. & Velasquez
Cotrino, J. S., 2022) que se enfrenta en la actualidad al desafio de establecer
politicas y estrategias efectivas para garantizar una conectividad sostenible y
exitosa hacia Internet.
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Los paises de América debenincentivary mejorar las estrategias para el proceso
detransicién que permitan establecer condiciones de colaboracién, siendo una
tarea de todos, donde se articule el sector publico, la industria (Becerra Cobos,
J. C, Simbaqueva Buitrago, J. R. & Valenzuela Suarez, A. F,, 2013) y operadores
de telecomunicaciones que respalden la fusién y concientizacién de todos los
usuarios de Internet, dado que son necesidades en un futuro cercano para
la aplicacién de las TIC. Dada la naturaleza global de Internet, dicho proceso
no puede abordarse exclusivamente desde la éptica local de cada pais, sino
qgue ha de realizarse desde la coordinacién con organismos transnacionales
(Pantoja Chuga, D. D. P, 2016).

Debido al crecimiento constante y evolucién de los dispositivos conectados y
la demanda creciente de servicios de Internet, la adopcién de IPv6 serd esencial
para mantenerlaconectividad y permitirlainnovacién tecnoldgicaen laregion.
Los antecedentes conceptuales e histéricos del tema proporcionan un contexto
temporal y espacial que justifica la relevanciay el enfoque del presente estudio,
cuyo objetivo principal es revisar y destacar evidencias acerca de politicas y
estrategias eficientes desarrolladas que faciliten la transicion exitosa hacia
IPv6 en América del Sur (Dominguez Ayala, J. C., 2017). Todo esta respaldado
en marcos regulatorios claros y consistentes, que promueven la conciencia y la
educacién sobre IPv6, pero debe incentivarse la colaboracién entre los actores
mas relevantes para garantizar la interoperabilidad entre sistemas IPv4 e IPv6
para facilitar la transicion mediante recomendaciones y politicas efectivas.

Por ello, la OECD fijé las directrices para el desarrollo de politicas publicas en
este sentido, recomendando lo siguiente (Perset, K., 2010):

« Trabajar con el sector privado y otras partes interesadas para aumentar la
educacion y la concienciacién y reducir los cuellos de botella.

«  Demostrar el compromiso de los gobiernos locales hacia la adopcién de
IPvé.

+  Buscar la cooperacion internacional y el seguimiento de implementaciéon
de IPv6.

De manerareciente en latransicion entre IPv4 e IPv6, laITU-Ty la Unién Europea
comienzan a abrirse paso y a tener un rol mas activo en los paises que incen-
tiven el proceso migratorio (Perset, K., 2010, Internet Addressing: Measuring
Deployment of IPv6).

Asi, se camina hacia politicas publico-privadas de servicios tecnolégicos como

el Servicio de Resolucion de Nombres (DNS), el de asignacién dindmica de
direcciones IP (DHCP), el del directorio activo, de servicios web, servidores de
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monitoreo, servicio de correo electrénico (e-mail), de telefonia, de backups, de
comunicaciones unificadas e integracion entre los sistemas de informacion,
entre otros servicios.

Finalmente, cabe destacar también la importancia de las politicas para las
direcciones IPv6 establecidas por la LACNIC, como son: distribuciones de
direcciones IPv6 a LIR o ISP con y sin distribuciones IPv4 previas; tamano de
distribucion inicial y rectificacion y de distribuciéon subsiguiente; asignacio-
nes por parte de los ISP, asignaciones directas a usuarios finales, microasig-
nacién en IPv6; registro de asignaciones; resolucion inversa; poseedores de
IPv6 ya existentes.

Por todo lo anterior, la investigacion planted la siguiente pregunta de inves-
tigacion jcuadles son las politicas y estrategias éptimas para una transicion
exitosa hacia IPv6 en América del Sur, considerando los desafios técnicos,
operativos y politicos?

Metodologia

El estudio se basé en la propuesta de Barbara Kitchenham (Kitchenham,
B., Linkman, S. & Law, D., 1997) para realizar una revision sistematica de la
literatura existente sobre politicas y estrategias para la transicién a IPv6 en
América del Sur. Se ha adaptado para abordar de manera rigurosa los desafios
y recomendaciones especificos relacionados con la conectividad sostenible y
exitosa en la region.

Se realiz6 una busqueda exhaustiva de articulos cientificos, informes técni-
cos, estudios de caso y otras fuentes relevantes que abordaran el tema de la
transicion a IPv6 en América del Sur. Se utilizaron bases de datos académicas
y motores de busqueda reconocidos para garantizar la inclusiéon de fuentes
confiables y actualizadas, con criterios de seleccién para incluir o excluir los
estudios identificados en la etapa de busqueda. Se consideraron estudios
que abordaran especificamente politicas y estrategias para la transicion a IPv6
en América del Sur y que proporcionaran datos y andlisis relevantes para los
desafios y recomendaciones planteados en este estudio, incluyendo informa-
cién sobre politicas implementadas, estrategias adoptadas, desafios identifica-
dos y resultados obtenidos. Estos datos se analizaron de manera sistematica
para identificar patrones, tendencias y lecciones aprendidas en relacién con la
conectividad sostenible y exitosa en la transicién.
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Resultados

Para sintetizar los resultados por los paises mas representativos de la region,
se definieron algunas variables especificas, como: politicas publicas, ventajas,
estrategias para la transicidon, sectores de mayor aplicacién, caracteristicas,
planes de accién, acciones focalizadas por los ISP, acciones focalizadas por el
Gobierno, entre otros aspectos relevantes dentro del marco del estudio.
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Finalmente, los paises de América del Sur han reconocido la importancia de
la transicion a IPv6 y han implementado politicas publicas para fomentar
su adopcidn. Brasil, Argentina, Pert y Colombia se destacan por su enfoque
proactivo en la implementacién de politicas y regulaciones, promoviendo la
capacitacion, la concientizacién y la colaboracion entre los sectores publico
y privado. Estas politicas publicas son fundamentales para impulsar la transi-
cion a IPv6 en la region y garantizar una conectividad sostenible y exitosa en
el futuro.

Es fundamental hacer un andlisis de la discusiéon de manera global y coémo es
abordada mediante diversas politicas y estrategias que buscan facilitar una
migracion suave y eficiente desde IPv4. Sin embargo, también se han identifi-
cado desafios y obstaculos que requieren enfoques estratégicos para garanti-
zar el éxito de esta transicidn. A continuacién, se presenta una contrastacion
de las politicas y estrategias para la transicion a IPv6:

1. Politicas y estrategias favorables:

Politicasgubernamentalesyregulatorias: muchosgobiernoshanimplemen-
tado politicas que fomentan la adopcion de IPv6. Estas incluyen requisitos para
servicios gubernamentales, incentivos fiscales y la promocién de la adopcién
voluntaria por parte de las empresas.

Participacion de la industria: la colaboracién entre actores clave de la indus-
tria, como proveedores de servicios de Internet (ISP), fabricantes de equipos
de red y organizaciones de estandares, ha llevado al desarrollo de estrategias
concertadas para la transicién a IPv6. Esto incluye el establecimiento de plazos
y la creacién de incentivos para impulsar la implementacion.

Educacion y concientizacidn: estrategias que buscan educar y concientizar a
los profesionales de Tl, a las empresas y al publico en general sobre la impor-
tancia de IPv6 son fundamentales. Programas de capacitacién, campanas de
divulgacion y eventos educativos contribuyen a aumentar la comprensién y la
aceptacion deIPv6.

2. Desafios y estrategias de mitigacion:

Inversion y costos asociados: la transicién a IPv6 conlleva costos, desde la
actualizacién de equipos hasta la capacitacién de personal. Estrategias que
abordan estos costos incluyen la provisién de incentivos fiscales, subsidios y
la identificacién de modelos de negocio que promueven la implementacion
de IPvé6.
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Coexistencia IPv4 e IPv6: estrategias que permiten la coexistencia de IPv4 e
IPv6 son cruciales para garantizar una transicion sin interrupciones. Mecanis-
mos como la doble pila (dual-stack), tuneles y traducciéon de direcciones
facilitan la interoperabilidad durante la fase de transicion.

Gestion de riesgos de seguridad: estrategias que abordan los riesgos de
seguridad durante la transicidon incluyen la implementacién de tecnologias
como IPSec, lamonitorizacién continuadeamenazasylapromocién de mejores
practicas de seguridad para garantizar una transicién segura.

3. Estrategias innovadoras:

IPv6 por defecto: algunas politicas buscan establecer IPv6 como la opcion
predeterminada en lugar de IPv4. Esta estrategia impulsa a los proveedores
de servicios y a las empresas a adoptar IPv6 como estandar, acelerando asi la
transicion.

Incentivos para contenidos IPv6: al incentivar la creacién y el despliegue de
contenidos compatibles con IPv6, se estimula la demanda de servicios basados
en esta tecnologia, lo que a su vez impulsa la adopcién de IPv6 por parte de los
proveedores de servicios.

Colaboracion internacional: la cooperacién entre paises y regiones facilita la
armonizacién de politicas y la resolucion de desafios comunes. Estrategias que
promueven la colaboracién internacional contribuyen a un despliegue global
mas coherente de IPv6.

Finalmente, las politicas y estrategias para la transicién a IPv6 abarcan desde
enfoques regulatorios hasta estrategias técnicas y educativas. La clave reside
en un enfoque holistico que involucre a multiples partes interesadas y aborde
los desafios tanto desde el punto de vista técnico como econdmico.

Conclusiones

Finalmente, los paises de América del Sur han reconocido la importancia de la
transicion a IPv6 y han implementado politicas publicas para fomentar su uso.

Las politicas publicas desempefan un papel fundamental en la promocién
y adopcién de IPv6. Es esencial que los gobiernos de la region establezcan
marcos regulatorios adecuados, fomenten la capacitacién y concientizacién y
promuevan la colaboracién entre los sectores publico y privado para impulsar
la transicion. Entre las ventajas de las politicas para IPv6 se encuentran la

99



Explorando el universo IPv6

ampliacion del espacio de direcciones IP, la mejora en la escalabilidad y enruta-
miento de la red y el impulso a la innovacién y nuevos servicios digitales en
diversos sectores, como la salud, educacién, gobierno, industria y comercio.

Sin embargo, la transiciéon a IPv6 presenta desafios, como la necesidad de
inversiones en infraestructura y actualizacion de equipos, la compatibilidad
con sistemas y aplicaciones heredadas, asi como la capacitaciéon de personal
técnico; por ello, para lograr una transicion exitosa, es fundamental imple-
mentar estrategias adecuadas que incluyan la planificacién y definicién
de objetivos claros, la identificacién de los sectores de mayor aplicacion y
su involucramiento activo, el desarrollo de planes de accidn detallados y el
establecimiento de acciones focalizadas por parte de los ISP y el Gobierno.

La cooperacion y colaboracién regional son aspectos fundamentales para
la transicién a IPv6 sin fronteras en América del Sur. Los paises de la region
deben intercambiar buenas practicas, compartir experiencias y promover la
colaboracién en proyectos conjuntos para impulsar la adopcion y el desplie-
gue de IPv6. Los gobiernos han reconocido la importancia de la transicion y
han implementado diversas politicas y regulaciones para impulsarla.

Brasil ha sido lider en la implementacién de politicas publicas para fomentar la
adopcion de IPv6. A través de iniciativas de capacitacién y concientizacion, se
han establecido plazos para la adopcién de IPv6 en los servicios gubernamen-
tales y promovido la colaboracion entre los sectores publico y privado.

Argentina también ha adoptado politicas publicas para impulsar la transicién
a IPv6 y la publicaciéon de resoluciones y guias técnicas ha promovido la
adopcion de IPv6 en diferentes sectores y ha fomentado la colaboracién entre
actores clave, a nivel de los ISP en las redes de transporte.

En Perd, se ha avanzado en la implementacién de politicas publicas para la
transicién a IPv6 con el objetivo de promover la adopcién de IPv6 en las insti-
tuciones publicas y fomentar la colaboracién con los proveedores de servicios
de Internet, que permitan la actualizacion de tecnologia via redes 6pticas.

En Colombia, se han implementado politicas publicas para la transicion a IPv6.
A través de resoluciones y guias técnicas, el Gobierno, a través de MinTIC y
Renata, ha promovido la adopcién de IPv6 en el sector publico y ha establecido
plazos para su implementacion.
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En Chile, se ha trabajado en la promocién de IPv6 a través de iniciativas como
la implementacién de planes de accion y la participacion en proyectos regio-
nales e internacionales. Sin embargo, es necesario un mayor impulso en su
adopcion, especialmente en los sectores gubernamentales y empresariales,
que se articulen con los ISP, que poco impulsan la transicion.

Ecuador ha realizado esfuerzos significativos para fortalecer el protocolo IPv6.
Sehanimplementado politicas y acciones focalizadas por el Gobierno, asicomo
estrategias de transicién y planes de accién para fomentar su adopcién. Sin
embargo, auin existen desafios en términos de concientizacion y capacitacion.
Uruguay ha demostrado un compromiso con la adopcion de IPv6, promo-
viendo su implementacion en diferentes sectores. El pais ha desarrollado
planes de accidén y estrategias para la transicion, involucrando tanto a los ISP
como al Gobierno en la promocién de IPv6. Aunque se han logrado avances, se
requiere un mayor impulso para su adopcién generalizada.

Venezuela ha tomado medidas para fortalecer el protocolo IPv6, como la
implementacién de politicas publicas y la participacion en proyectos de inves-
tigacion. Sin embargo, la adopcién de IPv6 en el pais aun enfrenta desafios
significativos debido a limitaciones técnicas, de infraestructura y dados los
problemas econémicos que dificultan la transicion.

Paraguay ha mostrado un compromiso con la adopcién de IPv6, estable-
ciendo planes de accion y promoviendo la concientizacion en diferentes
sectores. Aunque se han logrado avances, es necesario continuar promo-
viendo la capacitacion y la colaboracion entre los actores clave para una
adopciéon mas amplia.

Bolivia carece de una politica publica claramente definida, pero los opera-
dores locales fortalecen su infraestructura hacia mantener competitivos los
servicios telematicos, articulados en planes de acciéon y la participacion en
proyectos regionales.

Finalmente, la adopcién de IPv6 es estratégica para cada pais, dados los planes
de sus agendas y gobernanzas digitales seguin su propio contexto y desafios
especificos en relacién con la transicién. Aunque algunos paises han avanzado
mas que otros, todos comparten que el objetivo comuin de garantizar una
conectividad sostenible y exitosa en laregién a través de la adopcién de IPv6 es
y serd clave. La colaboracidén y el intercambio de experiencias entre los paises
pueden ser fundamentales para superar los desafios restantes y lograr una
implementacion exitosa de IPv6 en toda América del Sur.
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Resumen

Elagotamientodelasdirecciones|Pv4ylanecesidad deasegurarla continuidad
de la conectividad global han impulsado la transicién hacia las direcciones IPv6
en el mundo, incluyendo América del Sur. Por ello, es urgente la penetracién
de las direcciones IPv6 en la region, examinando los retos y las oportunidades
que representa y los factores que influyen en su avance, identificando los
obstaculos que persisten y las oportunidades que la transicién a IPv6 puede
ofrecer en términos de escalabilidad, seguridad y desarrollo tecnolégico hacia
una solucién sostenible para garantizar el crecimiento y la continuidad de las
comunicaciones. Cuantos mas dispositivos y servicios se conectan a Internet, la
transicion a IPv6 entrega una mayor capacidad de direccionamiento y nuevas
aplicaciones y servicios. Por ello, la metodologia utilizada incluyé una revisién
exhaustiva de literatura cientifica, datos estadisticos y estudios de caso relacio-
nados con la adopcién de IPv6. Los datos recopilados notan los factores que
han influido en su avance, pero aun existen desafios significativos. Algunos
paises de la region han logrado altas tasas de adopcion, liderando el camino
hacia la transicién; otros se han rezagado, enfrentando obstaculos como la
falta de conciencia sobre IPv6, la resistencia al cambio y la escasez de recursos
técnicos y financieros. Por ello, se debe continuar impulsando la adopcién de
IPv6 en América del Sur. Los actores clave en el sector de las comunicaciones,
tanto en el dmbito publico como privado, deben trabajar conjuntamente para
superar los obstaculos identificados y promover su integracion. Finalmente,
los lideres en el campo de las telecomunicaciones deben adoptar mas politicas
publicas y tomar medidas que incentiven la transicion de los servicios y aplica-
ciones bajo IPv6 para asegurar un futuro digital prospero, seguro y adaptable
en América del Sur.

Palabras claves

Direcciones IPv6, adopcién a IPv6, transicion al protocolo IPv6, América del
Sur, telecomunicaciones.

Abstract

The exhaustion of IPv4 addresses and the need to ensure the continuity of
global connectivity have driven the transition towards IPv6 addresses around
the world, including in South America.Therefore, examining the challenges and
opportunities it represents and the factors that influence its progress is urgent.
Identifying the obstacles that persist and the opportunities that the transition
to IPv6 can offerin terms of scalability, security,and technological development,
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towards a sustainable solution to guarantee the growth and continuity of
communications. As more devices and services connect to the Internet, the
transition to IPv6 delivers increased addressability and new applications and
services. For this reason, the methodology used included an exhaustive review
of scientific literature, statistical data, and case studies related to the adoption
of IPv6. The data collected notes the factors that have influenced its progress,
but significant challenges remain. In some countries in the region, they have
achieved high adoption rates, leading the way towards the transition; others
have lagged, facing obstacles such as a lack of IPv6 awareness, resistance to
change, and a shortage of technical and financial resources. For this reason,
the adoption of IPv6 in South America must continue to be promoted. Key
players in the communications sector, both in the public and private spheres,
must work together to overcome the obstacles identified and promote their
integration. Finally, leaders in the field of telecommunications must adopt
more public policies and take measures that encourage the transition of servi-
ces and applications under IPv6, towards ensuring a prosperous, secure, and
adaptable digital future in South America.

Keywords

IPv6 addresses, IPV6 adoption, Transition to IPV6 protocol, South America,
Telecommunications.

Este capitulo es resultado del proyecto de investigacion titulado “MODELO
DE TRANSICION AL PROTOCOLO IPV6 PARA PYMES Y MIPYMES COLOM-
BIANAS APLICANDO MODELOS DE MACHINE LEARNING” con cédigo de
aprobacién del Comité de Investigaciones #P10220231, proyecto financiado
con una asignacién de 21.000.000 millones Mcte, en la actualidad en fase de
ejecucion.

Institucién financiadora: Fundacién Universitaria Compensar

Introduccion

El protocolo de direcciones de Internet versién 6 (IPv6) es un estandar de
protocolo de comunicacion de red que reemplaza la versidon anterior, IPv4
(Gémez-Rodriguez, J.R., Sandoval-Aréchiga, R., Ibarra-Delgado, S. & Flores-Tron-
coso, J., 2016). A medida que la cantidad de dispositivos conectados a Internet
continla creciendo, es necesario un sistema de direccionamiento de Internet
mas escalable y adaptable. En el contexto de la creciente demanda de conecti-
vidad global y el agotamiento de las direcciones IPv4, la adopcién de direccio-
nes IPv6 se ha convertido en un tema crucial en el campo de las telecomunica-
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ciones a nivel de Suramérica. Se han documentado avances significativos en la
implementacién de IPv6 a nivel mundial (Tatipamula, M., Grossetete, P. & Esaki,
H., 2004), sin embargo, existe una necesidad de comprender especificamente
la situacion en América del Sur, dada su importancia como una regién en
crecimiento y su relevancia en el panorama global de las telecomunicaciones
(Tanenbaum, A. & Wetherall, D., 2011).

Se han realizado investigaciones y andlisis en otras partes del mundo, pero
es crucial examinar el contexto y los desafios particulares que América del
Sur enfrenta en relacion con la adopcién de IPv6 (Fall, K. R. & Stevens, W. R,,
2011). Validando factores técnicos, econdmicos, politicos y regulatorios que
han influido en el proceso de transicién, que permitan también identificar
los obstaculos y las oportunidades asociadas con la adopciéon de IPv6 en la
region, se pretende ofrecer una visién integral que contribuya a la toma de
decisiones informadas y a la promocién de acciones estratégicas para impulsar
la transiciéon o migracion hacia IPv6 (Al- Bahadili, H., 2012).

En el mundo actual, donde la conectividad digital se ha vuelto fundamental
en casi todos los aspectos de nuestra vida, la disponibilidad de direcciones
IP se ha convertido en un recurso escaso. El protocolo IPv4, que ha sido la
columna vertebral de Internet durante décadas, se encuentra en una situacién
critica debido a la creciente demanda de direcciones IP. Ante esta realidad,
la adopcidn de direcciones IPv6 surge como una solucién necesaria y funda-
mental para garantizar la continuidad y el crecimiento de la infraestructura de
Internet (Rehman, S. U. & Manickam, S., 2015).

El protocolo IPv6 representa una nueva generacién de direcciones IP, disefiadas
para superar las limitaciones de IPv4 y satisfacer las demandas de conectividad
de la sociedad moderna. A diferencia de IPv4, que utiliza direcciones de 32 bits,
IPv6 emplea direcciones de 128 bits, lo que permite un espacio de direcciona-
miento mucho mayor (Twum, F.,, Asante, K. & Asante, M., 2016). En teoria, esto
significa que hay suficientes direcciones IPv6 para conectar practicamente
cualquier dispositivo o servicio que pueda existir en el futuro. Sin embargo,
a pesar de las claras ventajas y la necesidad apremiante de IPv6, su adopcion
a nivel mundial ha sido gradual y heterogénea (Gutiérrez, R. B., Nufiez, W. N.,
Urrea, S. C., Osorio, H. S. & Acosta, N. D., 2016).

En Américadel Sur,comounaregiénen constantedesarrolloy conunacreciente
dependencia de las tecnologias de la informacién y la comunicacién, no es
una excepcion. Es crucial entender el estado actual de la penetracién de IPv6 y
analizar los factores que han influido en su implementacién, identificando los
avances logrados, los obstaculos enfrentados y las mejores practicas utilizadas
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en la transicion. Ademas, se examinaran los factores técnicos, econémicos,
politicos y regulatorios que han influido en su implementacion.

Laimplementacién de direcciones IPv6 en América del Sur reviste unaimportan-
Cia estratégica y econdmica significativa. A medida que la regién experimenta
un crecimiento continuo en términos de infraestructura de telecomunicacio-
nes, conectividad y adopcion de tecnologias digitales, la transicion a IPv6 se
convierte en un factor clave para asegurar el desarrollo y la competitividad en
la era digital y garantizar la continuidad de la expansién de Internet, asi como
facilitar la adopcion de nuevas tecnologias y servicios que requieren una gran
cantidad de direcciones IP (Cannon, R., 2010).

Las direcciones IPv6 ofrecen mejoras significativas en términos de seguridad,
escalabilidad y calidad de servicio, lo que contribuiria a fortalecer las infraes-
tructuras digitales y brindar una experiencia de conectividad mas robusta
y confiable para los usuarios en la region (Zhang, R. & Bartell, M., 2003). En
este contexto, la implementacion de IPv6 en América del Sur se presenta
como una necesidad urgente y una oportunidad estratégica para impulsar el
desarrollo tecnolégico, la innovacién y la transformacion digital en la region.
Finalmente, la pregunta de investigacion es: jcual es el estado actual de la
adopcion de las direcciones IPv6 en América del Sur y cudles son los factores
que influyen en su penetracion?

Metodologia

La metodologia utilizada en este articulo se basa en los principios y directrices
propuestos por Barbara Kitchenham (Kitchenham, B., 2004), una reconocida
experta en investigaciéon en el campo de las ciencias de la computacion. La
metodologia seguira un enfoque sistematico y riguroso, garantizando la
validez y la confiabilidad de los resultados obtenidos.

Se efectudé de manera exhaustiva una revisién de la literatura cientifica, utili-
zando bases de datos relevantes y criterios de inclusion y exclusion predefi-
nidos, acerca de estudios, informes y documentos que aborden la adopcion
de IPv6 en América del Sur, asi como aquellos que analicen los factores que
han influido en su implementacién en la region utilizando palabras clave

relevantes, como “IPv6’, “transicion’, “migracion”, “Sur América”, “direcciones
IPv6”, “servicios y protocolos bajo IPv6’, etc.

Extrayendo datos relevantes sobre la penetracion de IPv6 en América del Sur,
los desafios identificados, las mejores practicas utilizadas y los factores que han
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impactado en la adopcion, buscamos patrones y tendencias significativas. Esto
permitirda aumentar la confiabilidad de los resultados e identificar factores y
conclusiones de la penetracién de IPv6 en América del Sur.

Resultados

El analisis de la penetracion de las direcciones IPv6 en América del Sur revela
una variada situacién en los distintos paises de la region (Kurose, J. F. & Ross, K.
W., 2013; Huitema, C., 1995). En la tabla 6.1 se presentan los resultados obteni-
dos en términos de su transicidn, asi como las fortalezas, debilidades, politicas
establecidas, aspectos de seguridad, aspectos de la migracion y criterios para
la implementacién en cada pais.
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Explorando el universo IPv6

En la tabla 6.1 se muestra una visién general de la penetracién de IPv6 en
algunos paises de América del Sur, destacando los porcentajes de adopcion, las
fortalezas y debilidades identificadas, las politicas establecidas, los aspectos de
seguridad, los aspectos de penetracidn y los criterios para la implementacion.
Se refleja asi la diversidad de situaciones y desafios que cada pais enfrenta
en su camino hacia una mayor adopcion de IPv6. La implementacion exitosa
de IPv6 requiere el desarrollo de politicas claras, la educacion y capacitacién
de los actores involucrados, la promocién de la seguridad y la colaboracién
entre los diferentes sectores de la sociedad para lograr una transicion eficiente
y efectiva.

En la tabla 6.2 se reflejan los porcentajes de compatibilidad, preferencia, direc-
ciones IPv6 entregadas, peso promedio de asignacién y ponderacion hacia la

transicién al protocolo.

Tabla 5.2. Porcentajes y estimados en aios para la transicion

Pais Compatible IPv§ Porcen:fajg Porcen'Faje Muestras Tiemp(;:rs;imado

con [Pv6 preferido | sector piblico | sector privado | ponderadas la transicion (afios)
Uruguay | 59,21% 59,06 % 70 30 382,808 8
Brasil 46,34 % 46,00 % 30 70 25,210,379 12
Paraguay 31,46 % 31,27% 20 80 798,052 14
Perd 27,02% 26,78 % 10 9 2,808,982 15
Argentina | 22.77% 22,32 % 40 60 5,800,000 16
Ecuador 24,59 % 24,43 % 50 50 1,746,131 16
Colombia | 2435% 24,17 % 70 30 5,378,633 16
Chile 17,35% 17,11 % 60 40 2,519,518 20
Bolivia 17,12% 17,01 % 80 20 920,932 20
Venezuela | 1,76 % 1,75% 20 80 3,039,505 22

Fuente: stat.labs.apnic. Recuperado de: https://stats.labs.apnic.net/ipv6/XP
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Todos los referentes anteriores reiteran la importancia de fortalecer la transi-
cién a direcciones IPv6 en América del Sur, con un enfoque en mejorar las
soluciones de telecomunicaciones, y ampliar la cobertura de banda ancha,
especialmente en regiones remotas, puede contribuir significativamente a
minimizar la brecha digital y expandir la conectividad educativa.

Aqui hay algunas recomendaciones:

Politicas de fomento IPv6: establecer politicas gubernamentales que
promuevan la adopcién de IPv6 en los proveedores de servicios de Internet
(ISP) y en las redes de telecomunicaciones. Incluir requisitos IPv6 en licitacio-
nes publicas para proyectos de expansion de redes telematicas y banda ancha.

Incentivos econémicos: ofrecer incentivos fiscales y financieros para empre-
sas y proveedores de servicios que implementen IPv6 de manera efectiva,
especialmente aquellos que extiendan su cobertura a areas remotas. Facilitar
el acceso a financiamiento o subvenciones para proyectos de infraestructura
que incluyan la implementacion de IPv6.

Capacitacion técnica: desarrollar programas de capacitacion técnica para
profesionales de Tl y personal de las empresas de telecomunicaciones en IPv6.
Colaborar con instituciones educativas para integrar programas de formacion
en IPv6 en sus curriculos.

Desarrollo de contenidos locales: fomentar el desarrollo de contenidos
locales y aplicaciones que sean compatibles con IPv6 para motivar la demanda
de servicios basados en esta tecnologia. Colaborar con comunidades locales
paraidentificar necesidades especificas y adaptar los servicios en consecuencia.

Estrategias de despliegue gradual: adoptar estrategias de despliegue
gradual como la doble pila (dual-stack) para garantizar la interoperabilidad con
IPv4 durante la transicion. Implementar mecanismos de traduccién y tuneles
para facilitar la coexistencia de IPv4 e IPv6 durante el proceso de migracion.

Infraestructura compartida: fomentar la colaboracién entre proveedores de
servicios para compartir infraestructura en areas remotas, reduciendo asi los
costos asociados con la expansion de la cobertura de banda ancha. Explorar
modelos de colaboracién publico-privada para el despliegue de infraestruc-
tura en regiones menos desarrolladas.

Enfoque en educacion: priorizar la conectividad educativa en dreas rurales
mediante la implementaciéon de redes telematicas y servicios educativos en
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linea. Colaborar con instituciones educativas para asegurar la conectividad en
escuelas y universidades, proporcionando acceso a recursos educativos en linea.

Monitoreo y evaluacion continua: establecer mecanismos de monitoreo y
evaluacién continua para medir el progreso de la implementacién de IPv6 y
ajustar las estrategias segun sea necesario. Utilizar métricas especificas para
evaluar el impacto en la ampliacion de la cobertura de banda anchay la reduc-
cién de la brecha digital.

Al adoptar estas recomendaciones, los paises en América del Sur pueden
fortalecer su infraestructura de telecomunicaciones, mejorar la conectividad
en areas remotas y avanzar hacia una transicion exitosa a IPv6, contribuyendo
asi a la reduccién de la brecha digital en la region.

Conclusiones

Esinminente que América del Sur debe forzar la transicién al protocolo IPv6 que
le permita mejorar los servicios y las infraestructuras de telecomunicaciones
presentes y futuras para poder fortalecer la cantidad masiva de dispositivos y
las nuevas soluciones tecnoldgicas que se interconectan, apoyando la trans-
formacion digital, la automatizacion, la ciberseguridad, el internet de las cosas,
block-chain, las tecnologias disruptivas, las industrias 4.0 y 5.0, la inteligencia
artificial, las soluciones cloud computing, las redes definidas por software,
entre otros, que les permitan la penetracion masiva a IPv6 y que fortalezcan la
region y laeconomia de manera global en todos los sectores publico-privados.

A nivel de usuario y los ISP, la regién requiere de incentivar politicas de alto
impacto como marco de una estrategia legislativa integral, que mediante
una gobernanza permita la masificaciéon del protocolo IPv6 en respuesta a las
necesidades del contexto actual y que dinamicen el crecimiento de internet y
de toda su infraestructura telematica hacia un modelo gradual, procedimental,
facil, sencillo y no se vea como un problema, por lo tanto, la capacitacién en
el campo de la transicion a IPv6 debe generar confianza para su implementa-
ciéon como plan estratégico de manera pausada pero segura sin ningun tipo
de contratiempos hacia una migracién definitiva que les permita una mayor
disponibilidad, integridad y confidencialidad que el protocolo antecesor.

Es inminente, que la transicion a IPv6, especificamente en las capas 2 y 3, sera
el motor que impulse esta migracién, aunque para llegar al 100 % tardara por
lo menos entre 10-20 afos en América del Sur, dado que se requiere de actua-
lizacion tecnoldgica costosa y de una planeacion estratégica, articulado esto
con estandares 1SO, COBIT, ITIL, OWASPP e IPSec que les permitan su escala-
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bilidad en las empresas y en los ISP hacia la integracién articulada y practica
de la tecnologias presentes y futuras, articulando factores como politicas de
seguridad, implementacion de QoS, movilidad, el uso de las redes, las buenas
practicas asociadas a la difusion de la informacién, asi como los costos de los
activos informaticos y tecnolégicos actuales.

La investigacién destaca que las empresas publico-privadas son escépticas en
la transicion a IPv6 dado que los ISP van muy lentos hacia la migracién y conti-
nuan con IPv4; por ello, el mundo y América del Sur alin se mueven sobre el
protocolo anterior. Esto hard mas lenta la migracion a IPv6; por ello, se requiere
que los ISP y los clientes finales implementen soluciones duales, dado que es
crucial para garantizar la continuidad y crecimiento de las telecomunicaciones
en la region, ademas de colaborar con otros paises y organizaciones para
compartir buenas practicas y experiencias en la transicién, que promuevan la
investigacion y el desarrollo de tecnologias y soluciones bajo IPv6, para secto-
res como educacién, economia y la industria en general.
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Los paises de América del Sur, para lograr mantener su conectividad, deben
alinearse en la transicién a las direcciones IPv6 de manera que implementen
politicas y estrategias publicas con el objetivo de ser competitivos y lograr
minimizar la brecha digital desde cada una de las regiones; por ello, las alian-
zas entre paises deben ser fundamentales, permitiendo la adaptabilidad de las
nuevas tecnologias y de servicios en entornos publico-privados.

Por lo anterior, el Grupo de Investigacion en Ingenieria de Sistemas GIIS,
adscrito a la Fundacién Universitaria Compensar, y algunos investigadores
invitados han puesto a disposicién de la comunidad académica la primera
edicion del libro titulado Explorando el universo IPv6: para la innovacién de un
mundo interconectado, con el fin de compartir los resultados finales de una
investigacion cientifico-tecnoldgica articulada con el sector empresarial, forta-
leciendo el vinculo entre la Academia y el sector empresarial en su entorno
ciudad-regién, respondiendo a las nuevas necesidades de implementar
soluciones tecnoldgicas como factor dinamizador en la sociedad.

Como conclusién articulada en cada uno de los capitulos, se pueden desglosar
analisis significativos desde cada una de las miradas de los capitulos, asi:

Para el capitulo uno, es importante considerar las implicaciones econdmicas
y tecnoldgicas, asi como los beneficios de su implementacién desarrollando
estrategias globales que incluyan analisis de negocios y planificacién operativa
para garantizar una implementacion eficiente. Por ello, se debe aumentar la
conciencia sobre sus ventajas y desafios, asi como proporcionar una capacita-
cién adecuada a los profesionales de Tl y a los usuarios finales para garantizar
una gestion eficiente de las redes IPv6.

Los paises, las empresas, las instituciones educativas y del Estado que adopten
IPv6 pueden obtener ventajas competitivas en el panorama digital global
que les permite desarrollar infraestructuras mas robustas y preparadas para
las futuras demandas de conectividad, lo que mejora la posicién econémica y
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tecnolégica en el mercado global, formando profesionales de Tl para facilitar
la implementacion y gestién eficiente de sus infraestructuras.

Finalmente, laimplementacién de IPv6 es critica para el desarrollo y la soste-
nibilidad de la conectividad global en el siglo XXI. Su adopcién permitira el
crecimiento exponencial de dispositivos conectados, la automatizacién de
procesos, la mejora de la seguridad informatica, el aprovechamiento pleno
de tecnologias emergentes y el impulso a la competitividad econdmica,
con el fin de construir una Internet mas segura, eficiente y preparada para
los desafios del futuro en desarrollo, innovacion e investigacién, dadas las
nuevas necesidades que ayuden en la ampliacion de coberturas de millones
de usuarios no conectados.

Como conclusién del capitulo dos, la transicién a IPv6 es un proceso necesario
debido al agotamiento de direcciones IPv4 y los beneficios potenciales que
ofrece IPv6, como un mayor espacio de direcciones y una mejor seguridad.
Los estandares RFC desempenan un papel fundamental en la transicion a IPv6,
proporcionando directrices y especificaciones técnicas para la implementa-
ciény el funcionamiento de IPv6 en redes. Los mecanismos de transicién mas
comunes mencionados en los estdndares RFC incluyen Dual Stack, Tunneling y
Translation, que permiten una coexistencia gradual de IPv4 e IPv6 en las redes.

Los estandares RFC proporcionan recomendaciones y mejores practicas para
abordar las preocupaciones de seguridad asociadas. La implementacién
exitosa de IPv6 requiere una planificacion cuidadosa, colaboracién entre
diferentes partes interesadas y la adopcion de estandares RFC relevantes.
Existen desafios y barreras para la adopcion de IPv6, como la falta de concien-
cia, los costos asociados y las preocupaciones de compatibilidad. Sin embargo,
se espera que la creciente necesidad de direcciones IP y el aumento de la
conectividad impulsen su adopcion.

Respecto del capitulo tres, su gran conclusiéon es validar los importantes
desafios en términos de sequridad hacia la transicién a las direcciones IPv6. Su
adopcién de este nuevo protocolo de Internet amplia el espacio de direccio-
nes y brinda diversas ventajas, pero también introduce vulnerabilidades que
deben abordarse adecuadamente. El framework IPSec se destaca como una
solucion efectiva para garantizar la seguridad en las comunicaciones basadas
en IPv6. Proporciona mecanismos de autenticacién, confidencialidad, integri-
dad y disponibilidad a través de la implementacién de diferentes protocolos
y servicios de seguridad. La autenticacién es esencial para garantizar que las
comunicaciones en IPv6 sean realizadas por entidades legitimas. IPSec ofrece
mecanismos soélidos de autenticacién, como el uso de claves criptograficas
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y certificados digitales, para verificar la identidad de los participantes en las
comunicaciones.

La confidencialidad es otro aspecto critico en la seguridad de las comunicacio-
nes. IPSec proporciona mecanismos de cifrado de datos para proteger la infor-
macion sensible que se transmite a través de las direcciones IPv6, evitando su
interceptacioén y lectura no autorizada.

La integridad de los datos también es esencial para detectar modificaciones
no autorizadas durante la transmisién. IPSec utiliza funciones criptogréficas
para garantizar que los datos no sean alterados en transito, lo que proporciona
una capa adicional de seguridad.

La disponibilidad de los servicios y aplicaciones en IPv6 es critica para garantizar
un funcionamiento continuo. IPSec permite la implementacion de politicas
de control de acceso y proteccidén contra ataques de denegacion de servicio,
contribuyendo a mantener la disponibilidad de los recursos de red.

Finalmente, la implementacién de marcos y estandares de seguridad, como los
basados en ISO y en la gobernanza de Tl, puede contribuir a mejorar la seguri-
dad de las direcciones IPv6. Estos marcos proporcionan pautas y mejores practi-
cas para la gestion de riesgos y la implementacion de medidas de seguridad.
La auditoria de Tl y la comparacién de guias de seguridad son herramientas
utiles para evaluar y mejorar la seguridad en estos entornos. La comprension
de las similitudes y diferencias entre las guias de auditoria de Tl puede ayudar
a establecer practicas solidas de seguridad que se pueden implementar de
manera escalonada garantizando la correcta operacion de los servicios actuales
y futuros de las organizaciones en todos los sectores de la economia.

Como conclusién del capitulo cuatro, la transiciéon a IPv6 presenta desafios,
como lanecesidad deinversiones en infraestructuray actualizacién de equipos,
la compatibilidad con sistemas y aplicaciones heredadas y la capacitacion de
personal técnico; por ello, para lograr una transicién exitosa, es fundamental
implementar estrategias adecuadas, que incluyan la planificacion y definicion
de objetivos claros, la identificacién de los sectores de mayor aplicaciéon y
su involucramiento activo, el desarrollo de planes de accién detallados y el
establecimiento de acciones focalizadas por parte de los ISP y el Gobierno.

Brasil ha sido lider en la implementacién de politicas publicas para fomentar la
adopcion de IPv6. A través de iniciativas de capacitacién y concientizacion, se
han establecido plazos para la adopcién de IPv6 en los servicios gubernamen-
tales y promovido la colaboracion entre los sectores publico y privado.
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Argentina también ha adoptado politicas publicas para impulsar la transicion
a IPv6 y la publicacién de resoluciones y guias técnicas, ha promovido la
adopcién de IPv6 en diferentes sectores y ha fomentado la colaboracién entre
actores clave, a nivel de los ISP en las redes de transporte.

En Perd, se ha avanzado en la implementacion de politicas publicas para la
transicion a IPv6 con el objetivo de promover la adopcién de IPv6 en las insti-
tuciones publicas y fomentar la colaboracién con los proveedores de servicios
de Internet, que permitan la actualizacién de tecnologia via redes épticas.

En Colombia, se han implementado politicas publicas para la transicion a IPv6.
A través de resoluciones y guias técnicas, el Gobierno, a través de MinTIC y
Renata, ha promovido la adopcion de IPv6 en el sector publico y ha establecido
plazos para su implementacion.

Chile ha trabajado en la promocién de IPv6 a través de iniciativas como la
implementacién de planes de accion y la participacidon en proyectos regio-
nales e internacionales. Sin embargo, es necesario un mayor impulso en su
adopcidn, especialmente en los sectores gubernamentales y empresariales,
que se articulen con los ISP, que poco impulsan la transicién.

Ecuador ha realizado esfuerzos significativos para fortalecer el protocolo IPvé.
Se hanimplementado politicas y acciones focalizadas por el Gobierno, asicomo
estrategias de transicidon y planes de accidon para fomentar su adopcion. Sin
embargo, alin existen desafios en términos de concientizacion y capacitacion.

Uruguay ha demostrado un compromiso con la adopcién de IPv6, promo-
viendo su implementacién en diferentes sectores. El pais ha desarrollado
planes de accidn y estrategias para la transicion, involucrando tanto a los ISP
como al Gobierno en la promocion de IPv6. Aunque se han logrado avances, se
requiere un mayor impulso para su adopcién generalizada.

Venezuela ha tomado medidas para fortalecer el protocolo IPv6, como la
implementacion de politicas publicas y la participaciéon en proyectos de inves-
tigacién. Sin embargo, la adopcién de IPv6 en el pais aun enfrenta desafios
significativos debido a limitaciones técnicas, de infraestructura y dados los
problemas econémicos que dificultan la transicion.

Paraguay ha mostrado un compromiso con la adopcién de IPv6, estableciendo
planes de accién y promoviendo la concientizacién en diferentes sectores.
Aunque se han logrado avances, es necesario continuar promoviendo la capaci-
taciony la colaboracién entre los actores clave para una adopcién mas amplia.
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Bolivia carece de una politica publica claramente definida, pero los opera-
dores locales fortalecen su infraestructura para mantener competitivos los
servicios telemdticos, articulados en planes de accién y la participacién en
proyectos regionales.

Finalmente, la adopcidn de IPv6 es estratégica para cada pais, dados los planes
de sus agendas y gobernanzas digitales segun su propio contexto y desafios
especificos en relacién con la transicién. Aunque algunos paises han avanzado
mas que otros, todos comparten que el objetivo comin de garantizar una
conectividad sostenible y exitosa en la region a través de la adopcion de IPv6
es y sera clave. La colaboracion y el intercambio de experiencias entre los
paises pueden ser fundamentales para superar los desafios restantes y lograr
una implementacion exitosa de IPv6 en toda América del Sur.

Como conclusién para el capitulo cinco, es fundamental, para los ISP, que
la region incentive politicas de alto impacto como marco de una estrategia
legislativa integral, que mediante una gobernanza permita la masificacion del
protocolo IPv6 en respuesta a las necesidades del contexto actual que dinami-
cen el crecimiento de internet y de toda su infraestructura telematica hacia un
modelo gradual, procedimental, facil, sencillo y no se vea como un problema,
por lo tanto, la capacitacién en el campo de la transicién a IPv6 debe generar
confianza para su implementacién como plan estratégico de manera pausada
pero segura sin ningun tipo de contratiempos hacia una migracién definitiva
que les permita una mayor disponibilidad, integridad y confidencialidad que
el protocolo antecesor.

Es inminente que la transicién a IPv6, especificamente en las capas 2 y 3, serd
el motor que impulse esta migracién, aunque para llegar al 100 % tardara por
lo menos entre 10-20 afnos en América del Sur, dado que se requiere de una
actualizacién tecnoldgica costosa y de una planeacién estratégica, articu-
lado esto con estandares ISO, COBIT, ITIL, OWASPP e IPSec que les permitan
su escalabilidad en las empresas y en los ISP hacia la integracién articulada
y practica de la tecnologias presentes y futuras, articulando factores como
politicas de seguridad, implementacién de QoS, movilidad, el uso de las redes,
las buenas practicas asociadas a la difusién de la informacién, asi como los
costos de los activos informaticos y tecnoldgicos actuales.

La investigacién destaca que las empresas publico-privadas son escépticas en
la transicion a IPv6 dado que los ISP van muy lentos hacia la migracion y conti-
nuan con IPv4; por ello, el mundo y América del Sur ain se mueven sobre el
protocolo anterior. Esto hard mas lenta la migracién a IPv6; por ello, se requiere
que los ISP y los clientes finales implementen soluciones duales, dado que es
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crucial para garantizar la continuidad y crecimiento de las telecomunicaciones
en la region, ademas de colaborar con otros paises y organizaciones para
compartir buenas practicas y experiencias en la transicién, que promuevan la
investigacion y el desarrollo de tecnologias y soluciones bajo IPv6, para secto-
res como educacion, economiay la industria en general.
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