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Resumen

El presente proyecto tiene como propdsito investigar y promover la cultura de
seguridad en el hogar en relacidn con el uso de dispositivos IoT (Internet de las Cosas).
Con el creciente nimero de dispositivos conectados en los hogares, es crucial
comprender las percepciones, conocimientos y practicas de seguridad de los
propietarios de hogares, asi como desarrollar estrategias efectivas para promover

practicas de seguridad mas solidas y conscientes en el entorno doméstico.

Para lograr este objetivo, se llevara a cabo una investigacién a través de ejecucion de
pruebas que permitan demostrar algunas vulnerabilidades a las que estan expuestas

los dispositivos IoT en el hogar.

El proyecto busca contribuir a mejorar la seguridad y privacidad de los hogares al
aumentar la conciencia sobre las mejores practicas de seguridad en el uso de
dispositivos IoT y fomentar cambios positivos en la cultura de seguridad doméstica.
Ademas, proporcionara informacién valiosa para disefiadores de politicas, fabricantes
de dispositivos y proveedores de servicios para desarrollar productos y servicios mas

seguros y centrados en el usuario.

Palabras clave: (IoT, seguridad, hogar, dispositivos, riesgo, data).
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Abstract

The present project aims to investigate and promote home security culture regarding
the use of IoT (Internet of Things) devices. With the increasing number of connected
devices in homes, it is crucial to understand homeowners' perceptions, knowledge,
and security practices, as well as to develop effective strategies to promote stronger

and more mindful security practices in the domestic environment.

To achieve this goal, research will be conducted through the execution of tests to

demonstrate some vulnerabilities to which [oT devices in the home are exposed.

The project seeks to contribute to improving the security and privacy of homes by
raising awareness about best security practices in the use of IoT devices and fostering
positive changes in home security culture. Additionally, it will provide valuable
information for policymakers, device manufacturers, and service providers to develop

safer and user-centric products and services.

Keywords: (IoT, security, home, devices, risk, data).
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Introduccion

Con el creciente nimero de dispositivos conectados en los hogares, es crucial comprender las
practicas de seguridad de los propietarios de hogares, asi como desarrollar estrategias
efectivas para promover practicas de seguridad mas s6lidas y conscientes en el entorno

domeéstico.

Para alcanzar este objetivo, realizaremos pruebas en un dispositivo doméstico utilizando
aplicaciones de ciberseguridad. Esto nos ayudara a identificar sus vulnerabilidades y mostrar

el riesgo de seguridad al que estan expuestas las personas.

El proyecto busca contribuir a mejorar la seguridad y privacidad de los hogares al aumentar
la conciencia sobre las mejores practicas de seguridad en el uso de dispositivos IoT y
fomentar cambios positivos en la cultura de seguridad doméstica. Ademas, proporcionara
informacidn valiosa para disefiadores de politicas, fabricantes de dispositivos y proveedores

de servicios para desarrollar productos y servicios mas seguros y centrados en el usuario.



Antecedentes y Justificacion

Se estima que para el 2020 existen mas de 21 billones de dispositivos IoT y que este nimero
se duplique para 2025. Empresas como Intel y Cisco estdn empezando a ofrecer portafolios
de servicios que incluyen multiples dispositivos IoT y algunos operadores de
telecomunicaciones como Telenor30 han empezado a desarrollar redes dedicadas
exclusivamente al uso en masa de estos dispositivos31. Se estima que el mercado global de
[oT en 2019 alcanz6 una valoracién de 1.7 trillones de doélares, con potencial de llegar a

alcanzar una valoracién entre 4 y 11 trillones de ddlares para el 2025.

El crecimiento de los dispositivos [oT también ha aumentado el riesgo de ataques y fraudes
cibernéticos. El ataque a estos dispositivos se incrementé mas de un 300% en la primera
mitad del 2019 y estos dispositivos han sido utilizados para interrumpir el servicio de

paginas como Wikipedia (CRCOM, 2020).

La importancia de este proyecto radica en su capacidad para abordar una brecha critica en la
investigacion y la practica relacionada con la seguridad en el hogar en la era de la [oT. Aunque
se han realizado esfuerzos significativos para mejorar la seguridad de los dispositivos IoT a
nivel técnico, hay una falta de comprensién sobre cémo los usuarios finales perciben y
gestionan estos riesgos en el entorno doméstico. Al investigar las practicas de seguridad de
los propietarios de viviendas en relacion con los dispositivos IoT, este proyecto
proporcionara informacién valiosa que puede utilizarse para informar politicas, disefiar
productos mas seguros y desarrollar programas de concientizacién para promover una
cultura de seguridad mas sélida en los hogares. En ultima instancia, se espera que los
hallazgos de este proyecto contribuyan a mejorar la seguridad y privacidad de los hogares en

la era digital.
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Formulacion del Problema

El creciente nimero de dispositivos IoT en los hogares plantea nuevos desafios en términos
de seguridad y privacidad. A pesar de los beneficios que ofrecen estos dispositivos en
términos de comodidad y eficiencia, también representan puntos de acceso potenciales para
amenazas de seguridad cibernética. La falta de comprension sobre como los propietarios de
viviendas perciben y gestionan estos riesgos en el entorno doméstico es una barrera

significativa para abordar eficazmente los desafios de seguridad en la era de la IoT.

Por lo tanto, el problema central que este proyecto busca abordar es:

:.Como proteger la seguridad en el hogar para dispositivos [oT considerando las practicas de

seguridad de las personas en sus viviendas?



Objetivo General

Evaluar las vulnerabilidades de seguridad en un dispositivo loT doméstico, con el propésito
de identificar riesgos potenciales que generen recomendaciones especificas para mejorar la

seguridad, protegiendo asi a los usuarios finales.

Objetivos Especificos

1. Identificar las vulnerabilidades presentes en un dispositivo IoT de hogar

realizando pruebas con aplicaciones de ciberseguridad.

2. Demostrar el impacto potencial de las vulnerabilidades detectadas a través de

simulaciones utilizadas comtinmente por los atacantes.

3. Proponer recomendaciones y buenas practicas de seguridad que puedan ser

aplicadas e implementadas por los usuarios para mitigar los riesgos.
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Alcances

- Comprension del nivel de conocimiento y conciencia sobre seguridad en el uso de
dispositivos IoT en los hogares.

- Identificacién de practicas de seguridad actuales y areas de mejora en el entorno
domeéstico relacionadas con dispositivos IoT.

- Evaluacién de la promocioén de estdndares de seguridad por parte de fabricantes y
entidades de seguridad cibernética.

- Facilitar la divulgaciéon de informacién sobre mejores practicas de seguridad a los
usuarios finales.

- Cooperacién con entidades gubernamentales de seguridad cibernética para mejorar
la seguridad en el uso de dispositivos IoT en el hogar.

- Evaluacién de un dispositivo 10T (Televisor Samsung).

Limitaciones:

- Restricciones de tiempo y recursos para llevar a cabo observaciones exhaustivas de
practicas de seguridad en los hogares.

- Dependencia de la informaciéon proporcionada por fabricantes y entidades de
seguridad cibernética, que puede no ser completa o actualizada.

- Posibles barreras en la colaboraciéon con entidades gubernamentales debido a
politicas o agendas institucionales. Cambios rapidos en la tecnologia IoT y en las
amenazas de seguridad, lo que puede hacer que algunas conclusiones o
recomendaciones sean obsoletas rapidamente.

- Al realizar analisis inicamente de un dispositivo se sugiere realizar en la modalidad

de pregrado ampliar el tema, abarcando diferentes dispositivos.






1.Marco teodrico

1.1 Seguridad en el hogar

La seguridad en el hogar es un aspecto fundamental para el bienestar de las personas y
la protecciéon de sus bienes. Los estudios previos han identificado factores como la
ubicacién geografica, el nivel socioecondmico y la experiencia previa con dispositivos
de domética, variables que influyen en las medidas de seguridad adoptadas por los
residentes. La tendencia de crecimiento de los dispositivos IoT es exponencial y se
estima que en 2025 estos sean mas de 21.000 millones, en comparacién con los

dispositivos non-1oT los cuales presentan un crecimiento lineal. (INCIBE, 2019).

1.2 Internet de las cosas (I10T)

Internet de las Cosas (IoT) ha revolucionado la forma en que interactuamos con el
mundo digital y fisico, permitiendo la interconexién de dispositivos cotidianos. Sin
embargo, el crecimiento exponencial de dispositivos IoT también ha planteado
preocupaciones significativas en términos de seguridad y privacidad. Se puede acceder
desde cualquier dispositivo en cualquier momento, siempre y cuando se disponga de
acceso a Internet. Lo anterior, combinado con la autonomia que por naturaleza
presentan los sistemas loT, su sensibilidad a los cambios en su entorno gracias a los
sensores, su asequibilidad y su escalabilidad, hacen de las tecnologias IoT una solucién
rentable y cémoda en escenarios que requieran de un monitoreo constante.

(Fernandez, 2022).

1.3 Percepcion del riesgo

La manera en que las personas perciben y evaldan los riesgos asociados con el uso de
dispositivos IoT en el hogar es un factor crucial que influye en sus comportamientos de

seguridad. Los estudios han demostrado que la percepcion del riesgo puede variar



significativamente entre los individuos y puede estar influenciada por factores como la
familiaridad con la tecnologia, la confianza en las medidas de seguridad y la exposicion

a incidentes de seguridad previos.

La relevancia de las tecnologias 10T, asi como las ventajas que ofrecen en nuestro dia a
dia, es una realidad. Sin embargo, también presentan varios inconvenientes para tener
en cuenta. La informacién que manejan estos dispositivos es cada vez mas sensible o

relevante, por lo que mantenerlos seguros resulta de vital importancia. (INCIBE, 2019).

1.4 Afectacion al usuario

Entre los errores mas comunes que comprometen la seguridad de los dispositivos [oT
se encuentran la falta de credenciales robustas y la configuracién inadecuada o
inexistente de medidas de seguridad. Estos errores crean oportunidades que los
ciberdelincuentes aprovechan para ejecutar diversas formas de ataques. Al no
implementar contrasefias fuertes y unicas, los usuarios dejan sus dispositivos
expuestos a accesos no autorizados. Ademds, una configuraciéon de seguridad
deficiente permite a los atacantes explotar vulnerabilidades conocidas para infiltrarse

en los dispositivos.

Una vez que los ciberdelincuentes logran penetrar estos dispositivos, pueden acceder a
datos sensibles, como informacién personal y financiera, que puede ser utilizada para
diversos fines maliciosos, incluidos el robo de identidad y fraude. Mas alla de la
extraccion de datos, los atacantes pueden tomar el control de los dispositivos 1oT para

realizar practicas de amenazas, estafa o extorsion.

El desconocimiento y la falta de medidas preventivas adecuadas por parte de los
usuarios son factores que incrementan la vulnerabilidad de los sistemas IoT. Es
fundamental que los usuarios sean conscientes de la importancia de configurar
adecuadamente sus dispositivos, utilizar contrasefias complejas, y mantener sus
sistemas actualizados con los ultimos parches de seguridad. La educacién en
ciberseguridad y la adopcién de buenas practicas son cruciales para mitigar los riesgos
asociados con la creciente digitalizacién y el uso de tecnologias IoT. (Sicaja, L. F,,

Morales, V. A, Velasquez, ]. G., Ledn, M., & Velasquez).



2.Disefio Metodologico

En este proyecto se utilizd el disefio metodolégico de modelo cascada como
metodologia para el desarrollo del proyecto. Consiste en la secuencia de las fases

ejecutadas en cada una de las actividades para llegar al resultado.

Andlisis: planificacidn, analisis y especificacion de los requisitos.
Diseno: disefio y especificacion del sistema.

Implementacion: configuracion y uso de aplicaciones.
Verificacion: pruebas y andlisis del resultado

Mantenimiento: recomendaciones y mejora.

3.Desarrollo

3.1 Fase 1 (Identificacion de equipos conectados a la
red wifi hogar)

Se realiza escaneo a través del aplicativo gratuito Advanced IP Scanner, mostrando los
siguientes dispositivos conectados a la red Wifi Tigo-A78F, que corresponde al hogar

de la Ing. Adriana Forero.

n Ayuds

P crpiorar P C %e

P oo

19216811254, 192168161254, 192.168.238.1-25, 192.168:36:1-254
[Prp———

Estado Nombre [
19216811 19216811
19216812 15216812
19216613 19216813
19216814 19216814
2 19216815
192168112

192168114 e 28
1921681252 0000.CAD10203
1921681254
192168161

ECAQ4OTD043E
00:50:56:C000:01

0:
00:50:56:FD:60:08

13 activo, D inactivo, 1003 desconocido.
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Se observa a través del aplicativo, direccionamiento IP, Fabricante y MAC Address,
identificando la direccion IP 192.168.1.3 que corresponde al televisor Smart TV
Samsung. Se valida la informacién del dispositivo mediante el Aplicativo MacVendor:

Samsung 40”Full HD T5290.

() MA:CV:en:do:rs Home APl Plans About Register Login

Find MAC Address Vendors. Now.

Enter a MAC Address

90:F1:AA7F:A4:61|

Samsung Electronics Co.,Ltd

3.2 Fase 2 (Escaneo de puertos abiertos, Nmap-Kali
Linux Open Source)

Posterior al haber instalado las librerias en Kali Linux de Nmap se configura un
escaneo, a fin de identificar los puertos abiertos del Televisor Samsumg. IP

192.168.1.3.

Nmap scan report for 192.168.1.3

Host is up (0.0052s latency).

Not shown: 996 closed tcp ports (reset)
PORT STATE SERVICE

4443/tcp open pharos

7676/tcp open imgbrokerd

8080/tcp open http-proxy

8443/tcp open https-alt

MAC Address: 90:F1:AA:7F:A4:61 (Samsung Electronics)

Informe de Escaneo Nmap para 192.168.1.3:

Estado del Host: Activo

Latencia: 0.0052 segundos

Puertos Abiertos:

4443 /tcp: Pharos (Protocolo no especificado)
7676 /tcp: imgbrokerd (Protocolo no especificado)
8080/tcp: HTTP Proxy

8443 /tcp: HTTPS Alternate

Informacion Adicional:
Direccion MAC: 90:F1:AA:7F:A4:61 (Samsung Electronics).
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3.3 Fase 3 (Escaneo de vulnerabilidades)

A través de la herramienta Openvas, se crean dos tareas para andlisis de

vulnerabilidades una para el protocolo TCP y el otro para anélisis de puertos Nmap.

or Fitter
@ Targets 4 of 4
]

Name

oXoew

192

MHost 14004

- Credentials o
19216813 i —

Escaneo NMAP TV Samsumg

(19216813 19216813

ulcgal'd
d Nmap top 100 UOP

e =174

Se ejecuta esta tarea sobre Openvas para detectar las vulnerabilidades presentadas, de
las cuales se encuentran severidades criticas.

N

TS

.....
i/ Tasks 2 0f 2

oxXoer
Tasks by Severty Clas (Tota: 2)

oo

Tosks by Status (s 2)

Tasks with mst High Resuls pr o
status Reports  Last
—e— sn e
—Te— sun.

Tend  Actions

ovority

[ uicgel’d

T >l oEee

,,,,,,,,,,,,,,,,,,, v ome
1-2002

3.4 Fase 4 (Analisis escaneo)

Dentro de los resultados para estas vulnerabilidades se encontraron
categorizados los grados de

severidad
Vulnerabilidades.

en cuanto a deteccion de
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Creates
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Sun, May 19, 2024 2.3) AMUTC
Sun, May 19, 2024 2.33 AM UTC

Sun, May 19, 2024 2.28 AM UTC

Sun. May 19, 2024 2.28 AN UTC

Sun. May 19, 2024 2.28 AN UTC
Sun, May 19, 2024 2.3) AM UTC

Sun. May 19, 2024 2.28 AM UTC
Sun, May 19, 2024 2.28 AM UTC

Sun, May 1

4228 A UTC
Sun. May 19, 2024 2.28 AN UTC
Sun. May 19, 2024 2.28 AM UTC
Sun. May 19, 2024 2.28 AM UTC

S, May 3 28 amutc
San. May 19, 2024 2.28 AM UTC
Sun. May 19, 2024 2.24 AMUTC

Sun. May 19, 2024 2.27 AMUTC
1200120

Para el desarrollo del presente trabajo se evalud la criticidad mas alta de las

vulnerabilidades encontradas.

O &

N Kali Forums

OF =w BOx0H &>

Information Results Hosts Ports Applications Operating Systems CVEs Closed CVEs TLS Certificates Error Messages User Tags
@olsn _darh ot welo) iy @or a oz wotor 0

OXOOF v

Vulnerabitty * severityy o

SSUTLS: eport Wnerable Cpher Sute o

«

= e——— %%

Summary

i rotinn roports ll SUTLS ciphar sukes accepted by  savice
Whers Stack veckes exsts oy o WTTPS sevices

Detection Result

Viloerable’ ciphar suites accepted by this service via the SSLV3 pratacel

TLS DHE RSA MITH 30ES EDE CBC A (SEET32)
LS DAE RSA MITH OES-CBC Sk, (wRET32)

TUS RSA WITH 3066 EO€ CBC S (SWEETS2)
TUS RSA VITH 065 CBC Sk (SWGET32)

Vilaerable! ciphar suites accepted by this service via the TLSV1.0 protocel

TLS DHE RSA MITH 3065 0 CBC S
S

306 D€ CBC S (SEETI2)
TLS DA RSA VITH DES (B¢ Sk, (SEET3

£130)

e pplied for the evabition oftheviarsbe ciphr sukes:

Detection Method

Detais: SSUTLS:Report Vinerable Cpher
Version used: 2072010805172

Affected Software/0S
Servcesaccepting uloerable SSUTLS cipher sies vi HTTPS
Solution

Solution Type: =

Type: = Migaton
The Confufsonof i savices should b changed s0
DR dods ot <Cept e ke et ke amymore.

Location

sy

120020
Crasted

Sun sy 19,2028 228 AM UTC

Informe de Host: Se genera informe del Host IP 192.168.1.3, encontrando que

tiene un sistema operativo basado en Linux, tiene 2 puertos habilitados y 17

vulnerabilidades entre criticidades medias y bajas. Tres (3) vulnerabilidades con

una criticidad Alta de 7.5/10.
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@Rapnn:sun, May 19, 2024 2:08 AM UTC s

Information Results Hosts Ports Applications Operating Systems CVEs Closed CVEs TLS Certificates Error Messages User Tags
@oorsn_ Gorl) zors) __©0or0) ory Gor wero) 2ot ©oror ©

1P Address. Hostname 05 Ports Apps  Distance Auth start End High  Medium Low  Log  pacwye Total Severityy

19216803 a8 ° Sun, May 19, 2024 2:10 AM UTC Sun, May 19, 2024 2:53 AM UTC 3 1 0 o o 0 T

Estado de los puertos: Se encuentran abiertos los puertos 8443,4443 con

severidad criticos que permiten el acceso remoto.

]

port Hosts.
saaancp 1
T 1

Este informe destaca la presencia de suites de cifrado consideradas vulnerables
en un servicio HTTPS y proporciona orientacién sobre cémo abordar esta

vulnerabilidad mediante la modificacidn de la configuracion del servicio.

Los CVE relacionados para este informe son los siguientes:

@ Report:Sun, May 19, 2024 2:08 AM UTC s

Information Results Hosts Ports Applications Operating Systems CVEs Closed CVEs TLS Certificates Error Messages User Tags
@oorsn_uorn_zors _woro) wory @ore) __ 0ot or2) woro) ©

cve wr
CVE-2016-2183 CVE-2016-6329 CVE-2020-12872

cvE20140224

CVE-2016.0800 CVE-
o

2808 CVE-2015-4000
5094

cve1999.0524

Informe de Certificados TLS: Los certificados TLS son esenciales para
establecer conexiones seguras a través de Internet, y proporcionan
autenticacién y cifrado para proteger la privacidad y la integridad de los datos

transmitidos entre un cliente y un servidor.
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Information Results Hosts Ports ~Applications ~Operating Systems

3.5 Fase 5 (Escaneo Aircrack-MG sobre red WIFI
Domestica)

A través de una Antena USB TP_LINK REF TL-WN7200N/150MB/, se realiza la
configuracion de red en Kali Linux e instalacion de librerias aircrack-mg. Se ajusta la
red de la mv Kali-Linux en modo puente, para establecer la conexién entre la maquina
fisica y la virtual. La tarjeta de red de la antena se configura en modo monitor
(wlanOmon) para ver los dispositivos cercanos, se configura por DHCP con los DNS de

Google.

mtu 65536 qdisc noqueue state UNKNOWN mode DEFA

brd )|
ST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP m
I

27
ode DEFAULT gr

4
sc noqueue u sp defaul
link/ies .11/radiotap 94:f6:1d:4 e brd ff:ff:ff:ff:ff:ff

Se inicia el escaneo y se observa la lista de redes que la antena logra captar:
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Con Aircrack se ejecuta un escaneo selectivo de la red TIGO-A78F de propiedad de la

Ing. Adriana Forero, identificando los siguientes dispositivos conectados a la red:

ENC CIPHER AUTH ESSID

SK TIGO-A78F

Rate s r es Probes

Al completar el escaneo de la red, Aircrack genera informacion del escaneo y la

almacena en el archivo wifih101-08.cap.

B wifih101-08.log.csv 249.1KiB CSV document Today
. wifih101-08 kismet.netxml 7.8KiB XML document Today
B wifih101-08 kismet.csv 591bytes CSV document Today
B wifih101-08.csv 959 bytes CSV document Today

Wifih101-08.cap 1015.5KiB Packet Capture (PCAP)  Today

3.6 Fase 6 (Integracion de Aircrack con John The
Ripper)

Se carga el archivo wifih101-08.cap y se ejecuta un escaneo a través de la libreria John
the Ripper a fin de capturar el trafico. Se integran las dos herramientas a través de la

interfaz WlanOmon, a continuacidn, se detalla la integracion exitosa:

3 outputfile /home/kali/wifih101-08.cap

Encrypt

WPA (0

00

0 00 00 00 00 00 00 00 00 00 00 00 00 00
0 00 00 00 00 00 00 00 00 00 00 00 00

0 00 00 00 00 00 00 00 00 00 00 00 00 00
0 00 00 00 00 00 00 00 00 00 00 00 00 00

0 00 00 00 00 00 00 00 00 00 00 00 00 00
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/home/kali

fih!n!-na.cap

mo:

/home/kali

Finalizada la tarea se genera el archivo 20240520170704-wlanOmon.pcapng, que

contiene el detalle de la captura del tréfico.

484 bytes Packet Capture PCAPNG) Today

A través de whireshark se carga el archivo 20240520170704-wlanOmon.pcapng, se
ejecuta el analisis de trafico de la red del televisor SAMSUMG IP 192.168.1.3.

dD4AO - RER
"

Muestra de la informaciéon de conexiones:

Protocolo Ethernet II:

Direccion MAC de origen: 90:f1:aa:7f:a4:61 (SamsungElect_7f:a4:61)
Direccion MAC de destino: 01:00:5e:7f:ff:f6 (IPv4mcast_7f:ff:f6)
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Protocolo IPV4:

Direccion IP de origen: 192.168.1.3
Direccion IP de destino: 239.255.255.246
Protocolo: IGMP (2)

Longitud total: 32 bytes

DSCP: CS6 (Clase de Servicio Diferenciado)

IGMP (Protocolo de Administracion de Grupos de Internet):

Version IGMP: 2

Tipo: Informe de membresia (0x16)
Tiempo maximo de respuesta: 0.0 seg
Direccion Multicast: 239.255.255.246

UDP:

Puerto de origen: 34313
Puerto de destino: 64968
Longitud: 341 bytes

4.Resultados

Vulnerabilidades con criticidad alta identificadas en el dispositivo:

CVE-2009-1925: describe una vulnerabilidad en ciertos televisores Samsung que

podria permitir a un atacante ejecutar cédigo arbitrario a través de un archivo de

subtitulos especialmente disefiado. Es critica porque podria permitir a un atacante

tomar el control del televisor afectado al reproducir un archivo de subtitulos

malicioso, comprometiendo asi la seguridad del dispositivo.

Recomendacion: Dado que se trata de una vulnerabilidad critica y que puede ser

explotada de forma remota, se recomienda la aplicacién de parches de seguridad

proporcionados, la implementacion de filtros de firewall para bloquear trafico

malicioso y la actualizacion de politicas de seguridad para minimizar la exposicién a

amenazas externas.
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CVE-2009-1918: La vulnerabilidad permite a atacantes remotos ejecutar codigo
arbitrario mediante la manipulacién de operaciones de tablas en un documento HTML.
Esto se logra al agregar elementos malformados a un elemento DIV vacio, lo que
provoca una corrupciéon de memoria. Esta vulnerabilidad se conoce como "HTML

Objects Memory Corruption Vulnerability".

Recomendacion: tomar medidas inmediatas para mitigar el riesgo. Esto puede incluir
la aplicacién de parches de seguridad proporcionados por fabricante, la actualizacién a

una version mas reciente del navegador.

CVE-2014-2323: es una vulnerabilidad que afecta a ciertos modelos de televisores
Samsung. Este problema de seguridad implica multiples fallos en la validacion
adecuada de las entradas, lo que podria permitir a un atacante ejecutar cddigo
arbitrario en el dispositivo afectado. Esta vulnerabilidad impacta especificamente a los
televisores inteligentes de Samsung, representando un riesgo significativo ya que

podria ser explotada para la ejecucion remota de cédigo.

5.Conclusiones y recomendaciones

5.1 Conclusiones

Se identificaron vulnerabilidades en el televisor Samsung, dentro de ellas, puertos
abiertos criticos y suites de cifrado SSL/TLS vulnerables, lo que podria exponer el

dispositivo a diversos ataques cibernéticos.

En el reporte de la plataforma de OpenVas se detectaron 20 vulnerabilidades en total y
3 de ellas con una criticidad de 7.5/10, lo que indica un alto riesgo para la seguridad

del dispositivo y la red doméstica.

Se destaca la importancia de actualizar el firmware del televisor para mitigar

vulnerabilidades conocidas y mejorar la seguridad del dispositivo. Dos de las
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vulnerabilidades reportadas en el cve hacen referencia a la actualizacion del firmware
como mitigaciéon. La falta de actualizaciones regulares podria dejar el televisor

vulnerable a ataques cibernéticos.

Riesgos Asociados al Protocolo IGMP debido a que se detecto un riesgo potencial
asociado al protocolo IGMP que podria detonar en posibles ataques de denegacién de
servicio (DoS) e interceptacion de trafico multicast en dispositivos [oT, como los

televisores Smart.

Es importante utilizar cifrado SSL/TLS al conectar dispositivos IoT a servicios en linea
para proteger la privacidad y la integridad de los datos transmitidos, ya que garantiza

un protocolo seguro en la transmisién.

5.2 Recomendaciones

Cuando se trata de la seguridad en el hogar en relacién con el uso de dispositivos 10T,
como televisores inteligentes u otro dispositivo, es importante tener en cuenta las

siguientes recomendaciones especificas:

1. Actualizacién regular del firmware: se debe asegurar que los dispositivos se
utilicen con la ultima version del firmware proporcionada por el fabricante. Las
actualizaciones de firmware suelen incluir correcciones de seguridad que
pueden abordar vulnerabilidades conocidas, incluidas aquellas relacionadas
con los puertos SSL/TLS. En Smart TV se recomienda habilitar las opciones:
Ajustes/ Actualizacién de Firmware o Actualizacién de Software/Busquemos la
opciéon de habilitar actualizaciones automaticas para que se descarguen

periddicamente.

2. Configuracién segura del router: se sugiere solicitar al proveedor de servicio
limitar el acceso a los puertos SSL/TLS y adicional utilizar contrasefias seguras

para proteger la red Wi-Fi y cambiarlas periédicamente.
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Habilitar el cifrado SSL/TLS: Asegurar que el dispositivo se encuentre
configurado para utilizar cifrado SSL/TLS al conectarse a servicios en linea.
Esto ayudara a proteger la privacidad y la integridad de los datos transmitidos
entre otros dispositivos. Al aplicar la configuracidon seleccionar una version

SSL/TLS 1.2 o superior.

Desactivar servicios no utilizados: Si el equipo incluye servicios que no se usan,
como aplicaciones de transmisién o funciones de red social, se recomienda
desactivarlos para reducir la superficie de ataque y mejorar la seguridad

general del dispositivo.

Utilizar una red de invitados: Si el router permite, se debe considerar
configurar una red de invitados separada para dispositivos loT. Esto ayudara a
aislar los dispositivos IoT del resto de la red doméstica y reducira el riesgo de

compromiso de seguridad.

Configuracién de firewall: configurar un equipo de borde en la red doméstica
para monitorear y controlar el trafico entrante y saliente hacia los dispositivos
inteligentes. Esto puede ayudar a bloquear actividades maliciosas y proteger
los datos personales, en el mercado existen soluciones gratuitas en el campo de
cortafuegos, recomendamos las siguientes marcas pfSence, OPNsense, [PFire,

FireHOL, entre otros

Conciencia de la seguridad: Educar a todos los miembros del hogar sobre las
mejores practicas de seguridad en linea y la importancia de proteger los
dispositivos 10T, como los televisores inteligentes, contra posibles amenazas

cibernética
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