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Resumen

La presente propuesta va enfocada a prestar un servicio de diagnostico respecto a
Seguridad de la Informacién, basada en el modelo de madurez internacional NIST-CSEAT
(National Institute of Standards and Technology-Computer Security Expert Assist Team), que
permite a la Fundacion Universitaria Compensar, identificar el estado actual de los cinco (5)
niveles: Politicas, Procedimientos, Implementacion, Pruebas e Integracién. Todo lo anterior,

alineado a los objetivos estratégicos y de Seguridad de la Informacion.

Se realizaran entrevistas y reuniones con los lideres de las areas para identificar el estado
actual. Como resultado, se obtendra el nivel de madurez, como una medida cuantificable
(porcentual) del nivel de implementacién, que nos indica el grado de desarrollo y fortalezas de
las medidas de Seguridad de la Informacion de la Fundacion Universitaria Compensar, asi como

un portafolio de iniciativas, programas y proyectos para ejecutar el Plan de Optimizacion.

Con esta consultoria, se logra conocer el estado actual y planear hacia donde se desea
cumplir en términos de Seguridad de la Informacion, con el fin de aumentar el nivel de
credibilidad y competitividad de la Fundacién Universitaria Compensar tanto internamente como

en su entorno.
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Palabras clave:

Seguridad de la informacion, conjunto de medidas preventivas y reactivas de las organizaciones
y sistemas tecnoldgicos que permiten resguardar y proteger la informacién buscando mantener la
confidencialidad, la disponibilidad e integridad en los activos de la informacion.

Activos de la informacidn, son los recursos necesarios para que la empresa funciones y consiga
los objetivos que se ha propuesto la alta direccion.

Datos personales, cualquier informacion relativa a una persona fisica viva identificada o
identificable.

SOC (Security Operation Center), centro de operaciones de seguridad que previene, monitorea
y controla la Ciberseguridad.

NIST-CSEAT (National Institute of Standards and Technology-Computer Security Expert Assist
Team) EI marco para la mejora de la seguridad cibernética en infraestructuras criticas, fue emitida
inicialmente en los Estados Unidos en febrero de 2.014. La orientacion del marco es ayudar a las
empresas de todos los tamafios a comprender, gestionar y reducir los riesgos cibernéticos y
proteger sus redes y datos, proporcionando un lenguaje comun y un resumen de las mejores

practicas en ciberseguridad.
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Introduccion

En la actualidad, las preocupaciones de las Universidades, no solo se basan en dictar
catedra y mantener la calidad de la educacion, también es importante cumplir con normas
legales, que dia a dia se hacen més estrictas y conllevan a unas altas sanciones al momento de no
ser cumplidas, fuera de esto, la globalizacion obliga a las empresas a cumplir con normas para

poder ofrecer una educacién competitiva.

Por todo lo anterior, mas que un requerimiento, es una obligacién conocer el estado actual
de sus procesos desde diferentes puntos de vista, tales como efectividad de controles, calidad de
la infraestructura tecnoldgica, proteccion de datos personales, plan de continuidad de negocio,
etc. Y proteger lo que hoy en dia se considera lo mas importante para una organizacion: su
INFORMACION.

Reconociendo las necesidades que tiene la Fundacion Universidad Compensar de evaluar
sus procesos y garantizar la seguridad de la informacion con miras a la Certificacion, se propone
determinar el estado de madurez, soportado en las mejores practicas internacionales como es la
NIST-CSEAT, siguiendo la metodologia de listas de chequeo a través de entrevistas y reuniones
con las personas encargadas de la ejecucion de tareas por parte de la Universidad, esto permitira
identificar la evolucién de los procesos de Tl, la evaluacion e identificacion de riesgos, la
implementacidn de controles, entre otros factores que se deben tener en cuenta al realizar la
valoracién del estado actual de la Seguridad de la Informacion y lograr ofrecerle a la Fundacién
Universitaria Compensar herramientas que cubran sus necesidades frente a la evaluacion de la

Seguridad de la Informacién.
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Antecedentes y Justificacion

La Fundacién Universitaria Compensar es una institucion educativa de nivel superior, con
gran reconocimiento. La Institucion nacio el 26 de octubre de 1978 al recibir de la division de
carreras intermedias del M.E.N. el permiso de fundacién. En su primera etapa, se llamo Instituto
de Ensefianza Profesional — INESPRO, su caracter académico era Técnico Profesional y abrio
sus puertas al publico con tres programas de formacion. En 1992 se logré el cambio de caracter a
instituciéon Tecnoldgica, de modo que recibi6 el nombre de Tecnoldgico INESPRO —
Investigaciones Estudios y Proyectos. Durante esta etapa se perfilaron las facultades y programas
académicos actuales y gracias a la gran experiencia en educacion, se obtuvo un codigo especial
del ICFES para ofrecer las Licenciaturas en Preescolar, Basica Primaria y Basica Secundaria en
convenio con la Universidad de San Buenaventura y también se logré en 1998 la acreditacion de
la Licenciatura en Educacion Preescolar, reconocimiento importante de por si, pero
particularmente valioso pues fue obtenido siendo una institucion tecnolégica. Finalmente, en
septiembre 2002 y después de muchos esfuerzos, se logro la transformacion a Institucion
Universitaria y asi también, se modificd la razén social a Fundacion Universitaria Panamericana
o Fundacion Universitaria Compensar. Desde entonces, el crecimiento de la Institucion ha sido

sostenido y en aumento.

El proposito de este estudio es establecer el nivel de madurez de la Fundacion
Universitaria Compensar y nivel de cumplimiento, esto con el fin de proponer un alcance para la
implementacion de un SGSI(Sistema de Gestion de Seguridad de la informacion) segun lo
establece la NTC ISO/IEC 27001:2013. De manera que la universidad crezca en sus estandares

de gestion de la seguridad de la informacion y de la privacidad.
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Introduccion

Formulacion del Problema

¢Que tan importante es la seguridad de la informacion para la Institucion?
El andlisis se debe dar desde tres grandes grupos, los equipos, los procesos y las personas, siendo
las personas el grupo mas importante y a su vez el mas vulnerable ya que son los que ejecutan
los procesos y administran los equipos, es de suma importancia generar un cambio cultural
enfocado a la seguridad de la informacidn, no solo la data de las instituciones esta en juego,
todos estamos expuestos a ser vulnerados por algun ciberdelincuente y ver comprometida nuestra
informacidn, en ese orden de ideas no deberiamos ver a las personas como el eslabon mas débil
en la cadena de la ciberseguridad sino como el mas fuerte ya que son la primera linea de defensa,
esto se podra dar a medida que se den capacitaciones, charlas de sensibilizacién y haya un
acompafiamiento continuo, ya teniendo su atencién podremos darles herramientas que ayuden a
la gestidn de la seguridad de la informacion. Esta propuesta va enfocada a bridar un apoyo para
que se dé un cambio organizacional, se puedan tener procedimientos, lineamiento y herramientas
tecnoldgicas que lleven a la institucién a mantener la confidencialidad, integridad y
disponibilidad de sus activos de la informacién y por ende mantener la continuidad del negocio

en dado caso que se presente un evento de seguridad.



ANTECEDENTES Y JUSTIFICACION 5

Objetivo General

Encontrar brechas de seguridad o riesgos en los procesos y establecer estrategias para
cerrarlas, un analisis de la situacion actual nos llevara a saber donde estamos y hacia dénde
queremos estar con respecto a la seguridad de la informacion, si bien en el mercado
encontraremos muchos lineamientos y herramientas, en esta propuesta tejeremos un ecosistema

que se adapte a las necesidades de la UCompensar.,

Objetivos Especificos

> Presentar una clasificacion por niveles, donde se permita ubicar el estado en que se
encuentra la Universidad.

> Revisar con que infraestructura tecnoldgica cuenta la institucion.

> Analizar las capacidades y conocimientos del personal con respecto a la seguridad de la
informacion

> Evidenciar las falencias que se obtuvieron posterior a la evaluacién para facilitar sus
acciones correctivas.

> Generar recomendaciones que lleven a la UCompensar a tener una infraestructura segura.
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Alcances y Limitaciones

La evaluacion del nivel de madurez en Seguridad de la Informacion para la UCompensar,
permite medir “done estoy hoy”, definir a donde quiero llegar y basados en ese GAP, planear y

finalmente gestionar el crecimiento y evolucién.

Para este estudio se utilizara como guia metodologica la norma NIST-CSEAT, aplicada a
la Fundacion Universitaria Compensar, mediante entrevistas y reuniones con los colaboradores

lideres de los procesos.

Entregables

1. Resultado del estado actual de la empresa y su nivel de madurez

2. Plan de trabajo de acuerdo a los resultados obtenidos, clasificados en iniciativas, planes y
proyectos.

3. Recomendaciones para temas propios del negocio y el proceso de seguridad.

4. Recomendaciones y ajustes a las politicas de proteccion de datos

5. Recomendaciones y ajustes a las politicas de seguridad.

6. Cronograma de trabajo para temas de Seguridad y Proteccién de datos personales.
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Equipo de trabajo

Ingeniera Adriana Mercedes Moya Aguirre
Ingeniera de sistemas, Especialista en telecomunicaciones, con amplios conocimientos de Ethical

Hacking. Andlisis de Vulnerabilidades.
Ingeniero Heriberto Miranda Vaca
Ingeniero Electronico, Especialista de proyectos de infraestructura, con experiencia en temas de

Seguridad de la Informacion Ethical Hacking y Andlisis de vulnerabilidades.

INVERSION DE LA CONSULTORIA

Tabla 1
Inversién consultoria en diagnostico de seguridad de la Informacion
Actividad Tiempo Valor Pesos Col.
Consultoria en Seguridad 2.5 dias semanales durante $22.560.000 +IVA
y Privacidad. 3 meses = 240 horas
Formacion 48 horas $4.512.000 + IVA
capacitaciones.
SUBTOTAL $27.072.000 +IVA
Tabla 2
Inversion implementacion de brechas de seguridad de la Informacion
Actividad Tiempo Valor Pesos Col.
Implementacion de un 400 horas $37.600.000 + IVA
SGSI.
Acompafiamiento en la 30 horas $2.820.000 + IVA

escogencia  de una
herramienta de SOC.
SUBTOTAL $27.072.000 +1IVA

El servicio consiste en la Consultoria en Seguridad y Privacidad de la Informacion, en la
ciudad de Bogota, Cundinamarca — Colombia, durante tres (3) meses, con el apoyo de medios

tecnoldgicos parcialmente remota
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Introduccion

> El costo ha sido estimado con base en la experiencia de los consultores a cargo del mismo.
> Todos los valores estdn expresados en pesos colombianos. Mensualmente se realizaran
entregas que respaldaran las facturas. Las facturas se expediran con un vencimiento de treinta (30)
dias calendario.

> Es necesario incluir en el proyecto un Documentador, un Lider de proyecto y un Lider de
Tecnologia con conocimiento en la plataforma tecnoldgica de la Fundacién Universitaria
Compensar.

> El agendamiento de la bolsa de horas depende exclusivamente de la Fundacién

Universitaria Compensar.
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Marco tebrico

Hablar de Seguridad de la Informacion y ciberseguridad es sin duda hablar acerca de

realizar una evaluacion consciente sobre la proteccion de componentes de tecnologia, hardware,

software, datos, aplicaciones, etc. Sin embargo, aln se suele pasar por alto o de manera

tangencial la base que hace posible la existencia de los anteriores elementos. Esta base es la

informacion. Por lo tanto, es necesario que las organizaciones sin importar el tipo establezcan

directrices y parametros que permitan la gestion, monitoreo y evaluacion de todos los aspectos

relacionados con la informacion que procesan, almacenan o transmiten teniendo en cuenta el

conocimiento de la mismay la identificacion adecuada de cada uno de sus componentes, con el

fin de identificar aspectos como:

¢La informacion esta almacenada y procesada en sistemas de computo?
¢Puede ser confidencial para algunas personas o a escala institucional?
¢Puede ser mal utilizada o divulgada?

¢puede estar sujeta a robos, sabotaje o fraudes?

¢Son las personas un elemento clave en su gestion y proteccion?

¢Existen elementos que pongan en riesgo la confidencialidad, integridad, confiabilidad y

disponibilidad?

¢Existen mecanismos alternos que garanticen la continuidad en las operaciones?
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Los anteriores son entre otros, aspectos relacionados con la gestion de seguridad de la
informacion y ciberseguridad que no dependen Unica y exclusivamente de un area especifica,
sino que aun mas, deberan estar alineados con los objetivos y razén de ser de la organizacion, de
lo contrario la gestion de seguridad de la informacidn pasara a ser un proceso mas, que no
generard ningun tipo de valor a la empresa y por consiguiente podria ser percibido como un
obstaculo y no como un cimiento clave que genera valor y compromiso para la organizacién. Por
esto, la gestion de Seguridad de la Informacion es un proceso constante y de crecimiento
directamente proporcional a la organizacion, dentro del cual deberan interactuar de forma
explicita todos los componentes del sistema incluyendo el mas importante, “El Recurso
Humano”, con el fin de establecer un sistema de gestion robusto y que apoye los demas procesos

de la organizacion y disminuya el riesgo frente a las amenazas que cada dia van en aumento.

Marco legal y regulatorio

Ley 1273 del 5 de enero de 2009, por medio de la cual se modifica el Codigo Penal, se
crea un nuevo bien juridico tutelado -denominado “de la proteccion de la informacion y de los
datos”—y se preservan integralmente los sistemas que utilicen las tecnologias de la informacion y
las comunicacionesMarco Te6rico-conceptual que debe estar orientado sobre el tema central que
se va a desarrollar, debe contener el sustento tedrico que fundamenta los procesos, técnicas o

metodologias a desarrollar o implementar.

Conpes 3995 del 2020, Politica Nacional de Confianza y Seguridad Digital, tiene por
objetivo establecer medidas para desarrollar la confianza digital a través de la mejora la
seguridad digital de manera que Colombia sea una sociedad incluyente y competitiva en el futuro
digital mediante el fortalecimiento de capacidades y la actualizacién del marco de gobernanza en

seguridad digital, asi como con la adopcion de modelos con énfasis en nuevas tecnologias.
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Gestion del riesgo

Es muy importante que las organizaciones cuenten con un plan de gestion de riesgos para
garantizar la continuidad del negocio. Por este motivo, se ha visto la necesidad de desarrollar un
analisis de riesgo de seguridad de la informacion. Previo a este ejercicio, es importante conocer
la situacidn actual de la institucion y la identificacion de los activos con sus respectivas
amenazas, para continuar con la medicién de riesgos existentes y sugerir las protecciones
necesarias que podrian formar parte del plan de gestion de riesgos en la seguridad de la

informacidn. Para el proyecto se tienen los siguientes riesgos,

Mapa de identificacion de riesgos de seguridad de la informacion
fundacian
.i:cc'mp-znscn univarsitaria
..................... T A —— E==mm==- impasia" """ Kiea impacisda O =T s e
Alcance de a solucidn insuficiente para cubrir . Insatisfaccidn, retrasos y
2 las necesidades y expectativas de la featamienta del slance sobrecostos por controles | Toda la Institucidn Medio
- R insuficiente .
Universidad de cambic
Inadecuada, tardio o
insuficiente proceso de Fechazo y resistencia al
2. Inadecuada adopeion de la soluclo_n por las gestion del CaITIPION . camb_n:.v enla Toda la Institucicn Media
personas que hacen parte de la Universidad organizacional yto disefioy | implementacion de la nueva
divulgacidn de nuewas solucion
procesos operativos
Mecesidad de continuar Hetrad_srl_os ﬁndel progrcto -
1 Mo disponibilidad temporal o definitiva de atendiendo el dlaadiao t:;::r;ele'usciznd: Todo el proyests Medic
- algunos de los integrantes del proyecto trasladosiretiras de las A A pray
conocimiento al interior del
personas
proyecto

Norma ISO/IEC 27001

Es un estandar para la seguridad de la informacion aprobado y publicado como un
estandar internacional en octubre de 2005 por la International Organization for Standardization y

por la International Electrotechnical Commission.
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Norma NIST-CSEAT

Los Niveles de Implementacion de NIST proporcionan un mecanismo para que las
organizaciones puedan ver y comprender las caracteristicas de su enfoque para gestionar el
riesgo de seguridad cibernética, lo que ayudara a priorizar y alcanzar los objetivos de la
seguridad cibernética. EI marco considera 4 niveles desde el mas debil hasta el mas robusto:
Parcial, Riesgo informado, Repetible y Adaptativo. El nivel es determinado con base en 3
atributos (Proceso de gestion de riesgos, integracion de la gestion de riesgos, y Participacion

externa)
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Disefio Metodoldgico

Como parte de la metodologia de diagndstico implementada se encuentra un analisis
DOFA que busca en primera medida identificar la situacion actual de la Fundacion Universitaria
Compensar, facilitar la identificacion de Fortalezas que le permitan a la Organizacion apalancar
su desarrollo, la identificacion de debilidades que permitan construir un plan de accién para
mejorar sus procesos basandose en la identificacion de Amenazas que puedan llegar a ser

contrarrestadas, una vez identificadas las oportunidades.

Los siguientes documentos fueron entregados para revisar y establecer la formay estructura

de documentacion:

. Mapa de Procesos de la Institucion

" Politicas del proceso de tecnologia

. Politica de Seguridad de la Informacion
. Procedimiento Tl

. Matriz de Riesgos Tl
. Mapa de red de la institucion
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Resultados

En el presente trabajo se describen los conceptos e importancia de la gestion del riesgo
presentes en la seguridad de la informacion la cual se administra a traves de los diversos equipos,
servicios y colaboradores del area de TI; ademas se utilizé la metodologia NIST para evaluar el
nivel de madurez actual que facilitan y posibilitan conocer el estado actual y hacia donde se quiere
llegar en la UCompensarEsta metodologia, nos permitié ingresar las valoraciones para realizar
evaluaciones en referencia a los activos, amenazas y controles para finalmente obtener los niveles
de riesgo permitiendo identificar de manera mas clara la necesidad de implementar procedimientos

y normas cuya finalidad sea la proteccion de los activos y recursos de la informacion

La consultoria de diagnéstico se baso en la realizacion de entrevistas con los lideres de los

procesos de la UCompensar:

5 Siempre 4 Casi siempre 3 Algunas veces 2 Casinunca 1 Nunca

NIVEL DE INICIO 5 -4 3

I |;Serealizan chequeos de Segundad de la
Informacion de Manera periodica?

S

2 |;Los incidentes asociados a la Seguridad de la
Informaciéon conducen a impacto de
consideracion con que frecuencia?
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NIVEL DE RECONOCIMIENTO

[

;,5e revisa de manera cotidiana el tema de la
Seguridad de la Informacion, en las diversas
areas?

[

¢ Con que frecuencia el impacto de los incidentes
de seguridad tienen consecuencias de maximo
impacto?

¢ Con que frecuencia se definen las
responsabilidades en matena de seguridad de la
informacion

Con que frecuencia se pierden los esfuerzos en
materia de seguridad de la informacion, que son

implementados en la plataforma nstitucional?

NIVEL DE DEFINICION

iLa plataforma tecnologica de la institucion se
actualiza de manera periodica?

Resultados del cuestionario exploratorio Nivel Inicio

1) ¢ Existe un departamento encargado de la Seguridad Informéatica en la

Institucidn?

P —

mSi
® Mo
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Nivel de reconocimiento

1)¢ Existe una persona encargada de la Seguridad de la Informacion?

P

B Si
B MNo

2)¢ Las personas que conforman el departamento encargado de la Seguridad

Informatica son del area Informatica?

HSi
B Mo
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3)iLas personas que laboran en el departamento tienen experiencia en el

area?

A —

HSi
® Mo

4);Hay herramientas de seguridad como antivirus en la plataforma

institucional?

o

uSi
B Mo
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5)iHay herramientas de seguridad como detector de intrusos en la

plataforma institucional?

A

| 5i
B Mo

7)¢ Tiene la plataforma institucional herramientas como firewall de sotfware?

HSi
m Mo
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9); Tiene instalada en la plataforma institucional alguna herramienta de

software antiespias?

P —

HSi
L ]

23);Hay estrategias tendientes a mejorar las falencias en materia de
seguridad de la informacion que permitan trazar un camino a seguir en esta

materia?

uSi
m Mo

P —
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¢, Se realiza auditoria interna sobre la Seguridad de la Informacién?

uSi
m Mo

8)¢;Se lleva un control de acceso fisico para determinados sitios de la

institucién, de acuerdo a las funciones del empleado?

A —

HSi
® Mo
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Resultados del cuestionario para la elaboraciéon del Modelo de Madurez

Instrucciones: Lea las siguientes interrogantes y conteste de acuerdo a la
frecuencia con la que ocurre el evento, tomando en consideracidon los

siguientes valores:

5 Siempre 4 Casi siempre 3 Algunas veces 2 Casinunca 1 Nunca

NIVEL DE INICIO 5 4 3 2 1

I |;Serealizan chequeos de Seguridad de la 3
Informaciéon de Manera periodica?

2 |;Los incidentes asociados a la Seguridad de la 3 2
Informacion conducen a impacto de
consideracion con que frecuencia?

NIVEL DE RECONOCIMIENTO 5 4 3 2 1
I |;Serevisa de manera cotidiana el tema de la 3 1 1
Seguridad de la Informacion, en las diversas
areas?
2 |;Con que frecuencia el impacto de los incidentes 4 1
de seguridad tienen consecuencias de maximo
impacto?
3 |;Con que frecuencia se definen las 5
responsabilidades en matena de seguridad de la
informacion
4 |;/Con que frecuencia se pierden los esfuerzos en 2 3

materia de seguridad de la informacion, que son

implementados en la plataforma nstitucional?
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NIVEL DE GESTION 5 4 3 2 |1

I |;La nstitucion tiene un registro detallado de los 1 3 1
incidentes de seguridad?

2 |;Tiene la institucion registro automatizado de los 4 11
eventos que puedan comprometer la seguridad
informatica de la plataforma?

3 | Hay difusién masiva de los planes en materia de 5
seguridad informatica?

4 | El trabajo en materia de seguridad informatica I 3 |l
se maneja al mas alto nivel en la institucién?

5 |(Estin defimdos los wvalores éticos de la 2 3
Seguridad de la Informacion?

6 |;Hay difusion masiva de los valores éticos de la 4 11
Seguridad de la Informacion?

7 ,Se ofrecen al personal directivo charlas, cursos, 5
seminarios, con la fnalidad de crear cultura
organizacional en materia de seguridad de la
informacion?

8 Se ofrecen al personal no directivo charlas, 5

Luego de realizada la investigacion se puede llegar a la conclusion de que aun cuando a
nivel tecnoldgico hay soluciones implementadas para procurar minimizar las vulnerabilidades
presentes en la plataforma, la gestion de la seguridad informatica tiene debilidades.
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Matriz DOFA para la UCompensar

ORIGEN INTERND CRIGEN EXTERNQ
|Atributos de |3 empresa) |Aributos del Entorno)
Respaldo del equipo de Tl Desarrollo de planes de capacitacion y sensibilizacion en seguridad
Vincular a la comunidad académica en el desarrollo de medidas de
Aseguramiento de infraestructura de nube aseguramiento para la universidad (Hackaton)
5 incluir dentro de los retos de la semana de la innovacion temas de
£ Hesramientas de proteccion anti malware ciberseguridad
a i§ Herramientas de seguirdad perimetral Creacion de un SGSI apuntando a certificacion 150 27001
g E Establecer mayores controles en la gestion de la infraestructura de
g 3 Seguridad fisica aplicaciones
s Existencia de comité de transformacidn digital que se
= reune cada semana
Existencia de un equipo juridico que aporte en el desarrollo
de lineamientos en privacidad y normativos
No se aplican las buenas practicas de documentacion Falta de cultura en la seguridad de la infomacion
] segiin 1503000
. Capacidad de la comunidad académinca de generar incidentes de
,% % Falta de documentacidn de Politicas de Seguridad seguridad
§ 3 Falta de conocimiento en la gestion de seguridad Uso inseguro de credenciales de acceso
=s Falta de definicién de roles organizacionales Uso de software irregular por parte de la comunidad académica
E Falta de conocimiento de la normatividad aplicable en el sector
- educativo
Figural

Identificacion DOFA — diagrama QRADAR

Radar DOFA

Fortaledas

AMenazas

Debilidades

Oportunidades

Nota. El grafico permite conocer mas a fondo el estado actual de la UCompensar
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Discusién

Para obtener el maximo beneficio del modelo aqui propuesto, es necesario conocer e
indagar, ante de comenzar a aplicar las evaluaciones, acerca de la organizacion, su estructura,
entorno y sector al que pertenece, haciendo especial énfasis en el area de TI, ya que con esto se

contextualiza y se puede definir qué aspectos del modelo aplicarian.

Debido a que la Universidad UCompensar se encuentra actualmente en una etapa en la
que planea obtener la certificacion 1SO27001:2013, la participacion de la consultoria permite
identificar areas de oportunidad de mejora que deberian ser analizadas y corregidas durante el

proceso de pre-certificacion.

El proceso de mejora en seguridad de la informacion en la UCompensar también crea una
vision de conjunto de la credibilidad y la transparencia, lo que implica un enfoque sistematico
para lograr los niveles de seguridad mas altos para mantener los datos de los estudiantes y del

cuerpo docente protegido.
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Conclusiones y recomendaciones

Conclusiones

El modelo de madurez en seguridad de la informacion como conjunto estructurado de
elementos que muestran la evolucion de la seguridad de la informacion en los procesos de la
Organizacion, no solo se clasifica desde los dominios de la 27001, NIST, COBIT, sino también
desde los siguientes aspectos, Autoanalisis, Estrategia. DOFA. Capacidad, Oportunidades e

Indicadores.

El nivel de madurez debe estar alineado a la evolucion del negocio. Y debe tener en
cuenta el ciclo constante de cambio de la seguridad de la informacién. El nivel de madurez
determina el grado de evolucidn de una aérea, proceso o ciclo de una organizacion. El nivel de

madurez también se soporta en las siguientes actividades

> Identificar: Desarrollar la comprension organizativa necesaria para gestionar los riesgos de
ciberseguridad sobre los sistemas, activos, datos y capacidades

> Proteger: Desarrollar e implantar las salvaguardas apropiadas para asegurar la entrega de
los servicios criticos.

> Detectar: Desarrollar e implementar las actividades adecuadas para identificar la ocurrencia
de eventos de ciberseguridad.

> Responder: Desarrollar e implantar las actividades apropiadas para adoptar acciones en
relacion a los eventos de ciberseguridad detectados.

> Recuperar: Desarrollar e implementar las actividades adecuadas para mantener planes
orientados a la resiliencia y para recuperar las capacidades o servicios afectados por los eventos

de ciberseguridad

A continuacion, los tipos de niveles de madurez y donde esta ubicada la UCompensar,
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Ninguno
Inicial- Estado actual de la Fundacion Universitaria Compensar.
Gestionado
Definido
Optimizado

YV V. V V V

Se evidencia la necesidad de implementar un SGSI (Sistema de Seguridad de la
Informacion) en la UCompensar, dicho sistema debe estar sincronizado con el sistema de
Gestion de Calidad ya que es en tema transversal a la Institucional, por otra parte, se debe definir
un gobierno que se encargue de hacerle seguimiento a los controles, funcionamiento de la
infraestructura y Gestion del cambio.

Por otra parte, para apoyar la Ciberdefensa de la institucion se deberia contar con un
servicio que monitoree, correlacione y le de manejo a los eventos de seguridad que se dan en la
UCompensar, dicho servicio apoyara el trabajo y agrupara los incidentes que actualmente son
mitigados por el actual Firewall y antivirus. Se recomienda un servicio de SOC (centro de
operaciones de seguridad).
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Recomendaciones

> En primer lugar, se recomienda establecer un plan estratégico para la UCompensar, basado
en acciones para las vigencias: 2023, 2024, 2025.

> Documentacion de procesos de Fundacion Universitaria Compensar, con narrativa,
responsables basados en temas de gestion de calidad. La documentacién debe tener narrativa del
proceso, explicacion, responsable, flujos de informacidn y una descripcion de actividades.

> Creacion de un SGSI, protegiendo un proceso de baja complejidad en una primera fase, y
extendiéndolo a los distintos procesos de la Institucion.

> Identificar y documentar los riesgos de la seguridad de la informacion durante el 2022.

> Definicion de las capacidades del equipo responsable de la gestion del sistema de calidad
y de seguridad de la informacion.

> Sensibilizacion y capacitacion a la alta direccién con el fin de crear el compromiso que se
requiere para la implementacion de un SGSI. Se recomienda generar una cultura de Seguridad de
la informacion, en empleados, contratistas, proveedores, profesores y la comunidad estudiantil.

> Se propone utilizar las facultades de Ingenieria de Sistemas, con el fin de generar
hackatones, o actividades para mejorar la seguridad de la informacion, invitar a docentes y alumnos
a identificar riesgos de seguridad y generar espacios de investigacion.

> Se recomienda realizar pruebas de Ethical Hacking de forma continua a los sistemas de la
informacidn, como minimo cada 3 meses. Ya que son un indicador de la realidad actual.

> Capacitarse en gestion de riesgos y en identificar que riesgos puede tener cada producto o
servicio.

> Se deben identificar los riesgos en seguridad asociados a las plataformas, infraestructura,
aplicaciones, paginas web, entre otros.

> Determinar la metodologia para preservar el conocimiento de la organizacion y prevenir

fugas de informacion.
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> Establecer controles en seguridad a las aplicaciones, a los desarrollos internos y a la
infraestructura en la nube.

> Determinar el método para que los conocimientos puedan ser compartidos a todos los
operativos, para evitar la dependencia en caso de ausencia de alguno.

> Establecer la independencia de funciones para la persona que se vaya a hacer cargo de la
gestion de la Seguridad de la Informacion y de seguridad informatica

> Crear un mecanismo para la deteccion de oportunidades de mejora que incluya el analisis
del entorno y la gestion de riesgos no solo de la plataforma de la UCompensar, sino de todos los
procesos empresariales.

> Establecer por temas de riesgos controles en seguridad de la informacion en la
UCompensar, es el caso de uso de firmas digitales, firmas electrdnicas, cifrado de la informacion,
etc.

> Contar con informacion documentada del proceso de desarrollo y mantener un control
documental estableciendo un procedimiento y elaborando una nemotecnia.

> Se debe contar con indicadores de gestion revisados semanalmente para la toma de
decisiones.

> Adquirir una herramienta que correlacione los eventos de Ciberseguridad que se presentan
en los diferentes servidores, firewalls y equipos de la institucidn, esto con el fin de hacer un analisis

y tomar decisiones frente a los casos.
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