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Resumen 

Este documento presenta una propuesta de mejora para la aplicacio n PhisHunter, 

enfocada en implementar notificaciones a trave s de Telegram para detectar suplantacio n de 

dominios web. Actualmente, PhisHunter permite a los administradores analizar y gestionar 

correos electro nicos sospechosos, asignando una puntuacio n de amenaza y priorizando las 

respuestas. La mejora propuesta busca optimizar la comunicacio n y agilizar la respuesta ante 

incidentes de phishing, enviando alertas instanta neas a los administradores mediante 

Telegram. Esta integracio n no solo aumentara  la capacidad de respuesta, sino que tambie n 

facilitara  una gestio n ma s eficiente de las amenazas, contribuyendo a una mayor seguridad y 

proteccio n de la informacio n en la organizacio n. 
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Abstract 

This document p This proposal presents an enhancement to the PhisHunter application, 

focused on implementing notifications via Telegram to detect web domain spoofing. Currently, 

PhisHunter allows administrators to analyze and manage suspicious emails, assigning a threat 

score and prioritizing responses. The proposed enhancement seeks to optimize communication 

and streamline response to phishing incidents by sending instant alerts to administrators via 

Telegram. This integration will not only increase responsiveness, but also facilitate more 

efficient threat management, contributing to greater security and protection of information in 

the organization. 

 

Keywords: Phishing, security and information 

 

 

 

 

 

 

 

 

 

 

 

 

 



5 
 

Contenido 
Resumen ........................................................................................................................... 3 

Abstract ............................................................................................................................. 4 

Introducción ..................................................................................................................... 6 

Antecedentes y Justificación ......................................................................................... 6 

Formulación de problema ............................................................................................. 7 

Objetivo general ............................................................................................................ 8 

Objetivos específicos.................................................................................................. 8 

Alcances y limitaciones ................................................................................................. 8 

Alcances ......................................................................................................................... 8 

Limitaciones .................................................................................................................. 9 

1. Marco teórico ............................................................................................................. 9 

1.1 Phishing: Concepto y Evolución ............................................................................... 9 

1.2 PhisHunter: Herramienta de Detección en Tiempo Real ...................................... 10 

1.2.1 Automatización de Alertas con la API de Telegram ........................................ 10 

1.3 Marco Regulatorio sobre Phishing ........................................................................ 10 

1.3.1 Regulación en Colombia: ................................................................................. 10 

1.3.2 Regulación Internacional: ............................................................................... 11 

2. Diseño Metodológico ............................................................................................... 11 

2.1 Fase 1: Diagnóstico inicial ..................................................................................... 13 

2.2 Fase 2: Análisis de Efectividad y Propuesta de Mejora .......................................... 14 

2.3 Fase 3: Implementación de la API de Telegram en un Entorno Controlado .......... 15 

3. Arquitectura de aplicación ...................................................................................... 15 

4. Diagrama Funcional ................................................................................................. 17 

5. Conclusión ............................................................................................................... 18 

6. Recomendaciones .................................................................................................... 19 

7. Referencias .............................................................................................................. 21 

 

 

 

 

Comentado [MFMM1]: En el capítulo 2 solo se presenta 
una fase 2.1, cuántas fases son?  



6 
 

Introducción 

En el dina mico campo de la ciberseguridad, la identificacio n y mitigacio n de amenazas 

emergentes son fundamentales para mantener la integridad y la confidencialidad de los datos. 

Un ana lisis reciente en LATAM muestra que aproximadamente el 30% de las organizaciones 

experimentaron al menos un incidente de seguridad durante 2023, siendo los sectores de 

gobierno, tecnologí a y finanzas los ma s afectados. El phishing, una te cnica de ingenierí a social 

que engan a a las ví ctimas para que divulguen informacio n sensible mediante la suplantacio n de 

identidad, sigue siendo una de las amenazas ma s prevalentes y sofisticadas en el a mbito digital. 

Este tipo de ataques ha evolucionado de simples correos electro nicos de engan o a campan as 

dirigidas y altamente sofisticadas, lo que dificulta su deteccio n y mitigacio n. 

Para enfrentar este desafí o, es fundamental mejorar la capacidad para identificar en 

tiempo real dominios asociados con actividades de phishing. En este contexto, herramientas 

como PhisHunter, que se basa en CertStream, juegan un papel crucial. PhisHunter permite la 

deteccio n inmediata de dominios recie n registrados que podrí an estar involucrados en 

actividades maliciosas. En esta propuesta se presenta una solucio n automatizada para enviar 

notificacio n de estos eventos, a trave s de la integracio n con la API de Telegram, esta propuesta 

optimiza la capacidad de respuesta ante incidentes y facilita una comunicacio n ra pida y efectiva 

con los equipos de seguridad. 

Antecedentes y Justificación 

PhisHunter es una aplicacio n disen ada para detectar ataques de phishing en tiempo 

real. El phishing es una te cnica de ingenierí a social utilizada por ciberdelincuentes para obtener 

informacio n confidencial, como contrasen as y datos bancarios, mediante la suplantacio n de una 

entidad confiable. Este tipo de ataque ha aumentado significativamente en los u ltimos an os, 

afectando tanto a individuos como a organizaciones. 

La deteccio n en tiempo real de phishing es esencial para minimizar el impacto de estos 

ataques. PhisHunter utiliza algoritmos avanzados mediante APIS de CertStream para identificar 

dominios sospechosos y alertar a los administradores de seguridad de posibles amenazas. Sin 

embargo, la efectividad de una herramienta de seguridad no solo depende de su capacidad para 

detectar amenazas, sino tambie n de la rapidez y eficiencia con la que comunica estas 

detecciones. 
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La implementacio n de notificaciones a trave s de Telegram en PhisHunter se justifica por 

varias razones: 

Rapidez y Eficiencia: Telegram es una plataforma de mensajerí a instanta nea que permite la 

entrega ra pida de mensajes. Al integrar notificaciones de PhisHunter con Telegram, los usuarios 

pueden recibir alertas de phishing en tiempo real, lo que les permite tomar medidas inmediatas 

para proteger su informacio n (Mozilla Foundation, 2021). 

Accesibilidad: Telegram es una aplicacio n ampliamente utilizada y accesible en mu ltiples 

dispositivos, incluyendo smartphones, tablets y computadoras. Esto asegura que los usuarios 

puedan recibir notificaciones sin importar el dispositivo que este n utilizando en ese momento 

(Ciberseguridad LATAM, 2022). 

Seguridad: Telegram ofrece caracterí sticas de seguridad robustas, como la encriptacio n de 

extremo a extremo y la autenticacio n de dos factores. Estas caracterí sticas complementan la 

misio n de PhisHunter de proteger a los usuarios contra amenazas de seguridad (Kaspersky, 

2021). 

Interactividad: A trave s de Telegram, se pueden implementar bots que no solo enví en 

notificaciones, sino que tambie n interactu en con los usuarios, proporcionando informacio n 

adicional y recomendaciones sobre co mo proceder ante una amenaza detectada (Fernandez, 

2024). 

Adopción y Usabilidad: La integracio n con una plataforma familiar y de uso comu n como 

Telegram puede aumentar la adopcio n y el uso de PhisHunter, ya que los usuarios no 

necesitara n aprender a usar una nueva aplicacio n para recibir alertas (Mozilla Foundation, 

2021). 

Formulación de problema 

A pesar de los avances en la deteccio n de ataques de phishing en tiempo real, la 

efectividad de herramientas de seguridad como PhisHunter se ve limitada por la ausencia de un 

sistema de notificaciones eficiente y accesible. Actualmente el uso de PhisHunter en SONDA, los 

administradores de seguridad no reciben alertas de manera inmediata ni en una plataforma que 

les resulte familiar y fa cil de usar, lo que puede retrasar la respuesta ante amenazas de phishing 

y aumentar el riesgo de comprometer informacio n sensible. 

Comentado [MFMM2]: Incluir citas de referencias 
consultadas (apellido, año) 

Comentado [MFMM3]: Incluir que en SONDA se está 
utilizando actualmente Phishunter 

Comentado [MFMM4R3]:  
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Objetivo general 

Automatizar procesos de PhisHunter que identifique y notifique la suplantacio n de 

dominios web oficiales de empresas, con el fin de proteger a los usuarios contra fraudes en lí nea 

y salvaguardar la reputacio n e integridad de las marcas. 

Objetivos específicos 

Implementar la integracio n de la API de Telegram en la herramienta PhisHunter, 

utilizando los lenguajes de programacio n actuales (PHP, MySQL, HTML, JS) para automatizar el 

enví o de notificaciones de nuevos dominios de phishing detectados. 

Configurar alertas personalizables que permitan a los administradores de seguridad 

recibir notificaciones basadas en palabras clave o categorí as especí ficas, adaptadas a las 

necesidades de cada cliente. 

Optimizar el proceso de monitoreo al reducir la dependencia de supervisio n manual, de 

modo que los equipos de seguridad reciban alertas inmediatas sin necesidad de acceder 

constantemente a la plataforma. 

Evaluar la eficacia de las notificaciones en Telegram mediante un periodo de prueba, 

analizando su impacto en la reduccio n de tiempos de respuesta y en la deteccio n oportuna de 

amenazas de phishing. 

Alcances y limitaciones 

Alcances 
Cobertura en la deteccio n de dominios de phishing: La herramienta permite monitorear 

dominios en tiempo real, proporcionando alertas inmediatas a trave s de Telegram sobre 

posibles amenazas de phishing que involucren marcas o palabras clave relevantes para cada 

cliente. 

Automatizacio n de alertas personalizadas: Mediante la integracio n con Telegram, 

administradores de seguridad segu n criterios especí ficos, como el tipo de amenaza o palabras 

clave identificadas, mejorando la precisio n y relevancia de las alertas. 

Reduccio n en la dependencia de monitoreo manual: La funcio n de notificaciones de 

Telegram permitira  a los administradores de seguridad mantener una vigilancia continua sin 
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necesidad de acceder constantemente a la plataforma, optimizando la respuesta ante 

incidentes de phishing y permitiendo una reaccio n ra pida.  

Limitaciones 
Dependencia de palabras clave para deteccio n: La efectividad de la herramienta 

depende de la precisio n de las palabras clave configuradas. Si las palabras clave no son 

exhaustivas o especí ficas, pueden omitirse ciertos dominios de phishing, lo que limita la 

cobertura de la deteccio n. 

Limitacio n en la cobertura de fuentes: Aunque PhisHunter utiliza CertStream para 

detectar dominios, esta  limitado a los certificados monitoreados en esta plataforma. Esto podrí a 

dejar fuera posibles amenazas de phishing que no emitan certificados reconocidos o utilicen 

me todos alternativos de validacio n. 

Posibles demoras en notificaciones por conectividad de Telegram: La funcionalidad de 

notificaciones en tiempo real depende de la conectividad y funcionamiento estable de la API de 

Telegram. Interrupciones en este servicio o limitaciones de uso intensivo de la API podrí an 

afectar la entrega de alertas oportunas. 

1. Marco teórico 

1.1 Phishing: Concepto y Evolución  

El phishing ha evolucionado significativamente desde sus primeras apariciones, 

pasando de simples ataques de correo electro nico a complejas campan as dirigidas que utilizan 

te cnicas avanzadas para evitar su deteccio n. Los ataques de phishing modernos no solo imitan 

marcas y entidades conocidas con gran precisio n, sino que tambie n emplean te cnicas de 

ingenierí a social sofisticadas para engan ar a las ví ctimas. Estos ataques pueden tener 

consecuencias devastadoras, incluyendo la exposicio n de datos personales, la pe rdida 

financiera y el compromiso de sistemas crí ticos.  

Las te cnicas de phishing han progresado para incluir ataques dirigidos y 

personalizados, conocidos como spear phishing, que son disen ados especí ficamente para 

engan ar a individuos o grupos especí ficos. Este aumento en la sofisticacio n de los ataques 

subraya la necesidad de soluciones de deteccio n y respuesta temprana. PhisHunter, como 

herramienta avanzada en la deteccio n de phishing, proporciona una respuesta efectiva al 

Dio formato: Fuente: Sin Negrita

Comentado [MFMM5]: Incluir citas de las referencias 
consultadas 
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identificar dominios potencialmente peligrosos antes de que puedan causar dan os 

significativos, evitando que se propaguen mediante el monitoreo continuo (Rodrí guez, 2021). 

  

1.2 PhisHunter: Herramienta de Detección en Tiempo Real  

PhisHunter es una herramienta especializada en la vigilancia y deteccio n de dominios 

potencialmente involucrados en phishing. Utiliza CertStream, un servicio que proporciona un 

flujo continuo de certificados digitales emitidos por autoridades de certificacio n. Este flujo 

permite a PhisHunter identificar ra pidamente nuevos dominios que podrí an estar asociados 

con actividades de phishing. La herramienta esta  configurada para filtrar dominios basados en 

palabras clave relevantes, lo que permite una deteccio n ma s precisa y especí fica.  

La informacio n sobre los dominios detectados se almacena en una base de datos MySQL, 

facilitando su ana lisis y seguimiento a lo largo del tiempo. Esta capacidad de almacenamiento y 

ana lisis continuo permite a los equipos de seguridad realizar investigaciones ma s profundas y 

mantener un registro de dominios sospechosos para futuras referencias.  

1.2.1 Automatización de Alertas con la API de Telegram  

La automatizacio n de procesos es vital para una respuesta ra pida y eficiente ante 

incidentes. PhisHunter propone integrarse con Telegram para enviar alertas automatizadas a 

los responsables de seguridad cuando se detecte un nuevo dominio sospechoso. Telegram es 

una plataforma de mensajerí a segura que permite la creacio n de bots para la gestio n de 

notificaciones en tiempo real, lo que facilita una comunicacio n instanta nea y efectiva.  

La automatizacio n de alertas en Telegram permite reducir tiempos de respuesta y 

minimizar la intervencio n manual, proporcionando datos como fecha y hora de deteccio n, URL 

del dominio, IP de origen y resultados de bu squeda. Esto permite a los equipos de seguridad 

actuar de forma proactiva, reduciendo el tiempo de uso de dominios de phishing por los 

atacantes, y mejorando significativamente la capacidad de respuesta ante estas amenazas. 

1.3 Marco Regulatorio sobre Phishing  

1.3.1 Regulación en Colombia:  

En Colombia, la regulacio n sobre delitos informa ticos, incluido el phishing, esta  

enmarcada en la Ley 1273 de 2009. Esta legislacio n penaliza el uso indebido de sistemas 

informa ticos y establece sanciones para actividades delictivas relacionadas con la seguridad 
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informa tica. La Ley 1273 es un componente clave en la estrategia nacional contra los delitos 

ciberne ticos, proporcionando una base legal para la persecucio n de delitos como el phishing.  

Adicionalmente, Colombia bajo la ley 1928 de 2018 hace parte del Convenio de 

Budapest, sobre Ciberdelincuencia, que establece un marco internacional para la cooperacio n 

en la lucha contra el ciberdelito. Este convenio facilita la colaboracio n entre paí ses para 

combatir actividades delictivas transnacionales, incluyendo el phishing.  

1.3.2 Regulación Internacional:  

A nivel internacional, el phishing esta  regulado bajo diversas normativas y convenios. El 

Convenio de Budapest proporciona un marco legal para la cooperacio n internacional en la lucha 

contra el ciberdelito, incluyendo la criminalizacio n del phishing. Adema s, el Reglamento General 

de Proteccio n de Datos (GDPR) de la Unio n Europea exige a las organizaciones que implementen 

medidas adecuadas para proteger los datos personales, lo que incluye la identificacio n y 

mitigacio n de ataques de phishing.  

Estas regulaciones internacionales enfatizan la necesidad de medidas proactivas para la 

proteccio n de datos y la prevencio n de ataques de phishing, estableciendo esta ndares para la 

seguridad de la informacio n y la cooperacio n entre jurisdicciones. 

2. Diseño Metodológico 
El enfoque PHVA establece un ciclo claro con el objetivo de garantizar la efectividad en 

el desarrollo de proyectos. Este proceso nos permitira  verificar que cada una de las fases del 

proyecto se ejecute de forma continua, permitiendo la evaluacio n del comportamiento, 

funcionamiento con el fin de identificar y corregir fallos de la integracio n que hemos realizado 

en el software de SONDA para mitigar y mejorar los tiempos de respuesta y de accio n por parte 

del cliente afectado. 
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En la Ilustracio n 1 se presenta las diferentes fases de la metodologí a PHVA, con el cual 

se busca la mejora continua en la gestio n y optimizacio n de los procesos que se ejecutan en la 

aplicacio n PhisHunter, en la ¡Error! No se encuentra el origen de la referencia. se observa el 

cronograma de actividades planteadas para el desarrollo e implementacio n de la mejora de 

PhisHunter y en la Ilustracio n 3 se muestran las fases a tener en cuenta en la ejecucio n de las 

mejoras e implementacio n del sistema de notificaciones en PhisHunter 

 

Planear

•Definir objetivos

•Identificar 
requerimientos

•Desarrollar un plan 
de proyecto

•Cronograma y 
asignación de 
recursos

Hacer

•Desarrollo de la 
automatización del 
software

•Integración con el 
sistema de 
mensajeria 
Telegram

•Realización de 
pruebas iniciales

Verificar

•Monitoreo de 
rendimiento

•Evaluación de 
resultados

•Revisión del 
desempeño

•Revisión de la 
retroalimentación

Actuar

•Implementación de 
mejoras

•Documentación y 
capacitación

•Preparación para el 
despliegue

•Revisión periodica

Ilustración 1. Metodología PHVA 

Ilustración 2. Diagrama de proyección de tiempos 
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Ilustración 3. Fases desarrollo de tareas 

Plan de Trabajo. 

2.1 Fase 1: Diagnóstico inicial 
Se llevo  a cabo un periodo de evaluacio n exhaustiva de la herramienta PhisHunter 

durante un tiempo prudente, en el cual se identificaron mu ltiples dominios asociados a 

entidades bancarias, sospechosos de actividades de phishing. Este periodo permitio  analizar el 

rendimiento y la precisio n de la herramienta en la deteccio n en tiempo real de estos dominios. 

Adema s, se implemento  un monitoreo constante con inspeccio n visual detallada, lo que ayudo  

a evaluar la efectividad del sistema en la identificacio n y alertas tempranas sobre amenazas 

potenciales, asegurando una respuesta oportuna ante la aparicio n de posibles ataques de 

phishing. 

Entrega: En la Ilustracio n 4 e Ilustracio n 5 se muestra evidencia de la efectividad de la 

plataforma en la deteccio n de dominios de phishing, destacando la necesidad de que el 

especialista en seguridad realice un monitoreo continuo de la herramienta para asegurar una 

respuesta oportuna ante posibles amenazas. 

Fase 1 
Diagnostico

• Revisar el desempeño de la herramienta PhishHunter, identificando
oportunidades para mejorar la efectividad en la detección de dominios
sospechosos y asegurar un monitoreo proactivo.

Fase 2 
Planificación

• Analizar la efectividad de la herramienta y proponer estrategias de
mejora, para mitigar brechas de seguridad, optimizar tiempos de
respuesta, donde se obtengan resultados efectivos sobre garantizando la
operatividad del negocio.

Fase 3 
Desarrollo

• Implementar en un etorno controlado la API de telegram, donde se
lleven a cabo pruebas de funcionamiento, tiempos de respuesta, donde
se pueda demostrar por medios.
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Ilustración 4 Dominios Davivienda 

 

Ilustración 5 Dominios Bancolombia 

 

2.2 Fase 2: Análisis de Efectividad y Propuesta de Mejora 
Actividades: 

Actualmente, la plataforma permite un monitoreo continuo de dominios de phishing, 

pero requiere la supervisio n constante de un especialista para revisar visualmente cada 

deteccio n. Se propone optimizar este proceso mediante la integracio n de notificaciones en 

tiempo real a trave s de Telegram, permitiendo que las alertas lleguen directamente al equipo 

de seguridad sin necesidad de acceder continuamente a la plataforma, lo cual agiliza la 

respuesta ante posibles amenazas y mejora la eficiencia operativa. 

Entrega: Grafico en Ilustracio n 6 de estimacio n de tiempos empleados y con reduccio n al 

momento de implementar la API de Telegram, tomando como base la formula Tiempo total de 

ana lisis = dominios detectados × tiempo por dominio 

923

1.524

2023 2024

1.348

828

2023 2024

Comentado [MFMM6]: No está en la tabla de contenido  

Con formato: Sangría: Primera línea:  1,25 cm

Comentado [MFMM7]: Incluir resultados del informe y 
qué análisis se realizó 
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Ilustración 6. Gráfico de reducción de tiempos en detección en minutos de dominios web 

2.3 Fase 3: Implementación de la API de Telegram en un 

Entorno Controlado 
Actividades: 

     Implementar la API de Telegram utilizando los lenguajes de programacio n actuales de 

la herramienta (PHP, MySQL, HTML) en un entorno controlado para realizar pruebas 

exhaustivas de funcionamiento y medir los tiempos de respuesta en la emisio n de alertas. 

Durante esta fase, se recopilara n datos estadí sticos sobre el rendimiento de la integracio n, 

analizando tanto la precisio n como la velocidad de las notificaciones automa ticas, adema s del 

impacto en la reduccio n de la supervisio n manual. Estos datos permitira n afinar y optimizar el 

sistema para garantizar que las notificaciones incluyan informacio n completa (fecha, hora de 

deteccio n, URL, IP de origen) y faciliten una respuesta proactiva por parte del equipo de 

seguridad ante posibles dominios de phishing.  

3. Arquitectura de aplicación 
La arquitectura de esta aplicacio n permite validar dominios en tiempo real usando 

CertStream. El navegador del administrador de seguridad enví a solicitudes al servidor web, que 

procesa la informacio n y se conecta a la base de datos para obtener o almacenar datos. 

150

75

50

25

Bancolombia Davivienda

Sin API Con API

Comentado [MFMM8]: No está en la tabla de contenido  
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CertStream enví a actualizaciones de certificados SSL al backend mediante WebSocket, donde 

un mo dulo en JavaScript recibe y procesa estos datos. Luego, el validador de dominios analiza 

los certificados para identificar posibles amenazas. Finalmente, los resultados se almacenan o 

se muestran en el frontend para el administrador de seguridad como se muestra en Ilustracio n 

7 e Ilustracio n 8. 

 

 

Con la integracio n de Telegram, se implementa el proceso de notificaciones mediante un 

bot, el cual permita notificar a la mayor brevedad posible, la suplantacio n de dominios web. 

 

Ilustración 8. Arquitectura de PhisHunter con integración de API Telegram 

Ilustración 7. Arquitectura de funcionamiento de PhisHunter 
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4. Diagrama Funcional 

En la Ilustracio n 9 se presenta la nueva funcionalidad de la aplicacio n PhisHunter en 

conjunto con la integracio n de notificaciones por Telegram. 

 

 

Para implementar la integracio n con Telegram en el aplicativo PhisHunter, se realizo  un 

ana lisis de los requisitos de notificacio n de los dominios. Se desarrollo  una API que permite 

enviar alertas automa ticas a trave s de Telegram, asegurando que los administradores de 

seguridad reciban notificaciones de nuevas detecciones en tiempo real. Se configuraron los 

requisitos necesarios como lo es el bot que recibira  las notificaciones. Las pruebas se llevaron a 

cabo en un ambiente de desarrollo aislado y se utilizaron casos de prueba especí ficos para 

verificar la funcionalidad y la robustez del sistema. Finalmente, tras ajustes y validaciones, se 

logro  una comunicacio n eficaz y directa con los usuarios.  

En la Ilustracio n 10 se muestra el funcionamiento adecuado de las notificaciones de 

Telegram al identificar un nuevo dominio. 

Ilustración 9. Diagrama funcional nueva versión de PhisHunter 

Comentado [MFMM9]: Referenciar la ilustración 6 

Comentado [MFMM10]: Describir qué se presenta en 
cada ilustración  
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Ilustración 10. Chat de notificación de suplantación de dominios 

5. Conclusión  
• La integracio n de PhisHunter con la API de Telegram supone un avance 

importante en la deteccio n y respuesta al phishing, permitiendo alertas en 

tiempo real que mejoran la capacidad de respuesta y cumplen con esta ndares 

de ciberseguridad nacionales e internacionales. Con esta implementacio n, las 

notificaciones sobre suplantacio n de dominios se enviara n desde el perfil 

administrador, proporcionando una solucio n proactiva para proteger a usuarios 

y organizaciones frente a amenazas en constante evolucio n. 

• La propuesta de mejora en el proceso de gestio n de PhisHunter destaca la 

importancia de una respuesta ra pida ante incidentes de phishing. La integracio n 

con Telegram, permite obtener notificaciones en tiempo real, representa una 

mejora significativa al proceso actual. Esta optimizacio n reduce la dependencia 

de la supervisio n manual, agilizando la reaccio n ante potenciales amenazas y 

cumpliendo con el objetivo de mejorar los tiempos de respuesta. 

• Se realizo  un diagno stico exhaustivo de PhisHunter, donde permitio  identificar 

a reas de mejora, especialmente en la precisio n de deteccio n y en la necesidad de 

notificaciones automa ticas. Esta evaluacio n fue crucial para justificar los 

cambios propuestos y asegurar que la herramienta cumple con sus objetivos de 

proteccio n y prevencio n en tiempo real. 

• La integracio n de notificaciones en tiempo real no solo mejora la capacidad de 

respuesta, sino que tambie n reduce el riesgo de pe rdida de datos o dan os a la 



19 
 

reputacio n de la organizacio n al poder mitigar amenazas de phishing de forma 

inmediata. 

• El proyecto PhisHunter y sus mejoras contribuyen de manera efectiva a los 

objetivos estrate gicos de seguridad de los clientes, como la proteccio n de datos 

y la integridad de la informacio n. Al mejorar los procesos de deteccio n y 

respuesta, PhisHunter se alinea con los esta ndares de seguridad y las 

normativas regulatorias vigentes. 

• El proyecto fomenta la implementacio n de mejoras continuas al utilizar la 

metodologí a PHVA (Planear, Hacer, Verificar y Actuar), lo que permite ajustar y 

optimizar constantemente el sistema en funcio n de nuevas amenazas y avances 

tecnolo gicos. Este enfoque asegura que PhisHunter mantenga su efectividad y 

relevancia en el tiempo. 

6. Recomendaciones 

• Se recomienda establecer un plan de capacitacio n regular para el equipo de seguridad, 

asegurando que este n al tanto de las funcionalidades y nuevas capacidades del sistema 

PhisHunter. Esto ayudara  a maximizar el uso de la herramienta y a que el equipo este  

preparado para reaccionar con rapidez y precisio n ante cualquier incidente. 

• La eleccio n de Telegram ha sido una eficaz, pero es importante, considerar la integracio n 

de PhisHunter con otras plataformas de comunicacio n o mensajerí a de texto utilizadas 

en la organizacio n, con el objetivo de aumentar la accesibilidad y asegurar que las 

alertas lleguen al equipo sin importar la plataforma preferida de cada usuario. 

• La seguridad de la integracio n con Telegram es crucial, para evitar cualquier posible 

brecha o incidente de seguridad, por este motivo, es indispensable contar con ciertos 

procesos de pruebas de penetracio n perio dicas en la API y aplicar protocolos de 

seguridad robustos, como autenticacio n de dos factores y cifrado adicional, para 

minimizar riesgos. 

• El proceso de integracio n de PhisHunter junto a Telegram requieren conectividad a 

Internet, por este motivo, es recomendable disen ar y plantear un plan de contingencia 

para casos de interrupcio n en el servicio. Esto podrí a incluir notificaciones alternativas, 

como mensajes SMS o correos electro nicos, para asegurar que el equipo de seguridad 

reciba las alertas incluso en situaciones de conectividad limitada. 
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• Desarrollar y mantener un manual de procedimientos actualizado para el equipo de 

seguridad lo cual ayudara  a estandarizar la respuesta ante incidentes de phishing. Este 

manual debe incluir instrucciones sobre co mo reaccionar a alertas de PhisHunter, así  

como protocolos de comunicacio n y escalacio n para casos crí ticos. 

• Para una gestio n centralizada y un ana lisis ma s profundo de las alertas de seguridad, se 

recomienda considerar la integracio n de PhisHunter con una plataforma SIEM, donde 

permitirí a consolidar las alertas en un solo sistema y mejorar la correlacio n de eventos 

para detectar patrones de ataque complejos. 
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