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Resumen y Abstract \

Resumen

Este trabajo de grado estd orientado en el andlisis y gestion de riesgos asociados al uso
de informacion confidencial del area de némina en una empresa del sector educativo, la

cual adoptara el nombre encubierto de Aprendex.

Se identificaron vulnerabilidades en los procesos y sistemas de gestion de némina de
"Aprendex". Basandose en las normas ISO 31000 y 27001, se evaluaron los riesgos
potenciales y se propusieron medidas preventivas para garantizar la seguridad de la

informacién.

El andlisis revel6 vulnerabilidades como la falta de controles de acceso, practicas
inadecuadas de almacenamiento de datos, carencia de capacitacion en seguridad de la
informacién, ausencia de un plan de respuesta a incidentes gestiéon de riesgos. Estas
vulnerabilidades podrian exponer la informacién confidencial. Por ello, se enfatiza la

importancia de la gestion de riesgos para proteger esta informacion.

NOTA: La utilizacién de un nombre apoécrifo como "Aprendex" se adopta con el
proposito de salvaguardar la privacidad y confidencialidad de la empresa real que se
aborda en el proyecto de grado. Este enfoque asegura que el andlisis y las
recomendaciones se centren en aspectos académicos y preventivos sin exponer detalles

sensibles o comprometer la seguridad de la entidad involucrada.

Palabras clave: (vulnerabilidades, confidencialidad, riegos, controles, gestion,

prevencion, legislacion).






Resumen y Abstract VII

Abstract

This degree work is focused on the analysis and management of risks associated with
the use of confidential information from the payroll area in a company in the educational

sector, which will adopt the covert name of Aprendex.

Vulnerabilities were identified in the payroll management processes and systems of
"Aprendex". Based on ISO 31000 and 27001 standards, potential risks were evaluated,

and preventive measures were proposed to ensure information security.

The analysis revealed vulnerabilities such as lack of access controls, inadequate data
storage practices, lack of information security training, absence of a risk management
incident response plan. These vulnerabilities expose sensitive information. Therefore,

the importance of risk management to protect this information is emphasized.

NOTE: The use of an apocryphal name such as "Aprendex" is adopted with the purpose
of preserving the privacy and confidentiality of the real company that is addressed in
the degree project. This approach ensures that the analysis and recommendations focus
on academic and preventive aspects without exposing sensitive details or compromising

the security of the entity involved.

Keywords: (vulnerabilities, confidentiality, risks, controls, management,

prevention, legislation).
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Introduccion

En el actual entorno empresarial, 1a gestion efectiva de la informacién es crucial para asegurar
la continuidad y el éxito de las organizaciones. En este contexto, la némina de los empleados
destaca como uno de los conjuntos de datos mas criticos al contener informacién personal y
financiera sensible. El manejo adecuado de esta informacion es esencial tanto para proteger la
privacidad y seguridad de los empleados como para cumplir con las regulaciones y leyes de

proteccion de datos.

Aprendex, especializada en formacién profesional y técnica, administra extensos datos de
némina de sus empleados. La eventual exposicion de esta informacién sensible podria tener
consecuencias significativas, afectando tanto a los empleados como a la reputacidn,
operaciones y situacién financiera de la instituciéon. Abordar proactivamente la seguridad de
estainformacidn es esencial para prevenir riesgos potenciales y proteger los intereses de todas

las partes involucradas.

Con el propésito de alcanzar este objetivo, se propondra a Aprendex medidas preventivas
como controles de acceso, tecnologias de encriptaciéon y formaciéon continua del personal en
seguridad de la informacién, entre otras estrategias. Las acciones se respaldaran con
metodologias de investigacion cualitativa y cuantitativa, asegurando resultados precisos y
confiables. Este enfoque proactivo no solo asegurard una proteccién inmediata de la
informacion, sino también la capacidad de adaptarse a desafios futuros en el ambito de la

ciberseguridad.
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Antecedentes y justificacion

Aprendex es una entidad publica de educacién que proporciona formacion gratuita a través de
programas técnicos, tecnolégicos y complementarios. Actualmente, tiene 80 sedes distribuidas

en varios departamentos del pais.

El recurso humano necesario para la operacién de la entidad estd conformado por mas de

20000 colaboradores, distribuidos entre contratistas, funcionarios y docentes, entre otros.

Desde el 4rea de némina, se gestiona la totalidad de la informacién del personal, manejando
datos sensibles como salario, dias de pago, cuenta bancaria, teléfono, documentos de
identificacion, préstamos de convenios, entre otros. Dada la naturaleza de esta informacidn es
crucial identificar los riesgos asociados a la pérdida o posible fuga de datos y comprender el

impacto potencial en términos reputacionales, financieros y operativos para la entidad.

Durante el primer trimestre del afio 2024, se evidencié que solo el 10% de los colaboradores
del area de némina dispone de una herramienta que facilita la identificacion de la transferencia
de datos clasificados como confidenciales. Es importante sefialar que, para llevar a cabo dicha
transferencia, se requiere contar con la aprobacién de tratamientos de datos segun lo

estipulado en la Ley 1581 de Proteccién de Datos Personales.

En los datos registrados de la herramienta del 9 de febrero al 9 de marzo del 2024, se pueden
observar transacciones de 109.002.644 documentos con datos financieros.

Ilustracion 1 Eventos relacionados con documentos financieros

Proteger informacién confidencial

Proteger la informacion confidencial

Informacién 151580098 Documentos que
P os de S confidencial financiera, contienen datos médicos o
@ as de atencion sanitaria

2143862 Documentos que contienen
datos de IP y secretos
comerciales

21299 Documentos que contienen
datos de cuentas de cliente

109002644 Documentos que
contienen datos
financieros

104707854 Documentos que
contienen datos de
recursos humanos

Fuente: Tomado de DLP Microsoft
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Por lo tanto, este proyecto de grado busca abordar esta problematica mediante el andlisis y la
prevencion de los riesgos asociados con el manejo de la informacién de némina en Aprendex.
Al identificar y mitigar estos riesgos, se busca proteger la privacidad y seguridad de los datos
de manera efectiva y contribuir al fortalecimiento de las practicas de seguridad de la

informacion.

Formulacion del Problema

La necesidad de gestionar de manera correcta los datos sensibles de los empleados de
Aprendex, asegurando la confidencialidad, integridad y disponibilidad de la informacién de
noémina, constituye el origen de este problema. La identificacién y prevencion efectiva de los
riesgos asociados con la gestion de esta informacidn son esenciales para prevenir posibles

filtraciones que podrian comprometer la seguridad y la reputacién de la institucién.

A raiz de lo anterior, surge la siguiente pregunta problematica: ;Cudles son los riesgos
vinculados al manejo de la informacién de némina en APRENDEX, y de qué manera pueden ser

prevenidos para evitar la fuga de datos confidenciales?

Objetivo General

Identificar los riesgos asociados con el manejo de la informacién de ndmina en Aprendex
mediante un proceso integral que incluya la evaluacién y la propuesta de estrategias de
mitigacion.

Objetivos Especificos

1. Analizar los procesos de manejo de informaciéon de ndmina en Aprendex.
2. Identificar los riesgos asociados con el manejo de esta informacion.

3. Sugerir medidas preventivas y correctivas para reducir los riesgos identificados.

Alcances y Limitaciones

El proyecto tiene como objetivo realizar un analisis detallado del manejo de informacidon en el
drea de némina de Aprendex. Este andlisis abarcara la identificacion y categorizacién de
riesgos potenciales asociados, involucrando una revision detallada de los procesos de

recoleccion, procesamiento y almacenamiento de datos de némina. Como resultado, se
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desarrollaran recomendaciones especificas para mitigar los riesgos identificados, y se ofrecera
orientacion sobre las mejores practicas de gestion de la informacién. Entre las limitaciones se
encuentran la disponibilidad restringida de datos especificos sobre riesgos pasados o actuales
en el area de ndmina de Aprendex, asi como posibles restricciones en el acceso a informacion

confidencial.
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Marco teorico

1. Bases teoricas

Gestidn de riesgos: Es un proceso continuo que busca identificar, evaluar y controlar los
eventos que pueden afectar negativamente a una organizacion.

Seguridad de la informacién: Es la practica de proteger la informacién confidencial, la
integridad y la disponibilidad de los sistemas y datos.

Andlisis de riesgos: Es el proceso de identificar y evaluar los riesgos que pueden afectar a la
seguridad de la informacién.

Tratamiento de riesgos: Es la aplicacién de medidas para mitigar los riesgos de seguridad de
la informacion.

2. Estudios previos

ISO/IEC 27001: Es un estandar internacional que proporciona los requisitos para un sistema
de gestion de seguridad de la informacion.

NIST Cybersecurity Framework: Es un marco de referencia desarrollado por el Instituto
Nacional de Estandares y Tecnologia de los Estados Unidos para la gestion de riesgos de
seguridad cibernética.

OCTAVE Allegro: Es una metodologia para la evaluacién de riesgos de seguridad de la
informacion.
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3. Aportes y diferenciacion:

3.1 Novedad:

Este estudio se centra en la aplicacidn de la gestion de riesgos en seguridad de la informacién
en el contexto especifico de APRENDEX.

3.2 Valor diferencial:

El estudio propone un modelo de gestion de riesgos adaptado a las necesidades de APRENDEX,
considerando su tamafio, sector y cultura organizacional.
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Diseiio Metodolagico

Descripcion

La propuesta definida para llevar a cabo el proceso de Identificaciéon de riesgos de Aprendex y

su gestion, estd compuesta por cinco fases las cuales se describen a continuacion:

FASE 1 Fase de Analisis, Evaluacion de Procesos y Sistemas Actuales

Se realiza una revision de los sistemas de gestion de némina de APRENDEX, identificando

puntos criticos y vulnerabilidades mediante entrevistas a los colaboradores del area.

FASE 2 Identificacion de riesgos

En esta etapa se hara la Identificacién de los riesgos potenciales que podrian afectar los
objetivos de la organizacién. Mediante el andlisis de datos histéricos y andlisis de causa raiz,

para identificar los riesgos tanto internos como externos.

FASE 3 Evaluacion del riesgo

Una vez identificados los riesgos, se procede a evaluar su probabilidad de ocurrencia y el
impacto potencial en los objetivos de la organizacion. Esta evaluacion se realiza utilizando
criterios definidos previamente y puede involucrar el analisis cualitativo y/o cuantitativo de

los riesgos.
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FASE 4 Tratamiento del Riesgo

En esta etapa se desarrollan medidas y controles de seguridad que se pueden implementar
para mitigar los riesgos identificados, siguiendo buenas practicas y estdndares reconocidos en

seguridad de la informacién.

FASE 5 Documentacion y entrega de resultados

En esta etapa se elabora un informe detallado que muestra el proceso de consultoria, el cual
incluye los riesgos identificados medidas preventivas propuestas, entre otros, estos resultados

y recomendaciones seran entregados al equipo de direccidn general de APENDEX.
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Resultados

Una vez concluidas las fases 1 y 2, Andlisis y Evaluacién de Procesos y Sistemas Actuales e
Identificacion de Riesgos, se elabor6 una matriz que categorizd 15 riesgos potenciales. De
estos, 9 fueron identificados como catastroéficos en la etapa 3, en relaciéon con la fuga de
informacién de némina en Aprendex. La matriz se construyé utilizando la férmula Riesgo =

Probabilidad x Impacto.

Dentro de los riegos identificados se encontraron tecnoldgicos, gerenciales, operacionales, de
cumplimiento y de corrupciéon. Estos riesgos podrian tener un impacto significativo en la

disponibilidad, confidencialidad e integridad de la informacién de némina de Aprendex.
Las consecuencias potenciales incluyen:

= Pérdida de datos: La informacién de noémina podria ser robada, borrada
accidentalmente o dafiada por un ataque cibernético, un error humano o un desastre
natural.

» Fuga de datos: La informacién de nédmina podria ser divulgada a personas no
autorizadas, lo que podria generar dafios a la reputaciéon de la empresa, demandas
legales y sanciones regulatorias.

= Alteracién de datos: La informaciéon de némina podria ser modificada de manera
fraudulenta, lo que podria conducir a pagos indebidos, fraudes financieros o robo de

identidad.
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Ilustracién 2 Matriz de riesgos Aprendex

MATRIZ DE RIESGOS APRENDEX

DEPENDENCIA: HOMINA
VIGENCIA: 121212024
RIESGO INHERENTE RIESGO RESIDUAL
N Proceso Riesgo | Desoripeién | Tipo de Riesgo Causas Efectos Impacto | Probabilidad| EY2luacion Deseripoion de los Evalucién | Tipode | Valoracién | Opeion de
del Riesgo Contrales del Control | _conuol | delRiesgo | Manejo
Conatacién con una entidad peamd:
encargads de hacer ie=go alta
Fallasenel | Sofware de ‘Fatade | "Retrasos enlos ety Fieducit &1
1 womas, | SOftwarede | Nominano o e Teonologla| MAMENMIENte | - pagos ademas, Mayor  |Probable preventiva periddicamente al 1 Entie050 |Corectivo  [15509 Evitarel | Reducir el
Wémina funcions slsohustede | perdidade B iesgo rissgo
(MIMINA) | conectaments. Momina informacian. ! compartit o
tenerun antivirus entodas los
! ansert
equipos de la administracicn. -
Persanal 3+ 2anade
et del IR Se tienen oustro 4] personas tiesgo alta
Aarotacién | peondoue aseinde | Enarants Profasionsles, wes [3) ds camera Fieducit &1
2 WOMIMA | delpersonal | laboraenla |Riesgos Gerenciales: | servisiospor | Siecuiondelos | pppung | Probable administrativay una (1) de 2 Entie5175  |Coreotivo [1599 EVtarel| Reducirel
Rioniy | subdrescién de] et dfsrentes provisicnalidad en el ires de tiesga riesgo
i, e | pracesos dsl res nomina afin de dar continuidad 3 compartt o
Imwg‘ms‘ o 105 provesos del rea transterir.
8 Zonade
tiesgo alta
Fieducit &1
Enores en la tiesgo. Evitar el
Distrbusion clasficacidn de o
inadeouada de s Sanciones e e
Distribucion i campartit o
inadecuada de | 2 Mermasien dacumentacidn - Investigaciones, Manual de archivoy programs de wansfert Feducirel
3 HEMINA 3oz usuarios | Fiesgos Dperativos: Faade Fietrazo enlas Mayor | Posible ¢ uprod 2.Enre 5175 | Preventive N
Lsinformasian ( Formacin documental riesgo
ety | mermosy personal | respuestas 3las
ememos dela capacitadoen | solicitudes
entidad Ia gesitdn
documental
Dispasician - Zonade
i fisica | Modisponibiidad tiesgo alta
Froceso | dela informacidn 3l Fieducit &1
Deterioro ds s | deteriora dela e s Codtodiaon - A
. . b o Fisgas Opsrativns: | MEousto sl | momentade e | ustodia o teroerzaciondela |, oo (L [iesgo Bwitar el | Reduoir e
prrmt burmisiivy momentade | requerirse, Perdida documentscidn tiesgo rissgo
o atchivar deinitvs de compartt o
Humedad |  informacién wansfert
Clims

Fuente: Elaboracién propia

Se realiz6 gestion de riesgos (Sugerencias de controles de seguridad a implementar) sobre

aquellos que se encuentran categorizados como catastréficos los cuales se definieron como

aquellos que podrian tener un impacto significativo en la confidencialidad, integridad o

disponibilidad de la informacién de n6mina, lo que podria generar graves consecuencias para

la empresa, como el robo de identidad, el fraude financiero y el dafio a la reputacién.

En respuesta a los riesgos catastroéficos identificados, se definieron controles con los cuales el

riego residual disminuye quedando entre las categorias mayor y moderado acorde con el mapa

de calor definido.

Ilustracién 3 Mapa de calor para gestion de riesgos

PROBABILIDAD

Casi seguro 5 10
Improbable 4 8 12
Pasible 3 & 9
Probable 2 6
RaraVez 1 2 3 4 5
Insignificante Menor Moderado Mayor Catastrofico

IMPACTO

Fuente: Elaboracion propia



Conclusiones y recomendaciones

1.1 Conclusiones

Este proyecto de consultoria se enfocd en analizar la seguridad de la informacién en los
sistemas de gestion de némina de Aprendex. Se identificaron las principales
vulnerabilidades, riesgos y amenazas que podrian afectar la confidencialidad, integridad
y disponibilidad de la informacién de némina.

= Los sistemas de gestiéon de némina presentan controles de acceso deficientes, lo
que permite el acceso no autorizado a informacién confidencial. Esta situacion
aumenta significativamente el riesgo de filtraciones, robos o uso indebido de
datos. Se recomienda implementar controles de acceso mas estrictos, como
autenticacién multifactor, segmentacion de redes y control de roles de acceso.

» Los empleados no tienen un conocimiento adecuado sobre las amenazas a la
seguridad de la informacion. Esta falta de conciencia puede ocasionar errores
humanos que pongan en peligro los datos de ndémina. Se recomienda
implementar programas de capacitacion en seguridad de la informacién para
concientizar a los empleados sobre las amenazas y buenas practicas en el
manejo de informacién confidencial.

» Las filtraciones de informaciéon de némina pueden tener graves consecuencias,
incluyendo dafos a su reputacion, interrupciones en sus operaciones y pérdidas
financieras. Se recomienda desarrollar un plan de respuesta a incidentes que
defina los procedimientos para contener el dafio, recuperar la informacion
afectada y notificar a las partes interesadas.

» Laentidad no cuenta con un proceso formal para identificar, clasificar y evaluar
incidentes de seguridad. Esta situacion dificulta la toma de decisiones oportunas
para mitigar el impacto de los incidentes y proteger la informacién de ndmina.

Se recomienda implementar un proceso de gestion de incidentes que incluya la



22 Identificar y proponer estrategias de mitigacion para los riesgos asociados con
el manejo de informacién de némina en Aprendex.

evaluacion de la gravedad del incidente, su posible impacto en la informacién de

nomina y las acciones necesarias para su contencidn y recuperacion.

1.2 Recomendaciones

Dentro de los hallazgos del analisis realizado, se encontraron riesgos asociados a acceso
no autorizado, practicas inadecuadas de almacenamiento de datos, carencia de
capacitacion en seguridad de la informacidn, ausencia de un plan de respuesta a
incidentes y plan de gestion de riesgos, se recomienda implementar las siguientes
medidas para prevencion de estos:

Autenticacion fuerte: Implementar mecanismos de autenticaciéon robustos, como
contrasefas complejas, autenticacién multifactor y biometria, para verificar la identidad
de los usuarios antes de otorgar acceso a la informacién de némina.

Autorizacion basada en roles: Limitar el acceso a la informacién de némina solo a los
empleados que la necesitan para realizar sus tareas laborales. Implementar un sistema
de autorizacién basado en roles que defina claramente los permisos de acceso para cada
rol dentro de la organizacién.

Monitoreo y auditoria de accesos: Monitorear y auditar regularmente los accesos a la
informacién de némina para detectar actividades sospechosas o intentos de acceso no
autorizados. Implementar herramientas de auditoria que registren los accesos, las
acciones realizadas y los datos consultados.

Encriptacion: Encriptar la informaciéon de ndmina tanto en reposo como en transito
para protegerla de accesos no autorizados o divulgacién accidental. Utilizar algoritmos
de encriptacion robustos y claves de seguridad seguras.

Copias de seguridad regulares: Realizar copias de seguridad regulares de la
informacién de némina y almacenarla en ubicaciones seguras y fuera del sitio.
Implementar un plan de recuperacion ante desastres para garantizar la disponibilidad
de la informacién en caso de incidentes de seguridad.

Control de acceso fisico: Implementar controles de acceso fisico estrictos para
proteger los dispositivos y medios de almacenamiento donde se almacena la
informacién de némina. Restringir el acceso fisico a estas areas solo a personal
autorizado.

Concientizacion sobre amenazas: Sensibilizar a los empleados sobre las diferentes
amenazas a la seguridad de la informacidn, como phishing, malware, ingenieria social y
ataques de denegacion de servicio.
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Buenas practicas de seguridad: Capacitar a los empleados sobre las mejores practicas
para proteger la informaciéon confidencial, como crear contrasefias seguras, evitar
compartir informacién confidencial por correo electrénico o redes sociales, y reportar
cualquier actividad sospechosa.

Manejo responsable de datos: Educar a los empleados sobre sus responsabilidades en
el manejo de la informacién confidencial, incluyendo las politicas y procedimientos de
la empresa para la proteccion de datos.

Recuperacion y remediacion: Desarrollar un plan de recuperaciéon para restaurar los
sistemas afectados, recuperar la informacién de némina y remediar las vulnerabilidades
que permitieron la ocurrencia del incidente.
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